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UBERSICHT

Dieser Artikel prasentiert den Entwicklungstand eines
Software-Tools, welches sich an den Entwurfsherausfor-
derungen von Flugzeugsystemen auf Basis von INTE-
GRIERTER MODULARER AVIONIK (IMA) orientiert. Hier-
bei werden besonders digjenigen Fragestellungen adres-
siert, diesich auf die Fehlerausbreitung ausgefallener IMA
Komponenten (,,common point* Komponenten) auf ver-
schiedene, integrierte Flugzeugssysteme beziehen, sowie
deren Rekonfiguration im Rahmen des Redundanzmana-
gements. Darlber hinaus ist das Redundanzmanagement
mit der zuverlassigkeitstechnischen Analyse dieser Syste-
me gekoppelt, so dal’ den Systemingenieuren unter dem
Gesichtspunkt der Fehlertoleranz ein geeignetes Werkzeug
fur den Entwurf dieser komplexen und hochgradig ver-
maschten Systeme zur Verfligung gestellt wird.

Die zur Analyse notwendigen Systemmodelle sind hybrid
und bestehen aus Zuverlassigkeitsblockdiagrammen zur
strukturellen Systemmodellierung und hierarchischen, ne-
benlaufigen endlichen Automaten zur zustandorientierten
Systemmaodellierung des Redundanzmanagements. Neuar-
tig ist die Ausrichtung des Software-Tools auf IMA spe-
zifische Fragestellungen, welches die Analyse der Fehler-
ausbreitungen von IMA Komponenten auf davon abhangi-
ge Flugzeugsysteme ermoglicht.
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1 EINLEITUNG

Mit dem Einsatz der neuesten Generation von Avionik-
systemen, der INTEGRIERTEN MODULAREN AVIONIK
(IMA), wird das Zid verfolgt, hardware-dkonomischer
und auf der Basis standardisierter elektronischer Modu-
le, systemspezifische Regelungs—, Steuerungs— und Uber-
wachungsfunktionen (Software-Applikationen) verschie-
denster Flugzeugsysteme zu integrieren (,,horizontale In-
tegration*). Bei den Flugzeugsystemen, deren Software-
Applikationen auf diesen IMA—Modulen betrieben wer-

den, besteht gerade durch die Integration ein erhthtes
Auswirkungspotential von Fehlern der Modulkomponen-
ten auf eine Mehrzahl gleichzeitig betriebener Funktionen,
so dal3 umfangrei che Redundanzen zur Fehlerdiagnose und
Funktionserhaltung zu implementieren sind, um ein hohes
Mal3 an Fehlertoleranz bereitzustellen.

Fur den Entwurf und die Analyse solcher komplexen Sy-
steme wurde am Arbeitsbereich Flugzeug—Systemtechnik
das Software-Tool SYRELAN™ (SYTEM RELIABILITY
ANALYSIS) entwickelt, welches schon in der Frihpha
se der konzeptionellen Systementwicklung eingesetzt wer-
den kann, um die nachfolgenden Fragestellungen in ei-
nem angemessenen Zeit— und Kostenrahmen beantworten
zu konnen:

e ,Auf welche Flugzeugsysteme wirken sich IMA
Komponentenausfélle aus?*,

e ,Wie rekonfigurieren die Flugzeugsysteme nach
IMA Komponentenausfallen?",

o Welche Restzuverlassigkeit haben die Flugzeug-
systeme nach IMA Komponentenausfallen?”.

Dieses Tool basiert auf einer hybriden Systemmodellie-
rung, bei dem die einzelnen Systeme strukturell auf Basis
von ZUVERLASSIGKEITSBLOCKDIAGRAMMEN (RBD,
engl. RELIABILITY BLOCK DIAGRAM) und zustands-
orientiert Uber HIERARCHISCHE, NEBENLAUFIGE END-
LICHE AUTOMATEN (HCFSM, engl. HIERARCHICAL,
CONCURRENT FINITE STATE MACHINES) abgebildet
werden. In der RBD-Modellebene werden die System-
komponenten (Hardware und Software) logisch mitein-
ander verknipft (positive Logik, d. h. RBD in Funkti-
onserfullung) und zuverlassigkeitstechnisch unter Verwen-
dung konstanter Ausfallraten von Hardwarekomponenten
bewertet. Hinterlegt werden die RBD-Blocke mit einem
oder auch mehreren anwendungsspezifischen HCFSMs.
Diese HCFSMss reprasentieren das Zustandsverhalten der
jeweiligen Komponente (,, aktiv‘, ,aktiv—heiss’, , passiv—
warm', ,passiv—kalt’ oder ,isoliert) im Gesamtsystem-
kontext, d.h. sie beschreiben in ihren Transitionen zwi-
schen den Zustanden das Verhalten im Fehlerausbreitungs-
und Rekonfigurationsprozef3. Dieses Verhalten, das soge-
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nannte Redundanzmanagement, wird Uber logische Glei-
chungen definiert, die aufgrund von Fehlerinjektionen in
Komponenten ,WAHR" sind und damit die Prozesse aus
Fehlerausbreitung und Rekonfiguration anstof3en.

Im Hinblick auf IMA werdenin SYRELAN™ Funktiona-
litéten bereitgestellt, um die Auswirkungen ausgefallener
IMA Komponenten auf samtliche Flugzeugsysteme, die
diese ,,common point* Komponenten verwenden, zu ana-
lysieren. SYRELAN™ unterstiitzt in diesem Zusammen-
hang, neben der vollstandigen Abbildung der Flugzeugsy-
steme auf Basis von IMA, eine zusétzliche Modellierung
der IMA Module getrennt von den Systemen. Diese zusatz-
liche Modellierung wird durchgefiihrt, um die Effekte aus-
gefallener IMA Modulkomponenten in Wirkungsrichtung
von den Modulen zu den Systemen zu analysieren.

2 MODELLEIMA BASIERTER SYSTEME
Bei den Systemmodellen handelt es sich um hybride Mo-
delle in hierarchischer Anordnung. Hierarchisch bedeutet
in diesem Zusammenhang, dal3 die RBDs in der oberen
und die HCFSMs in der unteren Modellebene miteinan-
der gekoppelt sind. In Bild 1 ist die Verbindung durch den
Komponentenfehlervektor bzw. durch den aktuellen Aus-
gangsvektor dargestellt. D. h. aus Sicht der HCFSMs be-
steht die Kopplung durch die Weiterleitung der Fehlerin-
jektionen in RBD—Systemkomponenten an das HCFSM—
Modell und aus Sicht des RBD—Model s besteht die Kopp-
lung durch Zuweisungen aktueller Zustande der HCFSMs
an die dartUberliegenden Bldcke. Diese Zustandszuwei sun-
gen an die RBD-Bldcke wird auf RBD—Ebene durch Far-
ben dargestellt, um das Systemverhalten im Rahmen des
Redundanzmanagements visuell abbilden zu kdnnen.

2.1 Hierarchisches Systemmodell

Die Vorgehensweise in der Modellierung IMA basier-
ter Flugzeugsysteme sieht vor, dal3 jedes der hybriden
Flugzeug—Systemmodelle in einer eigenen Systemumge-
bung abgebildet wird, sowie eine zusétzliche Abbildung
der IMA Module, gesondert von den Systemmodellen, op-
tiona durchgefhrt werden kann.

In einem ersten Schritt werden System— bzw. Modul struk-
tur Uber RBDs zuverlassigkeitstechnisch abgebildet. Zur
Beruicksichtigung IMA charakteristischer Eigenschaften
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wie den ,,common point‘ Komponenten, werden soge-
nannte globale Blocke eingefuihrt, d. h. RBD-Blocke, die
in der Modellierung mehrfach verwendet werden, jedoch
ein und dieselbe physikalische bzw. virtuelle Komponente
reprasentieren. Dem schliefdt sich in einem zweiten Schritt
die Modéellierung des Systemverhaltens unter Komponen-
tenausfalleinfliissen im Redunanzmanagement an. Hier-
zu werden die RBD-Blocke mit einem oder mehreren
HCFSMs hinterlegt.

RBD-M odel

Die strukturelle Modellierung der Flugzeugsysteme wird
in RBDsrealisiert. Die Abbildung erfolgt aufgrund der De-
finition sogenannter Top EVENTS in Systemfunktionalitét,
welches den zu analysierenden Systemzustand spezifiziert.
Dazu werden Blocke, die die realen Komponenten des Sy-
stem repasentieren, entsprechend ihrer Abhangigkeit im
System, logisch miteinander verkniipft. Die Systemkom-
ponenten werden im BooLSCHEN Modell Uber die binére,
stochastisch unabhangige Indikatorvariable K; beschrie-
ben, und es gilt [SCHNEEO]]

M K = 1
@ K =0

KomponenteK; ist funktionsfahig,
Komponente K; ist ausgefallen.

Die Bildung des Erwartungswertes (3) der zweitwertigen
Indikatorvariablen K; fuhrt auf Zuverlassigkeit R; einer Sy-
stemkomponente i

(3) E[Ki]=0-P[K =0]+1-P[K=1]=P[K =1].

Diese ist definiert as die Eintrittswahrscheinlichkeit
PIKi = 1] der Komponentenfunktionsfahigkeit [VAH98].
Unter Verwendung einer Exponentialverteilung der stati-
stisch bestimmten Komponentenausfallrate\.; (pro Stunde,
[1/h]), ist die Zuverlassigkeit R; [VAHI8]

(@)  E[K]=P[K =1 =Rit) = .

Im Allgemeinen ist die Ausfallrate eine Funktion der Zeit
(BADEWANNENKURVE), jedoch im Bereich der Flugzeug-
systeme ist sie hinreichend konstant zwischen zwei peri-
odischen Komponentenkontrollen, so dal3 Komponenten-
ausfélle altersunabhéngig und rein zuféllig sind [VAH98].
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BILD 1: Hierarchische Systemmodelle: RBD—Modell und HCFSM—-Modell
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HCFSM-Modell

State Diagram
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BILD 2: Zustande und Transitionen der HCFSMs und der SYRELAN™ STaTE DIAGRAM Editor

Unter der Annahme, dal3 die BOOLSCHEN Systeme die
M onatoniebedingungen erfiillen, kann die Systemfunktion
¢ auf Basis logisch verknupfter SystemkomponentenK (7)
gebildet werden [VAHI8]

(5) oK) = 1 System ¢ ist funktionsfahig,
(6) oK) = 0 System ¢ ist ausgefallen
7 mit K = {Ki,...,Ki,...,Kn}.

HCFSM-M odel

Das Zustandsverhalten der fehlertoleranten Systeme wird
Ulber die HCFSM—-M odelle beschrieben. Dazu wird in der
zweiten Modellebene jeder Block im RBD-Modell mit ei-
nem bzw. mehreren HCFSMs hinterlegt, um das Verhalten
bestehend aus Fehlerausbreitung und Rekonfiguration im
Rahmen des Redundanzmanagements abbilden zu konnen.
Das HCFSM-Modell setzt sich aus einem 6-Tupel zusam-
men, der aus einem Eingangsvektor F, einem Ausgangs-
vektor Y, einer Menge von internen Zustanden in den Ele-
menten des Zustandsvektors Z, einer Menge von Initial-
zusténden in den Elementen des initialen Zustandsvektors
Z, einer Ubergangsfunktion f, und einer Ausgangsfunkti-
on g besteht (Bild 1) [GAJ94, TEI97]

® (FY,2,2CZ,f:FxZ—-2,9:Z-Y).

Die Vektorelemente desHCFSM 6-Tupels (8) enthalteniin
ihren Zeilen die HCFSM—Reprasentanten fur die System-
komponenten K; (i = 1,...,m), die in [REHO3] im Detall
beschrieben sind.

Die HCFSMs, die im Hintergrund der RBD-
Systemkomponenten betrieben werden, bestehen in Mi-
nimalkonfiguration aus den zwel Zusténden , aktiv‘ und
Jisoliert’ (Bild 2). In Maximalkonfiguration sind es funf
Zustande {Z1,...,Zs}, die Uber die Auswahl der Transi-
tionen {Ti,...,Tis} zwischen den Zustanden im SyREe-
LAN™ STATE DIAGRAM in Bild 2 angesprochen werden.
Die Auswahl der HCFSM—Zustande beruhen auf Degra-
dationstufen fehlertoleranter Systeme, die aus zuverlassig-
keitstechnischer Sicht sinnvoll sind und im nachfolgenden
Abschnitt beschrieben werden [V D186]:

,aktiv* < GRUN: Die Arbeitskomponentea ist von Mis-
sionsbeginn an der vollen Belastung ausgesetzt. Die Aus-
fallrateist Ay. Die Endung ist , &' .

saktiv—heiss' + GELB: Reserveelement h ist von Mis-
sionsbeginn an der gleichen Belastung ausgesetzt wie die
eigentliche Arbeitskomponente a. Fir die Ausfalrate gilt
A = ha. Die Endung ist ,.h*.

»passiv-warm* < ORANGE: Reserveelement w ist bis
zum Ausfall der Arbeitskomponente A (oder bis zum eige-
nen vorzeitigen Ausfal) einer geringeren Belastung aus-
gesetzt. Fir die Ausfalrate gilt 0 < Ay < Ag. Die Endung
ist ,w.

»passiv—kalt* «+ HELLBLAU: Reservedlement k ist bis
zum Ausfall der Arbeitskomponente a keiner Belastung
ausgesetzt. Fur die Ausfallrate gilt Ax = 0. Die Endung ist
oK

»isoliert* « ROT: Ausfallzustand der Komponente. Die
Endungist ,,i“.

Die Modéllierung des Redundanzmangements ist anwen-
dungspeziefisch und abhangig von den RBD—Systemen.
Hierzu stehen aus Sicht der RBDs drei verschiedene
Blocktypen zur Verfigung, die jeweils mit einem oder
mehreren HCFSMs hinterlegt werden kdnnen (Bild 3).
Diesen RBD-Blocken werden zur Visualisierung des Red-
undanzmanagements die im vorangegangenen Abschnitt
présentierten Zustandsfarben zugeordnet, sofern es sich
um aktuelle Zustande handelt.

Der einfache Hardware-Block in Bild 3a wird bel Flug-
zeugsystemen zur Modellierung einmalig eingesetzter
Komponenten verwendet. Es handelt sich dabei um Kom-
ponenten wie bspw. Aktuatoren und Sensoren, denen eine
konstante Ausfallrate zugeornet ist. Zur Zustandsdarstel-
lung wird im Hintergrund des RBD—Blocks eine einzelne
HCFSM betrieben.

Im Gegensatz zum einfachen Hardware-Block kdnnen
beim multifunktionalen Hardware-Block  mehrere
HCFSMsim Hintergrund betrieben werden (Bild 3b). Dies
ermoglicht die getrennte Abbildung des Zustandsverhal-
tens von Komponenten, die in verschiedenen Anwendun-
gen genutzt werden. Es handelt sich hier um Hardware—
Komponenten wie bspw. Bussysteme, Ethernetswitches.
Der Mehrfachbetrieb der HCFSMs dient ausschliefdich ei-
ner Ubersichtlicheren Modellierung, weil die zuverlassig-
keitstechnische Eigenschaft dieser RBD-Blocke, der des
einfachen Hardware-Blocks entsprechen. D. h. in diesem
Fall die Zuweisung einer konstanten Komponentenausfall-
rate an den RBD-Block sowie den Simultanausfall
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BILD 3: Drei RBD-Blockkategorien mit ihren hinterlegten HCFSMs

aler HCFSMs, wenn ein Fehler in den RBD-Block inje-
ziert wird.

Der dritte Blocktyp ist der multifunktionale Software—
Block in Bild 3c. Dieser zeichnet sich dadurch aus, daf3
mehrere unabhangige HCFSMs im Hintergrund des RBD—
Blocks betrieben werden konnen. Eingestetzt wird die-
ser Blocktyp zur Abbildung des Zustandsverhaltens von
Regelung—, Steuerungs— oder Uberwachungsfunktionen,
die in Partionen auf Rechnereinheiten betrieben werden.
Dieser Blocktyp zeichnet sich schon durch die IMA spe-
zifische Eigenschaft aus, da mehrere Applikationen paral-
lel und auf einem Rechner betrieben werden kdnnen. Die
Unabhangigkeit der HCFSMss bedeutet in diesem Zusam-
menhang, dal? diese unabhangig voneinander a s ausgefal -
len deklariert werden. Dariiber hinaus sind die HCFSMs
dieses Blocktyps jeweils mit einem weiteren RBD-Block
verbunden, zu dem sie in funktioneller Abhangigkeit
stehen, wie bspw. die HCFSM einer Aktuatorregelung
mit dem RBD-Block des Aktuators. Die Zuverlassigkeit
der Software-Applikationen, abgebildet Uber HCFSMs,
nimmt die beiden Zustande funktionsfahig (R = 1) und
ausgefalen (F = 1) ein.

Zur Modellierung des Redundanzmanagements ist es
notwendig, die Transitionen der HCFSMs uber logi-
sche Gleichungen zu definieren, in denen die Bedigun-
gen fUr einen Zustandsibergang enthalten sind. Die-
se Gleichungen bestehen aus der logischen Verkiipfung
(UND: ,&“, ODER: ,|*, NICHT: ,~") von HCFSM—
Zusténden entsprechender Komponenten. Zur Adressie-
rung der HCFSMs—Zusténde wird die nachfolgend auf-
geflihrte Syntax verwandt

(9) Komponente:i,Endung: {a h,w,Kk,i} V K; e K,
(10) Komponente:i,HCFSM :1,Endung: {a, h, w, k, i}
V KieK and |e[1,d(i)] with d(i)€IN.

Die Gleichung (9) beschreibt dabei den Zugriff auf den Zu-
stand eines einfachen Hardware Blocks. Bspw. adressiert
2,h den HCFSM—Zustand ,, aktiv—heiss* von Komponen-
te 2. Die zweite Gleichung richtet sich an die HCFSM—
Zustandsadressierung derjenigen RBD-Blocke, die meh-
rere HCFSMs im Hintergrund betreiben konnen. Um in

der logischen Gleichung einer Transition den HCFSM—
Zustand ,, passiv—kalt* inHCFSM 7 von Komponente 3 an-
zusprechen, muB 3,7,k im entsprechenden SYRELAN ™
Editor eingegeben werden.

Die Voraussetzung zum Betrieb des Redundanzmange-
ments ist, dal3 die HCFSMs der Systemkomponenten mit-
einander gekoppelt sind. Diese Kopplungen werden uber
die Transitionen der HCFSMs hergestellt, bei denen diese
in ihren logischen Gleichungen funktionelle Abhangigkei -
ten zu den HCFSM s—Zustanden benachbarter Komponen-
ten aufwei sen. Deshalb wirkt sich ein Komponentenausfall
Uber die HCFSM dieser Komponente auf benachbarte seri-
ell liegende Komponenten aus und bei Fehlertoleranz iiber
die Rekonfigurationen parallel liegender.

2.2 Uberlagerung hierarchischer Systemmodelle

Das entscheidene Merkmal IMA basierter Flugzeugsyste-
me ist die Integration von Software-Applikationen ver-
schiedenster Flugzeugsysteme auf Rechnermodulen. Dies
hat zur Konsequenz, dal? die Systeme von denselben Rech-
nermodulen abhangig sind und damit Vielzahl von ,,com-
mon point* Komponenten existieren, die im Rahmen der
RBD- und HCFSM—-Systemmaodelle berlicksichtigt wer-
den miissen. SYRELAN™ sient hierfiir zunéchst eine Un-
terscheidung zwischen den Komponenten aller Systeme
(i=1,...,m) eines Flugzeugs vor, wie bspw. A380 oder
7E7, welches Uiber die Menge K ac beschrieben wird

(11) KAC:{Kl,"'aKia"',Km}

und derjenigen Komponententeilmengen K s¢j bzgl. al-
ler Systemkomponenten (11), die den Flugzeugsystemen
(j =1,...,n) zuzuordnen sind und Ulber den tranponierten
Vektor K sc ausgedriickt werden

(12) T

(13) mit

Kse =
Ksgj C

(KSCL---,KSCj,---,KSCn)
Kac V j:l,...,n.

Unter Anwendung von Formel (5) auf den Systemkompo-
nentenvektor (12) ergibt sich fur die BOOLSCHE System-
darstellung

(14) d(Ksc) = (0(Ksca),---,d(Ksgy)s---,d(Kscn)) -
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BILD 4: Kopplung der hybriden Systemmodelle durch Verwendung von globalen Blécken

Zur Modellierung dieser IMA basierten ,,common point*
Komponenten werden in SYRELAN ™ sogenannte globa-
le Blécke eingefuihrt (Bild 4). Jeder dieser globalen Blocke
ist einem der drei Blocktypen aus Bild 3 zugeordnet. Be-
sonderes Merkmal dieser RBD-Blocke ist, dal3 sie in ver-
schiedenen Flugzeugsystemen abgebildet werden, jedoch
nur as physikalisch einmalig auftretend gelten, wie die
Komponente K; in den Systemen ¢(Ksc1) und ¢(Kscn)
(Bild 4). Dieses Merkmal ist besonders wichtig im Rah-
men des Redundanzmanagements der integartiv betriebe-
nen Flugzeugsysteme, da ilber die globalen Bldcke Feh-
lerausbreitungen systemiibergreifend abgebildet und ana-
lysiert werden. Zur Bestimmung der globalen Bldcke in
den Flugzeug-Systemmodellen Kg¢j (j = 1,...,n) wird
die Eigenschaft dieser RBD-Blocke ausgenutzt, dald sie
mindestens in zwei verschiedenen Flugzeugsystemen auf-
treten. Gebildet werden die globalen Block Mengen (16)
je Flugzeugsystem Uber den Durchschnitt der Komponen-
tenmengen von Flugzeugsystemen unterei nander.

(15) Kee = (KGCL---,KGCJa---,KGCn)T
(16) mit Kgg = {KscjNKscq}
Y j,0 = 1,...,n and j#q.

3 ANALYSEIMA BASIERTER SYSTEME

Die Anayse der hybriden Flugzeug—Systemmodelle er-
folgt getrennt in beiden Modellebenen. Im Bereich der
RBD-Modelle sind dies die Zuverlassi gkeitsananlysen auf
Basis orthogonalisierter Systemfunktionen. Das Redun-
dandanzmanagement erfolgt ebenfalls lokal durch Suche
schaltbarer Transitionen nach injeziertem Komponenten-
ausfall, jedoch kommt an dieser Stelle die Eigenschaft
IMA basierter Systemmodelle zum Tragen, so dal3 die Feh-
lerausbreitung der IMA Komponenten auf verschiedenein-
tegrierte Flugzeugsysteme erfolgt. Zwischen den beiden
Modelleben findet der Austausch injezierter Komponen-
tenausfalle und aktueller Komponentenzustande statt.

3.1 Zuverlassigkeitsanalyse

Die Zuverlassigkeitsanalyse wird bei den RBD—Modellen
durch Orthogonalisierung der in den BOOLSCHEN Sy-
stemfunktionen (14) enthaltenen Minimalpfade (M) reali-
siert [VAH98]. Die Orthogonalisierungsbedingung besagt,
dal3 die Produkte aller disunktiven Terme (M) der BooL-
SCHEN Systemfunktion sich gegenseitig ausschlief3en und
somit null sind [VAH98]. Bei System ¢(K sc1) aus Bild 4
lautet die Systemfunktion

(17) (I)(KSCI) ¢(K1,K27K37K4,K157K16) )

(18) ¢(Ksc1) = KiKisVKaKieVKsKisV KgKse

(19) ¢(Ksc1) = MiVM2VM3zVMy.

Der in SYRELAN™ implementierte CAOS-Algorithmus

(COMPUTER AIDED ORTHOGONALISATION SYSTEMS)
leistet die Orthogonalisierungsbedigung (20) [VAH98]

r #s.

Die Anwendung des CAOS-Algorithmus auf die System-
funktion (18) Uberfihrt diese in eine orthogonal e disjunk-
tive Normalform sich gegenseitig ausschlief3ender Terme
[VAH98]. Aufgrund der Linearitat des Erwartungswertope-
rators und der Berticksichtigung der Indikatorvariablenals
binare, stochastische Variablen mit der Wahrscheinlich-
keitsverteilung (4), fuhrt dies auf die Systemzuverlassig-
keit (F = 1—R;, siehe Formel (4)) [VAHIS]

(21) E[¢(Ksc1)] = E[KiKis+KoKieKiKis + ...
4+ KsKisKy KoKie + KaKae - ..

oo Ko Kis + KgKasKaeKs Kz K3 Ka],
Rx:1 = RiRis+ RoRigF1 + RoRigFi5+ ...
+ RsRisFi2 + RsRisFiFis + - ..

+  R4RigFoF15 + R4RisRigF1F2F3

Ein wesentlicher Vorteil der Berechnung von Systemfunk-
tionen auf Basis orthogonanlisierter Minimalpfade ist de-

(200 M;-Ms=0 with rs=1,2,34 and

(22)
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ren Eigenschaft, physikalisch einmalig vorhandene Kom-
ponenten im System, durch mehrfach auftretende RBD—
Blocke mit identischer Komponentennummer abzubilden,
ohne das dies zu geringeren Zuverlassigkeiten fuhrt. Ge-
rade bei hochgardig komplexen und vermaschten Syste-
men, ist dies ein immenser Vorteil im Rahmen der RBD—
Modellierung solcher Systeme.

Darilber hinaus stellt SYRELAN™ noch weitere zu-
verlassigkeitstechnische Analysefunktionalitaten fur feh-
lertolerante Systeme auf RBD—Basis zur Verfiigung. Da-
bei handelt es sich um die Analyse degradierter System-
zustande, die Uber Festlegung von Mindestanforderun-
gen an die Systemfunktionalitat gestellt werden [VAHS8].
Ahnlich wie bei den degradierten Systemzustanden wer-
den bei den Systemen mit k—aus—n Bedingungen Anfor-
derungen an Komponenten gestellt, bei denen n Kompo-
nenten in , aktiver* Redundanz existieren und mindestens
k von ihnen die benttigte Funktionalitat leisten miissen.
Gemein haben beide Analysefunktionalitéten, dal3 die Ein-
gabein SYRELAN™ {iber einen Dialog verlauft, bei dem
die logische Gleichung I (UND, ODER) in Abhangigkeit
notwendiger Systemkomponenten K; (11) eingegeben wer-
den, diein der Zuverlassigkeitsanalysein den entsprechen-
den Minimalpfaden der Systemfunktionen ¢(K =) (14)
vorhanden sein milssen [VAH98].

3.2 Redundanzmanagement

Das Redundanzmanagement integrierter Systeme auf Ba
sisvon IMA ist ein wichtiger Bestandteil der Systemana-
lyse. Die Implementierung der HCFSM—M odellumgebung
in der zweiten Modellebene in SYRELAN™ wird dazu
genutzt, um Systemingenieure mit einem Software-Tool
auszustatten, mit dem unterschiedliche Strategien der Re-
konfiguration (bspw. Prioritéten) in fehlertoleranten Syste-
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men modelliert und simuliert werden kdnnen, bevor sie auf
dem Zielsystem angewandt werden. Ein weiterer Aspekt
richtet sich speziell an IMA basierte Flugzeugsysteme.
Bel diesen Systemen werden die Ausfallauswirkungen von
IMA Komponenten auf die davon entsprechend abhangi-
gen Flugzeugsysteme analysiert. Dazu besteht die Option
in SYRELAN™! die IMA Rechnermodule zusitzlich zu
den Flugzeugsystemen zu modellierten. Dies hat zur Folge,
daR eine gezielte Analyse der IMA Komponentenausfélle
in Wirkungsrichtung von den IMA Modulen hin zu den
Flugzeugsystemen erfolgen kann (Bild 7).

D. h.in IMA Komponenten injezierte Ausfdlle filhren da-
Zu, dal3 dem entsprechenden RBD-Block die Zuverlassig-
keit R = 0 zugewiesen wird und der Ausfall an das/die
HCFSMs weitergeleitet wird, welches den Fehlerausbrei-
tungs und Rekonfigurationsprozef3 der globalen Blockeim
Redundanzmanagement anstof3t. Das Redundanzmanage-
ment wird zunachst lokal in dem System, in das der Kom-
ponentenausfall injeziert wurde, durchgefiihrt und breitet
sich anschlief3end Uber die globalen Blocke auf abhangi-
ge Flugzeugsysteme aus. Die mit dem Redundanzmanage-
ment verbundenen aktuellen Zustandsanderungen in den
HCFSMs der Systeme, werden fir den Anwender durch
Farbzuweisungen an die RBD-BIdcke visuell abgebildet.
Um diese Vorgehensweise in einem Algorithmus zur An-
wendung zu bringen, missen die globalen Blécke aus den
Systemen extrahiert werden. Die Bedingung fur einen glo-
balen Block ist, dal3 dieser mindestens einmal in zwei ver-
schiedenen Flugzeugsystemen verwendet wird. I st dies der
Fall bei Komponente K; (i = 1,...,m) , dann enthalt die
Matrix (23) in mindestens zwei Zeilen ihrer Spalte i den
Eintrag der Komponente K;. Die Informationen Giber glo-
balen Bl6cke in den Systemen wird aus der Matrix (23)

(KiNKeger) (KinKge1) (KmNKegec1)
(23) Kgu = (KiNKggj) (KinKagj) (KmNKaej) Vi=1....mund j=1,...,n.
(KiNKgen) (KinKgen) (KmNKgen)

Fehlerinjektion in
Komponente K, des

Fiihr das Redundanz-
management bei

Gehe zu der Menge
von Flugzeugkom-
ponentem K, und
untersuche die K

OKsc,) durch bis kein
HCFSM mehr
schaltbar ist.

H(Ksc;) aus dem
Systemevektor

Kse)-

JA

Lade das erste Flug-

zeugsystem aus der

Liste, fithr das Redun-

danzmanagement P

solange durch bis Ist die Liste
keine HCFSMs dieses Lo
Systems schaltbar

sind und Iésche das
System aus der Liste.

baren HCFSMs.
Stoppe wenn eine
schaltbare HCFSM
bei K; gefunden wird .

Lade diejenigen Flug-
zeugsysteme in eine
Liste, die diese Kompo-
nente K; verwenden. Er-
ziele diese Information
aus der Matrix Kgy in
Spalte i . Lésche das
Flugzeugsystem, bei
dem das Redundanz-
management zuletzt
durchgefiihrt wurde aus
der Liste, wenn es dort
existiert.

Gibt es
‘eine Komponente
mit schaltbarem
HCFSM?

..... m) nach schalt-

JA

BILD 5: Redundanzmanagement—Algorithmus im Rahmen integrierter Systemmodelle
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gewonnen und im Redundanzmanagement—Algorithmus
fur IMA basierte System verwandt (Bild 5). Dieser Algo-
rithmus verfolgt die Strategie, dal3 das Redundanzmana
gement lokal in den Systemen durchgefihrt wird, bis ein
stabiler Zustand erreicht ist, bei dem keine logische Glei-
chung in den HCFSM—Transitionen des Systems erfillt
wird. Nach Vollendung des lokalen Redundanzmanage-
ments wird aus der Matrix (23) digjenige Information ge-
wonnen, in welche Systeme der Komponentenausfall hin-
einpropagi eren kann. Der gesamte Prozefist erst dann ab-
geschlossen, wenn bei keiner HCFSM—Transition die logi-
sche Gleichung ,WAHR" ist.

4 ANWENDUNG

Bei der Moddlierung IMA basierter Flugzeugsysteme
wird jedes der hybriden Flugzeug—Systemmodelle in ei-
ner eigenen Systemumgebung abgebildet. Um die Auswir-
kungen von IMA Komponentenausféllen analysieren und
bewerten zu kdnnen, werden zusétzlich zu den Flugzeug-
systemmodellen die IMA Module unabhangig abgebildet.
Ausgangspunkt der Systemmodellierung ist die Definition
der Top EVENTS, die es im Rahmen der Systemdesigns
zu analysieren gilt. Fur die Flugzeugsysteme der priméaren
Flugsteuerung miissen diese in Systemfunktionalitat defi-
niert werden, daauf deren Grundlage die Modellierung der
RBD-Modelle in positiver Logik erfolgt (Bild 6). Jedoch
erfolgt die Klassifizierung der Systeme nach JAR 25 bzgl.
ihrer Auswirkungen auf das Flugzeug sowie deren Insas-
sen bei Verlust der einzelnen Systeme, so dal3 im Rahmen
der RBD-Anayse nach der Ausfallwahrscheinlichkeit F
gesucht wird [JAA89]. Diein Bild 6 aufgefiihrten Systeme
der priméaren Flugsteuerung sind ale als ,magjor” klassifi-
ziert (TAB 1), so dai die Systemausfallwahrscheinlichkeit
jeweils nicht hoher als 1E — 5 pro Flugstunde liegen darf.
Im Rahmen der Zuverlassigkeitsanalyse bei der Spoiler—
und der Héhenrudersteuerung sind die logischen Neben-
bedingungen T" zu berlicksichtigen (TAB 1). Die Betrieb-
sanforderungen der Spoilersteuerung sehen einen paar-
weises degradieren der Aktuatoren vor. Beim Ausfall ei-
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nes Spoileraktuators wird der entsprechende Aktuator auf
der gegentiberliegenden Tragflachenseite vom Systembe-
trieb isoliert. Im Bereich der Hohenrudersteuerung be-
schreibt die Nebenbedingung I' die minimale Betriebsan-
forderung an das System. Diese besagt, dal3 ein System-
betrieb nur dann moglich ist, wenn mindestens ein Aktua-
tor je Stellflache zur Verfligung steht, um einen symmetri-
schen Systembetrieb zu gewahrleisten.

Diein den zuverl assigkeitstechni schen Systemanal ysen er-
zielten Ausfallwahrscheinlichkeiten bei einer Flugstunde
bzgl. der nominalen Systemzustande aus Bild 6 sind in
Tabelle 1 in der Spalte Fnom aufgefiihrt. Die Wahrschein-
lichkeitswerte zeigen, da3 die fehlertolerante Auslegung
der Systeme hinreichend ist und die mit der Ausfallklasse
»~magor’ verbundene maximale Ausfallwahrscheinlichkeit
von 1E — 5 pro Flugstunde nicht tberschritten wird.

Die Arbeitsweise des Redundanzmanagements im Be-
reich der Integrierten Modularen Avionik wird anhand der
Fehlerinjektion in die IMA Komponente K13 bespielhaft
erlautert (Bild 7). Diese Fehlerinjektion fuhrt zunachst
zum Ausfall des CPIOM 1 in System 1 und breitet sich
anschlief3end auf die weiteren von dieser Komponente
abhangigen Flugzeugsysteme aus.

Um eine Vorstellung davon zu bekommen, wie die Uber-
gangsbedingungen in den logischen Gleichungen der
HCFSM—Transitionen lauten, wird exemplarisch fur das
System der Hohenrudersteuerung die Transition T12 von
HCFSM 3 des multifunktionalen Software-Blocks Kg be-
schrieben. Diese Transition definiert den Ubergang vom
Zustand ,, passiv—kalt* zu , aktiv—heiss* und wird im Rah-
men der Rekonfigurationen nach der Fehlerinjektion in
IMA Komponente K13 vollzogen (Bild 7).

Ausgangspunkt ist zunachst der Nominalzustand der
Héhenrudersteuerung, bei dem beide Steuerflachen Uber je
eine Software-Applikation auf CPIOM 2 (Kg, HCFSM 5
und 6) mit der Prioritat P1 angesteuert werden (Bild 6).
Zur schnellen Rekonfiguration des Systems werden zwei
Software-Applikation mit der Prioritat P2 auf CPIOM 1
(K7, HCFSM 7 und 8) im Zustand ,, aktiv—heiss‘ betrieben.

TAB 1: Systemanalysen

I System | TopP EVENT | r | Klasse | From | Faeg ||
Querrudersteuerung | Verlust der Querrudersteuerung - Mgjor | 2.02E-8 | 1.01E-4
(Ka1 AKzg)V
Spoilersteuerung Verlust der Spoilersteverung | BV ior | 9418412 | 5.90E-8
(Kas AKgz)V
(K37 AKgs)
(K47 AKsp)V
Hohenrudersteuerung | Verlust der Hohenrudersteuerung (Ka7 /A Kgg)V Maor | 4.15E-8 | 7.63E-8
(Kag AKsp)V
(Kag AKs3)
Verlust der elektronischen .
THS Steuerung THS Steverung — Mgjor | 2.14E-7 | 2.15E-7
; Verlust der elektronischen :
Seitenrudersteuerung Seitenrudersteuertng - Mgjor | 1.20E-7 | 1.01E-4
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Bei einem Komponentenausfall in den Steuerkandlen die-
ser Software-Applikation mufd jedoch gesichert sein, dai3
weiterhin eine schnelle Rekonfiguration modglichist, wenn
inden , aktiver'* Steuerkanalen ein Ausfall zu verzeichnen
ist.

Die IMA Software Komponente Kg enthalt in der Transi-
tion Ty2 von HCFSM 3 die Bedingung zur Steuerung des
rechten auflferen Aktuators (K47). Deshalb ist zu beriick-
sichtigen, dal3 die mit P3 priorisierte CPIOM 3 Softwa-
re nur dann in den Systemzustand ,, aktiv—heiss® wechseln
darf, wenn keine hoher priorisierte Software—Applikation
zur Steuerung der rechten Hohenruder-Stellflache im
Systemzustand ,, aktiv-heiss’ ist. Beschrieben wird dies
durch dielogische Gleichung (24) mit der in SYRELAN ™
implementierten Syntax

(24) Toz12 = (~85h | (~7,7,h).
—— ——
P1: CPIOM 2 P2: CPIOM 1

Ausgehend von den Nominalzustanden der Flugzeug—
Systemmodelle in Bild 6 wird die Fehlerinjektion in der
IMA Hardwarekomponente K13 des Systems CPIOM 1
in Bild 6 durchgefihrt. Dies hat zur Folge, dal3 zunachst
samtliche HCFSM's der IMA Komponente K13 simultanin
den Zustand ,,isoliert* Ulbergehen und sich im System
CPIOM 1 ausbreiten, was den Verlust des Systems zur Fol-
ge hat.

Da es sich aber bei der Komponenten K13 um eine IMA
Komponente des CPIOM 1 handelt, die von samtlichen
Systemen der primaren Flugsteuerung verwandt wird, sind
auch diese Systeme vom den Fehlerausbreitungs—und Re-
konfigurationsprozel3 im Rahmen des Redundanzmana-
gements betroffen (Bild 7). Gerade diese SYRELAN™
Fahigkeit unterstiitzt die im Systementwurf auftretende
Fragestellung, wie sich die IMA Komponentenausfalle auf
die darauf integrierten Flugzeugsysteme ausbreiten.
Betrachtet man nun die Wirkung des IMA Komponen-
tenausfalls, gehen in samtlichen Systemen die Software—
Applikationen in den HCFSMs des CPIOM 1 (K7) in den
Zustand ,,isoliert* Uber. In allen Systemen, aul3er der Spoi-
lersteuerung, hat dies keinerlei Wirkung auf die ,, aktiven'
Systemkandle, so dai3 hinsichtlich der CPIOMs der Red-
undanzgrad gemindert bzw. bei der Hoéhenrudersteuerung
und der Seitenrudersteuerung ganz aufgehoben wird. Hin-
gegen fallen bei der Spoilersteuerung zwei Aktuatorpaare
(Aktuator 3 und 4) weg. Die Restausfal lwahrscheinlichkei-
ten der degradierten Systeme sind in der Spalte Fgeq vON
Tabelle 1 aufgefiihrt und zeigen gerade bei der Hohenru-
dersteuerung und der Seitenrudersteuerung eine hohe Aus-
fallwahrscheinlichkeit, da im Bereich der CPIOMSs keine
Fehlertoleranz mehr existiert.

5 ZUSAMMENFASSUNG

Dieser Artikel beschreibt die Methoden des Software—
Tools SYRELAN™!, dal3 von Systemingenieuren schon
mit Begin der Vorentwurfsphase von Flugzeugsystemen
auf Basis von Integrierter Modularer Avionk einge-
setzt werden kann. Es handelt sich um ein Software—
Tool, welches auf Basis von interaktiv erstellten RBD—
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und HCFSM-Modellen gekoppelter Flugzeugsysteme so-
wohl die zuverlassigkeitstechnische Analyse als auch
die Anayse injezierter Komponentenfehler hinsichtlich
der Fehlerausbreitungs—und Rekonfigurationsprozesseim
Rahmen des Redundanzmanagements bereitstellt. Beson-
dershervorzuhebenist hierbei die Analysevon IMA Kom-
ponentenausfallen bzgl. ihrer Wirkung bei Fehlerausbrei-
tung und Rekonfiguration auf die davon abhéngigen Flug-
zeugsysteme. In SYRELAN™ wird dies gerade durch die
zusatzliche und separate Abbildung der IMA Module, un-
abhangig von den Flugzeugsystemen, unterstiitzt.

Weitere Entwicklungsstufen des Tools sehen die zu-
verlassigkeitstechnische Analyse logisch kombinierter
Flugzeug—Systemmodelle vor, sowie die Beriicksichti-
gung der Komponenten—Redundanzmerkmale in der Zu-
verlassigkeitsanalyse, die in der aktuellen SYRELAN™
Version auf Basis ,aktiver* Redundanzen implementiert
ist.
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