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Motivation ].

Die Bedeutung von Crowdsourcing-Szenarien nehmen immer weiter zu. In
diesem Kapitel werden neben der Einfithrung in das Thema Crowdsourcing die
sich daraus ergebenen Sicherheits- und Datenschutzanforderungen erldutert und
anhand von zwei Szenarien veranschaulicht.

1.1 Crowdsourcing

Der Begriff Crowdsourcing wurde erstmals 2006 von Jeff Howe in einem Artikel
des Wired Magazine verwendet [84]. Er bezeichnet mit dem Begriff die Ausla-
gerung von Tdtigkeiten auf eine grofe Gruppe von Menschen, die Teilaufgaben
eines grofleren Problems (freiwillig) 1sen. Howe verwendet zwei Definitionen
fiir Crowdsourcing [83]:

1. ,The Soundbyte Version: The application of Open Source principles to
fields outside of software.”

2. ,The Whitepaper Version: Crowdsourcing is the act of taking a job traditio-
nally performed by a designated agent and outsourcing it to an undefined,
generally large group of people in the form of an open call.”

Klassische Beispiele fiir Crowdsourcing sind z. B. die Wikipedia [175] oder das
OpenStreetMap Projekt [131]. Viele freiwillige Helfer erstellen dabei gemeinsam
eine freie Enzyklopadie bzw. kartografieren die Welt.

Beim Mobile Crowdsourcing iibermitteln die Benutzer ihre Daten mobil [177].
Viele Japaner sendeten z. B. nach der Reaktorkatastrophe 2011 in Fukushima
die aktuellen Strahlungswerte ihrer Geigerzihler einschlieRlich GPS-Position
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an die Website RDTN.org [62]. Die Seite wurde zu einer wichtigen Quelle fiir
Regierungsentscheidungen.

Insbesondere durch eine zunehmende Anzahl verschiedener Sensoren (z. B. GPS,
Kompass, Kamera) nimmt die Bedeutung von Smartphones fiir das Mobile Crowd-
sourcing zu. Mobile Crowdsourcing ermdoglicht z. B. in Katastrophengebieten
die Koordinierung von Hilfskriften. Nach dem Erdbeben in Haiti iibermittelten
Einwohner iiber E-Mail, SMS und Telefon Informationen iiber den aktuellen
Zustand ihres unmittelbaren Umfelds an die Ushahidi-Plattform. Das erlaubte
Hilfsorganisationen eine schnellere Einschitzung der Lage und eine gezieltere
Verteilung von Hilfsgiitern [121].

Bei anderen Projekten werden Lautstirke und Positionsangaben, die durch Mi-
krophon und GPS-Sensor des Smartphones ermittelt werden, an einen zentralen
Server gesendet. Daraus lisst sich die 6rtliche innerstddtische Lairmbelastung
priziser und schneller dokumentieren [173].

-

!]G!]

Provider

Abbildung 1.1: Nicht-interaktives Crowdsourcing.

Bei allen Projekten dieser Art ist immer eine Benutzerinteraktion zur Dateniiber-
tragung notwendig. In dieser Arbeit wird der Begriff nicht-interaktives Crowd-
sourcing erstmals verwendet (siehe Abbildung 1.1). Damit sind Crowdsourcing-
Szenarien gemeint, bei denen Daten automatisch, d. h. ohne Einwirken des Be-
nutzers erhoben und iibertragen werden. Nicht-interaktives Crowdsourcing ist
insbesondere dann wichtig, wenn Daten kontinuierlich und in Echtzeit an eine
Zentrale tibertragen werden. Eine Messeinrichtung (z. B. ein Smartphone) wird
als DCU (Data Collecting Unit) und die Zentrale, an die Daten gesendet werden,
als Provider bezeichnet. Provider bieten Dienste auf Basis der Daten an.
Aufgrund der immer stiarkeren Vernetzung von Geriten, der geringen Kosten
und der geringen Benutzerinteraktion nimmt in Zukunft das nicht-interakti-
ve Crowdsourcing einen hohen Stellenwert ein. Diese Arbeit beschrankt sich
ausschlielich auf das nicht-interaktive Crowdsourcing.
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1.2 Sicherheits- und Datenschutzaspekte

Durch die regelmiRige, automatische Ubertragung von Messdaten in Echtzeit
an den Provider bieten sich Moglichkeiten der Manipulation. Zur Erhohung
der Zuverlissigkeit der Datenbasis muss der Einfluss eines Angreifers moglichst
ausgeschlossen werden. Durch den Vergleich der empfangenen Daten mit denen
anderer Benutzer lasst sich zwar ihre Plausibilitét priifen, die Mafnahme ist aber
wirkungslos, wenn ein Angreifer eine beliebige Anzahl von DCUs simulieren
kann. Die Anzahl der fehlerhaften Datenpakete kann die Zahl an korrekten
Datenpaketen iibertreffen.

Der Einflussbereich eines Angreifers ldsst sich durch eine Authentifizierung der
DCU eingrenzen. Wird davon ausgegangen, dass es fiir einen Angreifer schwierig
ist, an mehr als eine beschrankte Anzahl von Authentifizierungskennungen zu
gelangen, kann jedes Datenpaket einer DCU zugeordnet werden. Durch diese
Verkniipfbarkeit kann ein bosartiges Verhalten eines Angreifers erkannt werden.

Aus Sicht des Providers ist eine Authentifizierung wiinschenswert. Allerdings
kollidiert diese Anforderung in manchen Szenarien mit den Datenschutzbediirf-
nissen der Benutzer. Durch die Verkniipfung der Datensitze sind z. B. Riick-
schliisse auf Lebensgewohnheiten oder die Erstellung von Bewegungsprofilen
moglich. Insbesondere in nicht-interaktiven Crowdsourcing-Szenarien, in denen
Daten kontinuierlich und ohne Benutzerinteraktion iibertragen werden, haben
Benutzer ein Interesse anonym zu bleiben.

Die folgenden beiden Abschnitte beschreiben zwei unterschiedliche nicht-inter-
aktive Crowdsourcing-Szenarien, bei denen sowohl die Sicherheits- als auch die
Datenschutzanforderungen erfiillt sein miissen.

1.3 FCD-Daten von Smartphones

Heutige Navigationsgerite empfangen Staumeldungen iiber den TMC (Traf-
fic Message Channel) [168]. Quelle der TMC-Nachrichten sind die Polizei, fest-
installierte Sensoren wie Verkehrskameras und Induktivschleifen und Meldungen
von Freiwilligen. Die Verkehrsmeldungen werden im nicht-horbaren Bereich des
FM-Frequenzbandes durch Radiostationen iibertragen. TMC ist weit verbreitet,
hat allerdings zwei wesentliche Nachteile. Zum einen sind Verkehrsmeldungen
hiufig bereits veraltet, wenn sie das Navigationsgerit empfingt!, zum anderen
ist die Ubertragungsrate mit 60 bit/s gering, so dass nur ca. 10 Meldungen pro
Minute iibertragbar sind.

' Die Meldungen sind zum Grofteil redaktionell aufgearbeitet und werden nicht automatisch
ermittelt und versendet.

1.2



Kapitel 1 | MOTIVATION

Im Jahr 2007 wiesen Andrea Barisani und Daniele Bianco in einer Untersuchung
nach, wie falsche TMC-Meldungen an Navigationsgerite gesendet werden kon-
nen [12]. Ein Angriff ist moglich, weil TMC-Daten unverschliisselt iibertragen
werden. Die betroffenen Navigationsgerite miissen allerdings in Reichweite des
Senders sein.

Ebenfalls 2007 erweiterte Google den Kartendienst Google Maps um Google Live
Traffic, die Visualisierung von Verkehrsinformationen in Echtzeit [50]. Google
benutzt als Berechnungsgrundlage im Gegensatz zu TMC die Positionsdaten von
Smartphones mit Android Betriebssystem [6]. Dadurch ergibt sich eine deutlich
schnellere Abbildung des Verkehrsflusses. Die Daten werden als FCD (Floating
Car Data) bezeichnet. Positionsdaten werden durch das Navigationssystem oder
wie bei Google Live Traffic durch das Smartphone ermittelt und in der Regel
iiber eine Mobilfunkanbindung an den Dienstanbieter iibertragen. Daraus lassen
sich im Gegensatz zu TMC Verkehrsinformationen in Echtzeit generieren.

Bei Google Live Traffic handelt es sich um ein nicht-interaktives Crowdsourcing-
Szenario. Die DCUs sind die einzelnen Smartphones. Der Provider ist Google.

Der Verkehrsfluss wird nach Aktivierung durch den Benutzer in Google Maps
durch die drei Farben rot, orange und griin dargestellt. Ist die Strafle rot einge-
farbt, wird auf einen Stau bzw. Stop-and-Go Verkehr hingewiesen, orange deutet
auf stockenden Verkehr und griine Strafen weisen auf keinerlei Behinderungen
hin. Nachdem Google vorerst nur den Verkehrsfluss einiger Hauptverkehrsstra-
Ben in vereinzelten Stidten der USA anzeigen konnte, folgten spiter weitere
Stadte und mittlerweile stehen Verkehrsinformationsdaten in einer Vielzahl von
Landern und Stadten zur Verfiigung.

Die Verkehrsflussdaten werden nicht nur in Google Maps visualisiert, sondern
seit 2011 auch zur Optimierung der Routenberechnung in Google Navigati-
on verwendet [148]. Verkehrsstaus kénnen dadurch in Echtzeit erkannt und
umfahren werden.

Durch die hohen Wachstumsraten im Smartphone-Markt kénnen Firmen wie
Google ihre Systeme weiter ausbauen. Durch mehr Smartphones und damit mehr
Sensoren im Feld erreichen sie eine hohere Genauigkeit. Es ist zu erwarten, dass
in Zukunft Verkehrsdaten auf nahezu allen Strafen zur Verfiigung stehen.
FCD beinhaltet nicht nur Positionsdaten. Ahnliche Konzepte wie Google Live
Traffic werden in Fahrzeuge integriert und z. B. um Wetterinformationen (Regen,
Temperatur, Nebel etc.) erginzt [60].

1.3.1 ,Google-Protokoll“

Das Protokoll zur Ubertragung der FCD vom Smartphone zu Google ist ein auf
dem MASF (Mobile Application Sensing Framework) basierendes Request/Respon-
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se Protokoll [91]. Der komplette Protokollablauf wird iiber einen TLS-Tunnel
abgewickelt, um Vertraulichkeit und Integritit der Daten zu gewéhrleisten.

In der Request-Nachricht sendet das Smartphone Zustandsinformationen der
GPS-, WLAN- und Mobilfunk-Einheit an Google. Der Umfang der Daten hiangt
erstens von der Ausstattung des Smartphones und zweitens von der Anzahl der
aktivierten Einheiten ab. Kann Google aus den Daten den ungefihren Standort
berechnen, wird dieser in der Response-Nachricht zuriick an das Smartphone
gesendet. Eine explizite Positionsbestimmung durch den Benutzer wird beschleu-
nigt, denn die Berechnung iiber GPS ist zwar genauer, kann aber ohne Kenntnis
des ungefihren Standortes mehrere Minuten dauern. Gerade im innerstadtischen
Bereich ist aufgrund der hohen Dichte an WLAN-Netzen und unter Beriicksich-
tigung der Signalstirke eine Lokalisierung nur itber WLAN (und ohne GPS) bis
auf wenige Meter moglich.

1.3.2 Datenschutz

Zur Bewertung, inwieweit ein Tracking durch Google moglich ist, wird ein Rund-
kurs mit dem Auto abgefahren (siche Abbildung 1.2). Die Fahrtrichtung ist im
Uhrzeigersinn. Die Messungen erfolgen nachts bei geringem Verkehrsaufkom-
men, um die hochste erlaubte Geschwindigkeit fahren zu konnen.

In einem ersten Versuch ist WLAN aktiviert und das Smartphone {iber Bluetooth
mit einem externen GPS-Empfinger verbunden, um ein stabiles GPS-Signal zu
gewihrleisten. Es sind keine Apps auf dem Smartphone aktiviert, die Standortda-
ten abfragen.

Die gestrichelte, schwarze Linie zeigt die zuriickgelegte Strecke. Der Abstand
zwischen zwei Strichen ist ein Maf fiir die Geschwindigkeit (geringere Abstinde
zeigen eine niedrigere Geschwindigkeit an). Die blaue und rote Kurve sind die
Ergebnisse zweier Messfahrten. Sind Messpunkte miteinander verbunden, sind
sie Teil einer Nachricht, die an Google tibertragen wird.

Generell ist eine hohe Trackinggenauigkeit festzustellen. Grofere Liicken zwi-
schen den Messpunkten bei hoheren Geschwindigkeiten konnten durch Kenntnis
der Streckeneigenschaften und Zeitstempel der Messpunkte interpoliert werden.
Bei sinkender Fahrgeschwindigkeit liegen die Messpunkte dichter beieinander.
Damit steigt die Genauigkeit.

In einem weiteren Versuch ist der GPS-Empfang deaktiviert. Die aktuelle Position
kann nur noch iitber WLAN und Funk ermittelt werden. Dieser Versuchsaufbau
ist in der Regel realistischer. Meist ist der GPS-Empfang des Smartphones deak-
tiviert bzw. der GPS-Empfang durch Kleidung oder Taschen eingeschrinkt.

Abbildung 1.3 zeigt die Visualisierung der Standortinformationen bei inaktivem
GPS-Empfang. Die schwarze, gestrichelte Linie gibt die zuriickgelegte Strecke

1.3
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Abbildung 1.2: Evaluierung des ,,Google-Protokolls“ mit eingeschaltetem GPS, Kar-
tenmaterial © OpenStreetMap und Mitwirkende, CC BY-SA.
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Abbildung 1.3: Evaluierung des ,,Google-Protokolls“, wenn nur WLAN zur Positionsbe-
stimmung zur Verfligung steht, Kartenmaterial © OpenStreetMap und Mitwirkende,
CC BY-SA.
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wieder und ein roter Kreis mit Uhrzeit markiert einen an den Provider gesen-
deten Messpunkt. Zu erkennen ist, dass zwischen 10:44 und 11:07 Uhr sowie
zwischen 14:43 und 15:03 Uhr jeweils eine lange Strecke in kurzer Zeit zuriickge-
legt wird (Fahrt mit der S-Bahn). Im Gegensatz dazu wird die Strecke zwischen ca.
18:15und 19:00 Uhr sehr langsam zuriickgelegt (zu Fu). Aufgrund der niedrigen
Geschwindigkeit ist ein genaueres Tracking moglich.

Aus der Abbildung ldsst sich entnehmen, dass ein Android-Smartphone ohne
GPS-Empfang in Abstinden zwischen 10 und 30 Minuten Standortinformatio-
nen sendet. Ein genaues Tracking der zuriickgelegten Strecke ist dadurch nicht
moglich. Befindet sich der Anwender aber lingere Zeit an einem Ort, kann das
detektiert werden. Zwischen ca. 11:20 und 14:30 Uhr befand sich das Smart-
phone im Gebiude des Instituts fiir Sicherheit in verteilten Anwendungen der
TU Hamburg-Harburg. Zwischen 15:10 und 17:50 Uhr kann der Anwender in
einer Bibliothek der Uni Hamburg und zwischen 18:00 und 18:15 Uhr in der
Uni Mensa lokalisiert werden. Aufgrund der Positionsbestimmung tiber WLAN
und Funkmasten ist eine Lokalisierung des Smartphones auch innerhalb eines
Gebidudes mit einer Genauigkeit von wenigen Metern moglich.

Jedes Smartphone verfiigt iiber ein eigenes, individuelles Paar aus Platform-Key
und MASF-Cookie, die in jeder Request-Nachricht des ,Google-Protokolls” enthal-
ten sind [91]. Dadurch ist es moglich, aus einzelnen Nachrichten ein geschlossenes
Bewegungsprofil zu erstellen. Selbst nach einem Neustart des Smartphones dn-
dern sich Platform-Key und Cookie nicht.

Verwendet der Benutzer zusitzliche Dienste (z. B. Google Mail) auf seinem Smart-
phone, lasst sich das Bewegungsprofil tiber die IP-Adresse mit einer E-Mailadres-
se verkniipfen.

1.3.3 Korrektheit

Die Standortdaten werden iiber einen TLS-Tunnel an Google iibertragen. Da-
durch ist es einem Angreifer nicht moglich, ein fremdes Smartphone zu tiberwa-
chen oder Daten unbemerkt zu verandern.

Allerdings ist TLS wirkungslos, wenn sich der Angreifer am Anfang des TLS-Tun-
nels befindet und das komplette Smartphone unter seiner Kontrolle hat. Google
kann die Korrektheit der Positionsdaten nicht sicherstellen.

Nach einem Factory-Reset verfiigt das Smartphone iiber keinen Plattform-Key.
Ist kein Plattform-Key in der Request-Nachricht enthalten, generiert Google
einen neuen Key und sendet ihn in der Response-Nachricht zuriick an das Smart-
phone. Der Angreifer kann den Cookie zufillig wihlen [91].

Damit wire es einem Angreifer moglich, gefilschte Standortinformationen an-
onym an Google zu senden und die Verkehrsflussanalyse gezielt zu beeinflussen.
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Verwenden Autofahrer Navigationssysteme, die auf Grundlage dieser Verkehrs-
flussanalyse navigieren, lassen sich Autofahrer gezielt in einen Stau lenken oder
Straflen frei halten [91].

Fihrt ein Angreifer z. B. eine Strecke mit dem Auto ab, und zeichnet die an
Google gesendeten Datenpakete auf, kann er sie spater mit gedndertem Cookie,
Platform-Key und Zeitstempeln erneut iibertragen. Die Gewichtung der gefilsch-
ten Daten lisst sich erhhen, indem er mehrere zeitversetzte Ubertragungen mit
unterschiedlichen Cookies und Platform-Keys vornimmt und damit mehrere
Verkehrsteilnehmer simuliert. Wird modelliertes Rauschen auf die Messwerte
(z. B. Empfangsstirken der WLAN Access Points, Positionsdaten) addiert, ist
eine Unterscheidung zwischen realen und gefilschten Standortinformationen
nicht mehr moglich. Auch lassen sich mit hoherem Aufwand komplett kiinstliche
Daten erzeugen, die fiir Google nicht von echten Daten zu unterscheiden sind.

Der hier vorgestellte Angriff hat gegeniiber dem von Andrea Barisani und Danie-
le Bianco beschriebenen Angriff auf TMC [12] zwei Vorteile. Erstens lisst sich
der beschriebene Angriff weltweit ausfithren. Der Angreifer muss nicht vor Ort
sein, wihrend beim TMC-Angriff der Angreifer nur lokal Einfluss auf Naviga-
tionssysteme nehmen kann. Zweitens ist der beschriebene Angriff mit deutlich
geringeren finanziellen Mitteln realisierbar. Der TMC-Angriff ist aufgrund des
speziellen Equipments sehr kostenintensiv.

1.4 Smart Metering

Das Smart Grid integriert alle Akteure (Energieversorger, Netzbetreiber, End-
verbraucher, ...) auf dem Strommarkt zu einem System mit dem Ziel, durch
Kommunikation der einzelnen Akteure die Energieversorgung zu optimieren
und fiir eine gleichmiflige Auslastung zu sorgen [16].

Smart Meter erlauben, den aktuellen Stromverbrauch zum VNB (Verteilnetz-
betreiber) oder EVU (Energieversorgungsunternehmen) zu senden [122]. Berg
Insight schitzt, dass im Jahr 2015 weltweit etwa 302,5 Millionen solcher intel-
ligenten Zihler installiert sein werden [15]. In Deutschland sind z. B. in neuen
und renovierten Privathdusern Smart Meter durch das Energiewirtschaftsgesetz
vorgeschrieben [26].

Smart Meter kénnen den Stromverbrauch fiir den Kunden visualisieren und
ihn benachrichtigen, wenn etwa der Preis pro kWh giinstig ist. Daraus ergeben
sich Anreize fiir den Kunden, die Benutzung elektrischer Gerite wie z. B. Wasch-
maschine oder Klimaanlage auf Zeiten zu verlagern, in denen der Strompreis
aufgrund eines grofleren Angebots aus z. B. erneuerbaren Energien niedrig ist.
Insbesondere die zunehmende Elektromobilitit macht es erforderlich, das Laden
der Akkus auf Zeiten mit Stromiiberangebot zu verschieben [123].
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Abbildung 1.4: Stromverbrauch wahrend der koéniglichen Hochzeit von Kate und
William in GroRbritannien am 29.04.2011.

Smart Meter ermdglichen auch die Steuerung der elektrischen Gerite beim
Endkunden. So kann z. B. das Laden des Akkus eines Elektrofahrzeuges nicht nur
dann erfolgen, wenn der Preis pro kWh giinstig ist. Angestrebt wird, dass der VNB
z. B. den benoétigten Energiebedarf vor dem Laden des Akkus mitgeteilt bekommt.
Der VNB kann dann diese Daten zur Optimierung seiner Kraftwerksauslastung
verwenden.

Abbildung 1.4 veranschaulicht beispielhaft, warum eine Ressourcenoptimierung
notwendig ist. Das Diagramm zeigt die Stromnachfrage wihrend der koniglichen
Hochzeit in Groflbritannien am 27.04.2011 [59]. Die blaue Kurve stellt den tat-
sichlichen Stromverbrauch, die rote Kurve den geschitzten Stromverbrauch dar.
VNBs wie das National Grid in Grof8britannien schitzen den Stromverbrauch
vorweg ab, um Kraftwerke effizienter steuern zu kénnen. Insbesondere bei Grof3-
ereignissen ist das wichtig, da sich die Stromnachfrage kurzfristig stark andern
kann. Die Abbildung zeigt z. B. zwischen 12 und 14 Uhr einen An- und Abstieg
des Stromverbrauches um mehrere GW innerhalb weniger Minuten?. Kraftwerke
konnen so kurzfristige Leistungsschwankungen nur schwer ausgleichen. VNBs
schitzen deswegen den Stromverbrauch ab, um rechtzeitig auf die geinderte
Nachfrage reagieren zu konnen. Die Abbildung zeigt, dass fiir diesen Tag die
Abschitzung der Stromnachfrage nicht optimal war. Hitte das National Grid
nicht Strom aus dem Ausland eingekauft, wire es zu einem Blackout gekommen.
Da diese Losung in der Regel teuer ist, versucht der VNB das durch eine gezieltere

% Viele Englinder haben sich die Trauung vor dem Fernseher angeschaut. Der starke Anstieg um
kurz nach 12 Uhr konnte z. B. dadurch begriindet sein, dass mehr Menschen als vorhergesagt
zu der Zeit gekocht haben. Ein Herd hat einen relativ hohen Stromverbrauch mit einer Leistung
von mehreren kW.
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Kraftwerkssteuerung zu verhindern.

Eine Moglichkeit zur Vorhersageverbesserung ist die Verwendung von Smart Me-
tern. Smart Meter iibertragen den aktuellen Stromverbrauch eines Haushaltes in
Echtzeit an den VNB. Die aktuellen Verbrauchsdaten kdnnen mit Zusatzinforma-
tionen verkniipft werden, wie z. B. der Information, welche Gerite gerade aktiv
sind oder Schitzungen iiber den zukiinftigen Verbrauch. Wird z. B. die Batterie
eines Elektroautos aufgeladen, berechnet die Ladestation aus der momentanen
und maximalen Batteriekapazitit und dem Ladestrom den zukiinftigen Strom-
bedarf und iibertrigt ihn tiber den Smart Meter an den VNB.

Die Kenntnis tiber den Verbrauch eines einzelnen Haushaltes ist dabei fiir den
VNB nicht von Interesse, sondern nur die Verbrauche einer bestimmten Gruppe
von Abnehmern. Die Verbrauchsdaten konnten z. B. regional oder nach Art des
Verbrauchers (Privathaushalt, Industriebetrieb) akkumuliert werden.

Bei dem Smart Metering Szenario handelt es sich um ein nicht-interaktives
Crowdsourcing-Szenario. Die Smart Meter sind die einzelnen DCUs. Der Provi-
der ist der VINB bzw. das EVU.

1.4.1 Datenschutz
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Abbildung 1.5: Stromverbrauch eines Backofens (links) und eines einzelnen Haushal-
tes Uber 24 Stunden (rechts).

Uber ein Viertel der Befragten gaben bei einer Forsa-Umfrage zu Nachteilen des
Smart Metering die Angst vor dem ,glisernen Kunden als Hauptnachteil an [66].
Wenn der VNB iiber die Zeit den exakten Stromverbrauch der Haushalte kennt,
kann er Riickschliisse auf die Lebensgewohnheiten der Kunden ziehen, denn
elektrische Gerite lassen sich iiber ihren Stromverbrauch identifizieren [122].

Abbildung 1.5 (links) zeigt beispielhaft das Energieprofil eines Backofens. Zu
Anfang wird der Ofen von Raumtemperatur auf Soll-Temperatur aufgeheizt. Da-
nach werden die Heizelemente von Zeit zu Zeit eingeschaltet, um die Temperatur

4
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zu halten. Dieses Energieprofil ist charakteristisch fiir die meisten elektrischen
Backofen.

Auch wenn in einem Haushalt mehrere Gerite zur selben Zeit aktiv sind, lassen
sich durch Kenntnisse der charakteristischen Stromprofile einzelne Verbraucher
identifizieren. Wird die Zeit, in der Gerite aktiv sind, mit einbezogen, ergeben
sich weitere wichtige Informationen. Der Stromverbrauch von identifizierten
Geriten ldsst sich aus dem Gesamtverbrauch herausrechnen, um damit die Iden-
tifikation weiterer Gerite zu erleichtern. So haben z. B. Greveler et al. gezeigt,
wie sich bei einer hohen Abtastrate von 0,5 s~ das aktuelle Fernsehprogramm
durch die Helligkeitswechsel identifizieren lassen kann [76].

Abbildung 1.5 (rechts) zeigt den elektrischen Energieverbrauch eines Haushaltes
iiber einen Tag. Trotz der relativ niedrigen Auflosung von nur drei Messpunkten
pro Stunde lisst sich erkennen, wann die Kaffeemaschine (10 Uhr), der Backofen
(15 Uhr) und die Geschirrspiilmaschine (17 - 19:30 Uhr) eingeschaltet waren.
Selbst wenn eine Identifikation individueller Gerite nicht moglich ist, kann aus
lingeren Verldufen entnommen werden, wann sich typischerweise Personen im
Haushalt aufhalten. Diese Informationen konnen z. B. Einbrecher nutzen.

Damit der VNB die Lastprofile fiir die Auslastungsplanung verarbeiten kann,
muss er sie speichern. Hacker oder internes Personal mit boswilligen Absichten
schaffen es trotz Zugriffskontrollen, sich unberechtigten Zugang zu sensiblen
Daten zu verschaffen. Die Fille bei Google oder Sony zeigen das eindrucksvoll
[179] [128]. Die Folgen sind ein Imageschaden und Vertrauensverlust bei den
Kunden.

Zusammenfassend ldsst sich sagen: Eine detaillierte Kenntnis tiber den aktuellen
(und zukiinftigen) Stromverbrauch ist fiir den VINB notwendig, um Lastprogno-
sen zu erstellen. Die Verarbeitung und Speicherung einzelner Lastprofile ist aus
datenschutzrechtlicher Sicht problematisch.

1.4.2 Korrektheit

Die Korrektheit der Verbrauchsdaten ist insbesondere zu Abrechnungszwecken
notwendig. Dazu muss sich der Smart Meter beim EVU authentifizieren und
identifizieren. Eine anonyme Ubertragung der Daten darf nicht erfolgen.

Eine Ubertragung der Verbrauchswerte in schneller zeitlicher Folge ist nicht
erforderlich. Der Smart Meter kann in regelmifligen Abstinden eine authen-
tifizierte Abrechnungstabelle erhalten, die den Preis pro KWh fiir bestimmte
Zeitintervalle angibt®. Der Smart Meter akkumuliert die Verbrauchswerte und
iibertrégt sie einmal im Monat an das EVU.

3 Der Preis pro kWh @ndert sich dynamisch und der aktuelle Tarif wird vom EVU vorgegeben
[114].
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Im Gegensatz zu den Abrechnungsdaten miissen fiir die Prognose der Strom-
nachfrage die Smart Meter in kiirzeren Intervallen (z. B. alle 15 Minuten) Daten
an das EVU {tibertragen. Die Korrektheit der Daten ist auch hier erforderlich.
Gleichzeitig darf sich ein Smart Meter nicht identifizieren, um die Anonymitit
des Kunden zu gewéhrleisten.

1.5 Anforderungen

Beim Vergleich der beiden beschriebenen nicht-interaktiven Crowdsourcing-
Szenarien lassen sich eine Reihe von Anforderungen fiir neue Protokolle spezifi-
zieren.

1. Authentifizierung
Nicht jede DCU kann Daten an den Provider senden, die der Provider
akzeptiert. Eine DCU muss vorher bestimmte Kriterien erfiillen. Dazu
kann z. B. im Smart Metering Szenario ein giiltiger Vertrag mit dem EVU
gehoren. Eine DCU muss einen Nachweis besitzen, um sich gegeniiber
dem Provider als giiltige DCU authentifizieren zu konnen.

2. Widerrufbarkeit
Dem Provider muss die Moglichkeit gegeben werden, eine DCU von der
weiteren Ubertragung von Daten auszuschliefen. Beim Smart Metering
Szenario wire das z. B. der Fall, wenn die Integritit des Smart Meters nicht
mehr sichergestellt werden kann*. Alle Nachrichten der DCU werden vom
Provider abgelehnt.

3. Integritdt
Die Manipulation der Messdaten, die von einer DCU zum Provider gesen-
det werden, kann vom Provider erkannt werden.

4. Identifizierung
In manchen Szenario wie z. B. dem Smart Metering Szenario ist eine Iden-
tifizierung der DCU zu Abrechnungszwecken erforderlich.

5. Anonymitdt und Nicht-Verkniipfbarkeit
Die Privatsphire des Benutzers bzw. Kunden muss geschiitzt werden. Die
Erstellung von Bewegungs- oder Verhaltensprofilen durch den Provider
darf im FCD-Szenario nicht méglich sein. Im Smart Metering Szenario
diirfen einzelne Haushaltsgerite nicht durch das EVU bzw. den VNB identi-
fiziert werden konnen. Dazu gehort auch die Erkenntnis, ob sich Personen

4 Der Smart Meter wurde aufgebrochen und z. B. Schliisselmaterial extrahiert.
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im Haushalt aufhalten.

Die Verkniipfung mehrerer Nachrichten sollte bis zu einem bestimmten
Grad nicht moglich sein, da ansonsten die Gefahr besteht, einzelne DCUs
und damit Benutzer/Kunden zu identifizieren.

6. Robustheit

Der Provider fordert, dass Daten, die an ihn geschickt werden, korrekt sind.
In der Praxis ldsst sich diese Anforderung nicht immer durchsetzen. Im
FCD-Szenario kann ein Benutzer die GPS-Daten manipulieren und sich
(allerdings hiufig unter dem Verlust der Geritegarantie) Vollzugriff auf
das Smartphone verschaffen [105]. Im Smart Metering Szenario wird zwar
eine Manipulation der Verbrauchswerte erschwert, aber haufig ist eine
Verplombung des Smart Meters der einzige Schutz gegen Manipulation
[51]. Somit kann die Kompromittierung einer DCU nicht ausgeschlossen
werden. Es wird allerdings gefordert, dass der Einfluss eines Angreifers
auf die Datenbasis des Providers gering ist®.

7. Praktikabilitdt
Ein Smart Meter oder Smartphone als DCU besitzt in der Regel nicht
die Leistungsfahigkeit eines Standard-PCs. Aus diesem Grund muss der
Rechenaufwand an das Protokoll gering sein. Eine DCU muss in der Lage
sein, iiber das Protokoll Daten in einem Zeitintervall von maximal 10
Minuten an den Provider senden zu kénnen.

Die Vertraulichkeit der Messdaten, die von einer DCU zum Provider gesendet
werden, wird nicht explizit gefordert. Durch die Forderung nach Anonymitit soll
eine Verkniipfung zwischen DCU und Daten nicht méglich sein und die Moglich-
keiten eines Angreifers, der die Kommunikation abhort, sind damit begrenzt. Soll
trotzdem die Vertraulichkeit zwischen DCU und Provider sichergestellt werden,
lasst sich dieses Ziel durch Protokolle wie z. B. TLS erreichen, die transparent
in einer Netzwerkschicht unterhalb des Crowdsourcing-Protokolls ausgefiihrt
werden [53].

1.6 Ziele der Arbeit

In dieser Arbeit sollen Lsungen auf Basis von Zero-Knowledge Proofs aufge-
zeigt werden, welche die Anforderungen aus Abschnitt 1.5 in nicht-interaktiven

Steht ein Haushalt leer, ist der Stromverbrauch in der Regel konstant bzw. folgt einem festen
Muster (Kithlschrinke sorgen durch periodisches An- und Abschalten des Kompressors fiir
einen nicht-konstanten Stromverbrauch).

Unter der Voraussetzung, dass das Verhaltnis aus kompromittierten zu nicht-kompromittierten
DCUs gering ist.
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Crowdsourcing-Szenarien erfiillen. Demonstriert wird die Praktikabilitit der
entwickelten Protokolle anhand des FCD- und Smart Metering Szenarios.

Aufgrund der Implementierungskomplexitit von Protokollen mit Zero-Know-
ledge Proofs soll ein Compiler entwickelt werden, mit dem sich die Protokolle
ohne Programmierkenntnisse auf nahezu jeder beliebigen (Hardware-)Plattform
implementieren lassen konnen.

DCUs verfiigen in der Regel iiber eine begrenzte Rechenkapazitit, die beim Ent-
wurf der Algorithmen berticksichtigt werden muss. In Crowdsourcing-Szenarien
kommt der Provider aufgrund der zu verarbeitenden Datenmengen hiufig an
seine Kapazititsgrenze. Die vorliegende Arbeit soll zeigen, wie sich durch die
Entwicklung neuer Algorithmen typische Berechnungen in Zero-Knowledge
Proofs beschleunigen lassen konnen und die Ausfithrung dieser Algorithmen auf
Grafikkarten gegeniiber einer CPU-Implementierung effizienter durchgefiihrt
werden kann.

Teile dieser Arbeit wurden bereits auf Fachkonferenzen bzw. im Rahmen von
Fachvortriagen veroffentlicht.
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Zero-Knowledge Proofs 2

Dieses Kapitel gibt eine Einfithrung in Zero-Knowledge Proofs und weitere
kryptographische Grundbausteine, die fiir das Verstindnis der weiteren Kapitel
notwendig sind.

In den folgenden Kapiteln bezeichnet {0, 1}* fiir £ € NT die Menge der ganzen
Zahlen aus dem Intervall [0, 2° — 1]. In der Menge +{0, 1}* befinden sich alle
ganzen Zahlen aus dem Intervall [—2¢ + 1,2¢ — 1].

2.1 Gruppentheorie

Ganze Zahlen werden in dieser Arbeit durch Elemente einer Gruppe reprisentiert
[117].

Definition 2.1.1 (Gruppe) Eine Gruppe (G, o) sei eine Menge G mit einer bi-
ndren Verkniipfung o : G X G — G, fiir die folgende Axiome erfiillt sind:

« Abgeschlossenheit
Esgilt: Vg,,8, € G:g,08, €G
» Assoziativitit
Esgilt: Vgo,81,8, € G : (80 °81) °8 =80 ° (81°8) =80 °81°&

+ Neutrales Element
Es gibt ein neutrales Element e € G, d. h.
JecG:VgeG:goe=eog=g
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« Inverses Element
Es gibt zu jedem g € G ein inverses Element g=' € G, d. h.
VgeG:dg'€G:gogl=glog=ce
Ist zusdtzlich folgendes Axiom erfiillt, handelt es sich um eine kommutative oder
abelsche Gruppe.

o Kommutativitit
Es gilt: Vgy,81 € G : 8528 =81 °8o

Das neutrale Element einer Gruppe und das jeweilige inverse Element eines
Gruppenelementes sind eindeutig.

Die Anzahl der Elemente einer Gruppe (G, o) ist die Ordnung |G| der Gruppe G.
Die Ordnung eines Gruppenelementes g ist die kleinste, positive ganze Zahl d
fiir die g = 1 gilt. Falls eine solche Zahl d nicht existiert, ist die Ordnung von g
unendlich.

Eine Gruppe ist endlich, wenn die Ordnung endlich ist, ansonsten ist es eine
Gruppe mit unendlicher Ordnung.

Grundlage dieser Arbeit sind additive Gruppen (G, +) mit neutralem Element 0
und multiplikative Gruppen (G, -) mit neutralem Element 1. Alle Gruppen seien
abelsche Gruppen. G kennzeichnet eine Gruppe, bei der die Gruppenoperation
nicht relevant ist.

Definition 2.1.2 (Untergruppe) Eine Gruppe (U, o) heiffit Untergruppe der
Gruppe (G, o), falls U C G gilt und die Gruppenoperation in beiden Gruppen U
und G identisch ist. Zusdtzlich erfiillt die Untergruppe alle Axiome aus Definition
211

In dieser Arbeit wird die Untergruppe der quadratischen Reste QR{G} = {g* |
g € G} verwendet, welche alle Elemente enthilt, die sich als Quadrat eines
Elementes der Gruppe G darstellen lassen konnen.

Definition 2.1.3 (Zyklische Gruppen) Eine Gruppe (G, o) heifit zyklisch,
wenn es ein Element g € G gibt, das alle Elemente der Gruppe G erzeugen kann,
dhesgil: Vg € G:Ja € Z:g" =g’ Das Element g ist der Generator von G
und man schreibt G = (g).

Definition 2.1.4 (Potenz) Es sei g ein Gruppenelement der Gruppe G, e das
neutrale Element der Gruppe und a € Z. Dann ist die a-te Potenz von g definiert
als g = eogog---og.

N —— e’

a-mal




Gruppentheorie

Definition 2.1.5 (Eulersche Phi-Funktion [117]) Es sei n > 1, dann ist

@(n) die Anzahl von ganzen Zahlen im Intervall [1, n], die teilerfremd zu n sind.
Die Funktion ¢ heifit Eulersche Phi-Funktion.

Ist p eine Primzahl, dann gilt ¢(p) = p — 1. Lésst sich eine ganze Zahl n zerlegen
inn = n, - n, mit ggT(ny,n,) = 1, dann gilt p(n, - n,) = @(n,) - ¢(n,).Jede
endliche, zyklische Gruppe G hat genau ¢(|G|) Generatoren [153].

In dieser Arbeit werden insbesondere folgende Gruppen verwendet:

+ Die Gruppe (Z,+) bzw. Z ist eine zyklische Gruppe der ganzen Zahlen
mit unendlicher Ordnung und der Addition als Gruppenoperation. Das
inverse Element g~ ! eines Gruppenelementes g ist —g. Die Generatoren
der Gruppe sind 1 und —1. Die Potenzoperation in der Gruppe ist die
Multiplikation.

« Die Gruppe (Z,,,+) bzw. Z,, ist eine zyklische Gruppe der ganzen Zahlen
mit der Ordnung n € N* und der modularen Addition als Gruppenopera-
tion. Das inverse Element g ' eines Gruppenelementes gistg™! =n — g.
Die Potenzoperation in der Gruppe ist die modulare Multiplikation. Z,,
hat genau ¢(n) Generatoren, da die Gruppe zyklisch ist. Ist der Modulus
prim, ist jedes Element bis auf die Null ein Generator der Gruppe.

« Die Gruppe (Z?, ) bzw. Z* ist eine Gruppe der ganzen Zahlen mit dem
Modulus n € N* und der modularen Multiplikation als Gruppenopera-
tion. Alle Elemente der Gruppe sind teilerfremd zu n. Z ist dann (und
nur dann) zyklisch, falls n = 2,4,p° oder n = 2p® mita € N, a > 1
und einer Primzahl p > 3 gilt [117]. Mithilfe des erweiterten euklidischen
Algorithmus kann das inverse Element eines Gruppenelementes berechnet
werden. Die Potenzoperation in der Gruppe entspricht der modularen
Exponentiation.

Ist n das Produkt zweier Primzahlen n = p - ¢, dann bezeichnet Z eine
RSA-Gruppe [146].

In der Praxis ist es hiufig notwendig, Elemente mit groffer Ordnung zu finden,
damit bestimmte zahlentheoretische Probleme nicht praktisch losbar sind (sie-
he Kapitel 2.2). Der folgende Satz erleichtert die Suche nach entsprechenden
Generatorelementen in Z [117].

Satz 2.1.1 (Satz von Lagrange) Es sei G eine endliche Gruppe und H eine Un-
tergruppe von G. Die Ordnung eines Gruppenelementes g € G und [H| teilen die

Gruppenordnung |G|.

Zwei Sonderfille sind fiir die Gruppe Z; von besonderem Interesse.

2.1
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1. Der Modulus n = p ist eine sichere Primzahl, d.h.es giltp = 2 - p” + 1 und
p’ ist ebenfalls eine Primzahl (Sophie-Germain-Primzahl). Die Gruppe ist
zyklisch und es wird die Untergruppe U = QR C 7 der quadratischen
Reste betrachtet. Die Ordnung von U ist QR | = (n — 1)/2 = p’ und
damit prim [117]. Jedes Element aus QR ist ein Generator der Untergruppe
U.

2. Essein = p - q das Produkt zweier sicherer Primzahlen p = 2p” + 1 und
q = 2¢q’ + 1.Ist ein Element einer RSA-Gruppe mit groler Gruppenord-
nung gesucht, wird in der Praxis haufig ein Element aus der Untergruppe
U = QR, verwendet. Die Gruppe QR hat die Ordnung |U| = @ =
el = g 117
Die Suche nach einem Generatorelement der Untergruppe U ist leicht
durchfiihrbar. Es wird ein Gruppenelement h €, Z gewihlt. Das Element

g = h? ist ein Generator der Gruppe U, falls ggT(g + 1,n) = 1 gilt [118].

2.1.1 Gruppenhomomorphismen

Ein Gruppenhomomorphismus ist eine strukturerhaltende Abbildung und ist
wie folgt definiert [64].

Definition 2.1.6 (Gruppenhomomorphismus) Es seien (G, o) und (H, )
zwei beliebige Gruppen. Die Abbildung ¢ : G — H heifit Gruppenhomomorphismus,
wenn gilt:

V80,81 € G 9(gp081) = ¢(8y) © 8(g))

Das neutrale Element des Urbildes e, wird bei einem Gruppenhomomorphismus
auf das neutrale Element des Bildes e, abgebildet (Vg € G: ¢(g) = ¢(goe;) =
¢(g) © ¢e;) = ¢(e;) = ey) und inverse Elemente im Urbild g~! € G werden
auf die entsprechenden inversen Elemente im Bild abgebildet (Vg € G : ¢(g) ©

$(g) =d(gog™) =dleg) =ey = () o d(g)' = ¢d(g7") =¢(g)7).

Ein Gruppenhomomorphismus ¢ ldsst sich exakter als Gruppenepimorphismus,
Gruppenmonomorphismus und Gruppenisomorphismus beschreiben.

Bei einem Gruppenepimorphismus ist die Abbildung ¢ surjektiv (auf jedes Ele-
ment der Bildmenge wird mindestens einmal abgebildet), bei einem Gruppen-
monomorphismus injektiv (auf jedes Element der Bildmenge wird hochstens
einmal abgebildet) und bei einem Gruppenisomorphismus bijektiv (auf jedes
Element der Bildmenge wird genau einmal abgebildet). Sind die Gruppen G und
H identisch, liegt ein Endomorphismus vor. Ist zudem die Abbildung ¢ bijektiv,
wird von einem Automorphismus gesprochen.
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Die Berechnung des Bildes ist bei den meisten Homomorphismen einfach, wih-
rend die Berechnung des Urbilds aus einem Bild schwierig, d. h. nur in nicht
polynomialer Zeit moglich ist.

2.2 Schwierige zahlentheoretische Probleme

In dieser Arbeit basiert die Sicherheit der Protokolle auf schwierigen zahlentheo-
retischen Problemen.

2.2.1 Diskreter-Logarithmus-Problem

Es sei g der Generator einer endlichen zyklischen Gruppe G und h ein weiteres
Gruppenelement der Gruppe G. Der diskrete Logarithmus ist die kleinste ganze
Zahla,sodassg’ = h<a = logg(h) gilt [9].

Definition 2.2.1 (Diskreter-Logarithmus-Problem) Das DLP (Diskreter-Lo}
garithmus-Problem) beschreibt die Aufgabe fiir ein Element h € G, in einer zykli-
schen Gruppe G mit Generator g € G den diskreten Logarithmus a = logg (h) zu

finden.

Die Schwierigkeit, das DLP zu l6sen, hangt von der Gruppe ab. Bei einer additiven
Gruppe Z,, n € Z ist das DLP einfach, d. h. in polynomialer Zeit 16sbar. Fiir
eine multiplikative Gruppe Z; mit primem Modulus p ist dagegen zurzeit kein
effizientes Verfahren bekannt, um diskrete Logarithmen zu berechnen [117].

Der diskrete Logarithmus ldsst sich mit dem Pohlig-Hellman-Algorithmus berech-
nen. Der Rechenaufwand hingt vom groften Faktor der Gruppenordnung ab
[138]. Ist die Gruppenordnung einem Angreifer bekannt, sollte aus diesem Grund
die Gruppenordnung einen moglichst grofen Primfaktor aufweisen. Eine Mog-
lichkeit ist, den Modulus als sichere Primzahl oder als Produkt zweier sicherer
Primzahlen zu wihlen (vgl. Kapitel 2.1).

Das DLP lisst sich zum Reprdsentationsproblem verallgemeinern [9].

Definition 2.2.2 (Reprisentationsproblem) Es seien g,, ..., gy_; die Gene-
ratoren einer endlichen zyklischen Gruppe (G,-), d.h. G = (g4, ... ,gn_1) =
{8 ...~ g\"ta, € Z,i =0, ..., N — 1}. Die Reprisentation eines Elementes
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h € Gist ein N-Tupel (a,, ... ,ay_,), sodass Vi: 0 < a, < |G| gilt:

N—1
h=]]s
i=0

Es sei eine Gruppe G mit den Generatoren g, ... ,gy_, und ein Element h € G
gegeben. Das Reprisentationsproblem ist die Suche nach einer Reprdsentation fiir h
in Abhdngigkeit von gy, ..., gn_;-

Das DLP ist ein Sonderfall des Reprisentationsproblems fiir den Fall N = 1.
Falls es einen effizienten Algorithmus gibt, um das DLP zu 16sen, so gibt es auch
einen effizienten Algorithmus, um das Reprisentationsproblem zu losen [9].

2.2.2 Decisional-Diffie-Hellman Vermutung

Definition 2.2.3 (DDH Vermutung [20]) Es sei G eine zyklische Gruppe der
Ordnung q mit Generator g und ay,a,,b €, {0, ..., q — 1}. Es gibt keinen effizi-
enten Algorithmus, der zwischen den Verteilungen (g%, g%, g% ) und (g%, g*, g")
unterscheiden kann.

In einer Schnorr-Gruppe ist die DDH (Decisional-Diffie-Hellman) Vermutung er-
tullt. Es seien p und q Primzahlen. Die Schnorr-Gruppe ist eine multiplikative
Untergruppe von Z, mitp = q-d + lundd € Z[150]. Esistg = h* mod p
mith €, Z; und h' #1 (mod p) ein Generator dieser Untergruppe. Nach dem
Satz von Lagrange (Satz 2.1.1) hat sie die Ordnung q.

Die SDDHI (Strong Decision-Diffie-Hellman Inversion) Vermutung ist eine Varian-
te der DDH Vermutung, bei der das Inverse des Exponenten betrachtet wird.

Definition 2.2.4 (SDDHI Vermutung [28]) Es sei £, ein Sicherheitsparameter,
p ein beliebiges Polynom und g ein Generator der Gruppe G mit der Ordnung p €
©(2%). Das Orakel O,(-) liefert fiir Eingaben b € Z;, die Werte g/ zuriick.
Es gilt fiir alle Angreifer A", die sich durch eine probabilistische Turing-Maschine
beschreiben lassen konnen und ihr Ergebnis in polynomialer Zeit ausgeben:

a  Z3; (b state) < A%(g,8"); hy = g/);

-
h, < G;d <+ {0,1};d" + AY%(hy,state) :d = d’

< 1/2+1/p(4y)

Ein Angreifer kann bis auf b’ beliebige Anfragen an das Orakel O (-) stellen.

Die SDDHI Vermutung besagt, dass es ohne Kenntnis von a praktisch nicht
mdoglich ist, zwischen einem zufilligen Gruppenelement und g'/ (@) 74 ent-
scheiden.



Schwierige zahlentheoretische Probleme

2.2.3 Computational-Diffie-Hellman Vermutung

Eng verbunden mit der DDH Vermutung ist die CDH (Computational-Diffie-
Hellman) Vermutung.

Definition 2.2.5 (CDH Vermutung [167]) Es sei G eine zyklische Gruppe der
Ordnung q mit Generator gund a,, a, €, {0, ... ,q— 1}. Es gibt keinen effizienten

Algorithmus, um g** aus (g, g%, g"") zu berechnen.

Es wird vermutet, dass die CDH Vermutung eine schwichere Vermutung als die
DDH Vermutung ist. Es gibt Gruppen, in denen das Losen des CDH Problems
schwierig ist, obwohl das Losen des DDH Problems leicht ist (siche Pairing-based
Cryptography) [137].

2.2.4 RSA-Problem

Beim DLP wird die Frage beantwortet, wie hiufig die Gruppenoperation auf
einen Anfangswert angewendet werden muss, um einen Endwert zu erreichen.
Beim RSA-Problem ist dieser Wert bekannt und es wird der unbekannte Anfangs-
wert gesucht, d. h. die Wurzel eines Gruppenelementes [117].

Definition 2.2.6 (RSA-Problem) Es sei G eine RSA-Gruppe mit unbekannter
Ordnung. Es sind gegeben eine positive ganze Zahl amit ggT(a, (p—1)(¢—1)) =1
und eine ganze Zahl h. Das RSA-Problem ist die Suche nach g, so dass h = g* gilt
(g ist die a-te Wurzel von h).

Das Losen des RSA-Problems ist dquivalent zum Entschliisseln eines beliebigen
Ciphertextes mittels des RSA-Verfahrens, ohne den privaten Schliissel zu kennen
[145].

Das Losen des RSA-Problems ist nicht schwerer als das Losen des Faktorisie-
rungsproblems, d. h. nicht aufwendiger als die Faktorisierung des RSA-Modulus n.
Kann ein Angreifer n = p - q faktorisieren, kann er auch ¢(n) = (p — 1)(¢ — 1)
berechnen. Daraus ldsst sich mithilfe des euklidischen Algorithmus und dem
offentlichen RSA-Schliissel der private RSA-Schliissel effizient berechnen und
damit jeder beliebiger Ciphertext entschliisseln.

Es ist nicht bekannt, ob die Umkehrung gilt, d. h. ob das Losen des Faktorisie-
rungsproblems nicht schwerer als das RSA-Problem ist und damit beide Probleme
vom Aufwand identisch sind [117]. Es wird vermutet, dass das RSA-Problem
generell leichter zu 16sen ist als das Faktorisierungsproblem’ [21] [1].

7 Bezogen auf das RSA-Verfahren konnen nach dem Losen des Faktorisierungsproblems alle Ci-
phertexte entschliisselt werden. Das Losen des RSA-Problems erlaubt nur die Entschliisselung
eines Ciphertextes, so dass anzunehmen ist, dass es leichter zu 16sen ist.
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Die Einschriankungen gegentiber einem Angreifer konnen gelockert werden. Es
ist zu vermuten, dass das RSA-Problem selbst dann nicht 16sbar ist, wenn der
Angreifer den Wert a frei wihlen kann [30].

Definition 2.2.7 (Starke RSA-Vermutung) Die starke RSA-Vermutung be-
sagt, dass es praktisch nicht maoglich ist, aus einem zufdilligen RSA-Modulus n und
einem Zufallselement h € Z;, die Werte a > 1 und g zu berechnen, so dass g* = h
(mod n) gilt. Das Tupel (n, h) bezeichnet die Instanz des flexiblen RSA-Problems.

Im weiteren Verlauf dieses Kapitels ist der nachfolgende Satz wichtig [36].

Satz 2.2.1 Essei Z} eine RSA-Gruppe mit Modulus nund g,,g, € (Z%)? dann
ist es unter der starken RSA-Vermutung schwierig, ein h € 7 und ganze Zahlen
g, 4y, a, zu bestimmen, so dass gilt:

h' =gy'g>  und (a } a, odera, | a,)

Es ist leicht zu sehen, dass a, | a, und a, | a,, wenn h = gg{ gcfg gewdihlt wird
und beide Seiten mit a, potenziert werden. Damit a, { a, oder a, } a, gilt, muss
entweder a, - a] oder a, - a; um die Gruppenordnung reduziert werden. Da die
Gruppenordnung allerdings unbekannt ist, ist das nicht moglich.

2.2.5 Schwierige zahlentheoretische Probleme und Homomorphismen

In der vorliegenden Arbeit werden schwierige zahlentheoretische Probleme in
Form von Gruppenhomomorphismen, deren Urbilder nicht effizient berechenbar
sind, beschrieben.

Es sei G eine Gruppe, in der diskrete Logarithmen nicht effizient berechenbar
sind. Des Weiteren sei g ein Generator der Gruppe.

boup PN gi borp’ ; s gi

Beschrieben wird das DLP als Gruppenhomomorphismus bei unbekannter Grup-
penordnung (links) oder bei bekannter Gruppenordnung (rechts). Mehrere Grup-
penhomomorphismen konnen miteinander verkniipft werden. Es seien G,, G,
und (H, o) Gruppen und ¢, : G, — Hund ¢; : G, — H zwei Homomorphis-
men, in denen Urbilder nicht effizient berechenbar sind, dann folgt, dass

y ' { G, X G, — H
Gox G 80:81 ¢Go(g@><>¢GI<gl>

ebenfalls ein Homomorphismus ist.
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2.3 Commitment-Verfahren

Ein Commitment-Verfahren ist ein Protokoll zwischen zwei Parteien und ein
wichtiger Grundbaustein in Zero-Knowledge Protokollen [151]. Eine Partei
speichert einen Wert (das Geheimnis) in dem sogenannten Commitment ab, verof-
fentlicht das Commitment und legt sich damit auf das Geheimnis fest, ohne es zu
offenbaren. Commitments lassen sich durch Gruppenhomomorphismen mit dem
Geheimnis als Urbild darstellen. Ein Commitment erfiillt zwei Eigenschaften
[81].

1. Binding: Sobald ein Geheimnis in einem Commitment untergebracht ist,
kann es praktisch nicht mehr unerkannt aus dem Commitment entfernt
bzw. ausgetauscht werden. Die Binding-Eigenschaft lasst sich genauer
spezifizieren.

» Perfect Binding: Zu einem Commitment gibt es genau ein Urbild, so
dass es unmaoglich ist, fiir dasselbe Commitment ein weiteres Urbild
zu finden. Das ist der Fall, wenn der Homomorphismus injektiv ist.

+ Computational Binding: Zu einem Commitment kann es zwar mehrere
Urbilder geben, diese lassen sich aber nicht in der Praxis effizient
berechnen.

2. Hiding: Aus dem Commitment kann nicht auf das Geheimnis geschlossen
werden. Auch die Hiding Eigenschaft ldsst sich genauer spezifizieren.

» Perfect Hiding: Es ist unmoglich, aus einem Commitment eine Aussa-
ge iiber das Geheimnis zu machen. Ein Commitment besitzt diese
Eigenschalft, falls jedes mogliche Geheimnis mit derselben Wahr-
scheinlichkeit auf jedes mogliche Commitment abgebildet wird.

« Statistical Hiding: Dasselbe Geheimnis wird mit unterschiedlichen
Wabhrscheinlichkeiten auf verschiedene Commitments abgebildet.
Ein Commitment ist Statistical Hiding, falls die Unterschiede in den
Wabhrscheinlichkeiten vernachlissigbar klein sind. Ist die Ordnung
der Bildgruppe (Gruppe der Commitments) nicht bekannt und wer-
den in der Urbildgruppe (Gruppe der Geheimnisse) Werte verwendet,
die die Ordnung der Bildgruppe um Groflenordnungen tibersteigen,
so ist das Commitment in der Regel Statistical Hiding.

 Computational Hiding: Das Geheimnis kann aus dem Commitment
zwar theoretisch, aber nicht praktisch berechnet werden. Das ist der
Fall, wenn der Gruppenhomomorphismus injektiv ist, aber Urbilder
nicht effizient berechenbar sind.
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Hiding
Binding Perfect Statistical Computational
Perfect - - v
Computational v v -

Tabelle 2.1: Mogliche Kombinationen an Eigenschaften von Commitments.

Ein Commitment kann nur die in Tabelle 2.1 dargestellten Kombinationen aus
Binding- und Hiding Eigenschaften annehmen [81]. Perfect Binding und Perfect
Hiding schlieffen sich gegenseitig aus, da bei einem injektiven Homomorphismus
(Perfect Binding) nicht ein Geheimnis mit derselben Wahrscheinlichkeit auf jedes
Commitment abgebildet werden kann. Dasselbe gilt fiir die Kombination aus
Perfect Binding und Statistical Hiding.

Computational Binding und Computational Hiding schliefen sich aus, weil nicht
mehrere unterschiedliche Urbilder auf dasselbe Commitment abgebildet werden
konnen (Computational Binding) und gleichzeitig ein eindeutiges Geheimnis aus
dem Commitment berechnet werden kann (Computational Hiding).

Die drei folgenden Commitment-Verfahren erfiillen jeweils die drei moglichen
Eigenschaften Perfect Binding / Computational Hiding, Computational Binding
/ Perfect Hiding und Computational Binding / Statistical Hiding.

2.3.1 Einfaches Commitment

Betrachtet werden zwei Gruppen W und G, zwischen denen ein Commitment als
Gruppenmonomorphismus ¢ : W — G definiert ist. Die Abbildung ist injektiv
und damit das Commitment Perfect Binding und Computational Hiding. Ein
Beispiel fiir ein einfaches Commitment ist ¢(w) = ¢* mit den Gruppen W = Z_
und G = QR{Z_}, wobei p eine sichere Primzahl mit p = 29 + 1 ist und damit G
die Ordnung q hat. Weiterhin gibt es einen Generator (g) = G und ein Geheimnis
weW.

In der Praxis ergibt sich bei dem Verfahren ein Problem, falls das Geheimnis aus
einer begrenzten Menge stammt.

Ein Angreifer kann das Commitment ¢(w”) fiir verschiedene Geheimnisse w’
berechnen und iiberpriifen, ob ¢(w’) = ¢(w) gilt. Aufgrund der injektiven Ab-
bildung gilt w" = w falls ¢(w’) = ¢(w), so dass der Angreifer das Geheimnis
berechnen kann.
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2.3.2 Pedersen-Commitment

1991 stellte Torben Pedersen ein Commitment-Verfahren vor, das die Problema-
tik bei einer begrenzten Geheimnismenge durch eine Zufallskomponente 16st
[134]. Ein Pedersen-Commitment ist Computational Binding und Perfect Hiding.
Das heifdt, es ist zwar theoretisch moglich, weitere Geheimnisse mit demselben
Commitment zu berechnen, es lassen sich aber aus dem Commitment keine
Riickschliisse auf das Geheimnis ziehen.

Es sei (W, o) die Gruppe der Geheimnisse, (W, ©) die Gruppe der Zufallskom-
ponenten und (G, ) die Gruppe der Commitments. Alle drei Gruppen haben
die bekannte Ordnung q. Es werden zwei Gruppenisomorphismen ¢, : W, — G
und ¢, : W, — G, in denen Urbilder nicht effizient berechenbar sind und ein
Gruppenepimorphismus ¢ : W, X W, — G, ¢(w,r) = ¢,(w) x ¢, (r) definiert.
Aus dem Geheimnis w und einer Zufallskomponente r berechnet sich damit das
Commitment C, = ¢,(w) x ¢, (7).

Das Pedersen-Commitment ist Perfect Hiding. Die Abbildungen ¢, und ¢, sind
bijektiv und bilden jedes Geheimnis in W, auf jedes Commitment in G genau
einmal und mit derselben Wahrscheinlichkeit ab.

Damit die Binding-Eigenschaft erfiillt ist, darf es nicht moglich sein, ein weiteres
Urbildpaar (w’, r") zu finden, so dass ¢(w,r) = ¢(w’, 1) gilt.

Beispiel: Seien (W, 0) = (W,,¢) = Z, und (G, *) = QR Gruppen mit einer
sicheren Primzahl p = 2q + 1, (g), (h) € G und ¢,(w) = g, ¢,(r) = I,
¢(w,r) = g” - h". Ein Angreifer kann fiir das gleiche Commitment ¢(w, r) ein
neues Geheimnis w’ und eine Zufallskomponente " berechnen. Mitw € W, folgt
r’ = log, (¢)(w—w’) +r. Die Berechnung ist allerdings nur theoretisch moglich,
da fiir gentigend grofle Werte der diskrete Logarithmus vom Generator g zur
Basis h nicht effizient berechenbar ist. Das Pedersen-Commitment ist deswegen
Computational Binding.

2.3.3 Damgard-Fujisaki-Commitment

Das Pedersen-Commitment hat den Nachteil, dass die Menge an Geheimnissen
durch die Ordnung q der verwendeten Gruppen begrenzt wird. Damgard und
Fujisaki beschreiben ein Commitment-Verfahren, bei dem als Geheimnis eine
beliebige ganze Zahl w € Z gewihlt werden kann [49].

Der Modulus n = p - ¢ wird als Produkt zweier natiirlicher Zahlen p,q € N
mit den Eigenschaftenp = ¢ = 3 (mod 4), ggT(p — 1,9 — 1) = 2 gewihlt.
Auflerdem diirfen p — 1 und ¢ — 1 nicht zu viele kleine Primfaktoren besitzen [49].
Die Anforderungen werden erfiillt, indem p und q als grof3e sichere Primzahlen
gewihlt werden.
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Plx,w) Vx|

P, (x) — (C,, state) —  »
C() = (c),ceg C

P, (w, state, c) — (s)
s -
— V(x,C,,c,5) < wahr

Abbildung 2.1: Interaktives 2-Protokoll.

Es sei (W, +) = Z die Gruppe der Geheimnisse, (W, +) = Z die Gruppe der
Zufallskomponenten und (G, -) = (g) = (h) C Z die Gruppe der Commit-
ments. Ein Damgdrd-Fujisaki-Commitment wird durch den Homomorphismus
¢: Wy x W, = G, (w,r) — g" - h" beschrieben.

In der Praxis wird die Zufallskomponente r €, {0, 1}%"% mit £, = [log ,(n)]
gewihlt. Der Parameter /; ist ein Sicherheitsparameter (in der Regel £, = 80).

Das Damgard-Fujisaki-Commitment ist aufgrund der grofleren Urbildgrup-
pen W, und W, Statistical Hiding und aus demselben Grund wie das Pedersen-
Commitment Computational Binding. Die Gruppengrofien miissen so gewahlt
werden, dass der diskrete Logarithmus logg (h) oder log (g) praktisch nicht bere-
chenbar ist.

Die Sicherheit des Damgard-Fujisaki-Verfahrens hingt zusitzlich von der Schwie-
rigkeit des Faktorisierungsproblems ab. Denn ist die Gruppenordnung bekannt,
kann die Gruppenordnung zum Geheimnis hinzuaddiert werden, ohne dass sich
das Commitment dndert. Damit ist die Binding-Eigenschaft nicht mehr erfiillt.

2.4 >-Protokolle

3 -Protokolle sind Protokolle zwischen einem Prover  und einem Verifier 7},
durch die ein Prover einem Verifier beweisen kann, einen geheimen Wert w zu
kennen. Es sei R C {0,1}* x {0,1}* eine binire Relation. P(x) — (C,) be-
schreibt einen Algorithmus P mit dem Eingabeparameter x und Ausgabeparame-
ter C,. Ein 3-Protokoll ist nach Bangerter et al. [9] wie folgt definiert.

Definition 2.4.1 (Interaktives 3-Protokoll) Es sei R eine bindre Relation mit
(x,w) € Rund den Algorithmen P, P, und V. Ein Protokoll zwischen einem Prover

P := P(x,w) und einem Verifier V := V(x) heifit 3-Protokoll mit der Challenge-
Menge C, falls folgende Bedingungen erfiillt sind:

« Es gibt ein 3-Wege-Protokoll wie in Abbildung 2.1 dargestellt.




2-Protokolle | 2.4

« Vollstandigkeit: Ist der Prover ehrlich, akzeptiert der Verifier die Protokoll-
ausfiihrung und gibt am Ende wahr zuriick.

Der Wert x wird als dffentlicher Wert bezeichnet, der vom Geheimnis w abhéngig
ist. In der Regel ist x ein Commitment zu w.

Beim interaktiven 3-Protokoll® (Abbildung 2.1) werden drei Nachrichten zwi-
schen Prover und Verifier ausgetauscht. Der Prover iibertrégt als erste Nachricht
das Commitment® C, zum Verifier. Der Verifier antwortet mit der Challenge c.
Als letzte Nachricht sendet der Prover die Response s an den Verifier. Das Tripel
(C,,c,s) wird Transaktionstripel genannt. Ein Tripel ist korrekt, falls der Algorith-
mus V den Protokolldurchlauf akzeptiert und am Ende wahr zuriickliefert.

Ein 3-Protokoll definiert folgende Algorithmen:

. P,(x) — (C,, state): Der Algorithmus P, berechnet aus dem ffentlichen
Wert x die Nachricht C,. In der Regel ist die Nachricht C, ein Commitment
mit Zufallswerten. Die Zufallswerte werden im Status state gespeichert.

+ C() — (c): Der Algorithmus generiert die Challenge ¢ aus der Challenge-
Menge C.

. P,(w,state,c) — (s): Der Prover berechnet aus dem Geheimnis w, der
Zustandsvariablen state und der Challenge ¢ die Response s.

. U(x,C,,c,s): V verwendet den Algorithmus, um ein Transaktionstripel auf
Korrektheit zu priifen. Im Falle eines Fehlers gibt V falsch ansonsten wahr
zuriick.

2.4.1 Proof of Knowledge

Falls sich Prover and Verifier korrekt verhalten, kann der Prover mithilfe eines
3-Protokolls den Verifier davon tiberzeugen, den geheimen Wert w zu kennen.
Betrachtet wird der Fall, dass der Prover das Geheimnis nicht kennt und sich
nicht korrekt verhalt. Durch einen PK (Proof of Knowledge) kann der Prover nur
mit einer Wahrscheinlichkeit ,schummeln® die nicht hoher als der sogenannte
Knowledge Error x(w) ist. Der Knowledge Error ist die Wahrscheinlichkeit, dass
der Verifier am Ende der Protokollausfithrung wahr ausgibt, obwohl der Pro-
ver das Geheimnis w nicht kennt. Ein Proof of Knowledge ist wie folgt formal
definiert [9] [13]:

Initiiert der Verifier am Anfang die Kommunikation durch Senden einer zusitzlichen Nach-
richt an .’f’, hat die Darstellung des Nachrichtenflusses die Form eines grofen griechischen
Sigmas.

Dabei muss es sich nicht zwangsldufig um ein Commitment nach Kapitel 2.3 handeln. Mit der
Bezeichnung ,Commitment® wird lediglich zum Ausdruck gebracht, dass die Nachricht C, an
den Verifier V gesendet wird, bevor V eine Nachricht an den Prover schickt.
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Definition 2.4.2 (Proof of Knowledge) Ein Paar von Algorithmen ®,V) heifit
Proof of Knowledge fiir eine Relation R mit Knowledge Error x, wenn gilt:

« Vollstiandigkeit: Gilt (x,w) € R und ist der Prover ehrlich, dann liefert der
Verifier am Ende der Protokollausfiihrung wahr zuriick.

» Soundness: Es gibt eine probabilistische Turing-Maschine M (den Know-
ledge Extractor) mit rewindable Blackbox Zugriff auf den Prover. Es sei
n(w) die Wahrscheinlichkeit durch einen Prover-Algorithmus P*, den Veri-
fier von der Kenntnis des Geheimnisses w zu iiberzeugen. Des Weiteren sei
p(+) ein Polynom. Falls n(w) > x(w) gilt, betrigt die maximale Anzahl von
Schritten®, das Geheimnis w zu extrahieren:

p(wl)
n(w) — x(|wl)

a

wenn der Zugriff auf P* als ein Schritt zahlt

Solange der Prover P ehrlich ist, kann er den Verifier tiberzeugen (Vollstin-
digkeit). Falls ein nicht-ehrlicher Prover einen Verifier dazu bringt, den Beweis
mit hoher Wahrscheinlichkeit zu akzeptieren, kennt der Prover entweder das
Geheimnis oder aber es gibt einen Knowledge Extractor M, um das Geheimnis
zu berechnen. Die Soundness-Eigenschaft stellt sicher, dass der Prover nur mit
sehr geringer Wahrscheinlichkeit betriigen kann.

Der Knowledge Extractor M hat ,Rewindable Blackbox Zugriff* auf 2. So kann
M beliebige Nachrichten an P schicken und empfangen, allerdings nicht in P
Lhinein schauen, M kann ein Protokoll mit f}A) ausfithren und zu einem friihe-
ren Zustand im Protokoll zuriickspringen (,rewinding) und von dort aus die
Ausfiihrung mit neuen Nachrichten fortfithren. Durch Angabe des Knowledge Ex-
tractors kann bewiesen werden, dass die Soundness-Eigenschaft eines Protokolls
erfiillt ist.

Damgard hat gezeigt, dass es bei jedem 3-Protokoll moglich ist, zwei Trans-
aktionstripel (C,,c,s) und (C,,¢’,s") fiir ¢ # ¢’ in der maximalen Laufzeit des
Knowledge Extractors nach Definition 2.4.2 zu finden [48]. Ist es mdglich, aus den
beiden Transaktionstripeln das Geheimnis w zu extrahieren, ist das 3-Protokoll
ein Proof of Knowledge.

2.4.2 Zero-Knowledge Proof of Knowledge

Bei einem ZPK (Zero-Knowledge Proof of Knowledge) handelt es sich um einen
Proof of Knowledge zwischen einem Prover ’ und einem Verifier 1. Der Pro-
ver iiberzeugt den Verifier, das Geheimnis zu kennen. Erhilt der Verifier nach
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dem Protokollablauf nur diese eine Information, handelt es sich um einen ZPK

[9].

Definition 2.4.3 (Zero-Knowledge Proof of Knowledge) Ein Paar @, V)
von Algorithmen heifit ZPK fiir eine Relation R, wenn gilt:

- (P, V) ist ein Proof of Knowledge nach Definition 2.4.2.

» Zero-Knowledge: Es gibt eine probabilistische Turing-Maschine T mit
polynomialer Laufzeit, deren Transaktionen mit dem Verifier V sich nicht
von den Transaktionen zwischen Prover P und Verifier V unterscheiden.

Die probabilistische Turing-Maschine J ist ein Simulator und simuliert die
Funktionalitit des Provers. Er kommuniziert mit dem Verifier und zeichnet die
Transaktionen auf. Wenn sich die Transaktionen nicht von echten Transaktionen
mit dem Prover unterscheiden, ist das Protokoll Zero-Knowledge. Im Gegensatz
zum Prover kennt der Simulator das Geheimnis w nicht. Somit erhilt der Verifier
durch die Kommunikation mit dem Prover nicht mehr Informationen als er
durch Analyse der 6ffentlichen Werte nicht ohnehin schon hatte.

Je nachdem, ob die simulierten und tatsichlichen Transaktionen nicht-unter-
scheidbar, statistisch nicht-unterscheidbar oder rechnerisch nicht-unterscheid-
bar sind, wird von perfect, statistical oder computational Zero-Knowledge gesprochen

[9].

Bei ZPKs wird zwischen zwei Arten von Verifiern unterschieden [9]. Der honest-
but-curious Verifier hilt sich strikt an das Protokoll, kann aber versuchen, aus den
ibertragenen Informationen Erkenntnisse zu gewinnen. Der malicious Verifier
dagegen weicht gezielt vom Protokollablauf ab, um das Geheimnis zu berechnen.
Insbesondere muss der malicious Verifier die Challenge nicht zufillig wihlen, was
die Wahrscheinlichkeitsverteilung der Transaktionstripel beeinflusst. Aus diesem
Grund wird in den folgenden Abschnitten vom ersten Verifier-Typ ausgegangen,
was die Definition eines Simulators vereinfacht. Zero-Knowledge Protokolle
mit solchen Verifiern werden HVZK (Honest-Verifier Zero-Knowledge) genannt
[156]. Wenn ein Proof of Knowledge mit Knowledge Error x fiir eine Relation
R d-mal wiederholt wird, verringert sich der Knowledge Error auf x’. Bei den
3-Protokollen in dieser Arbeit hingt der Knowledge Error von der Challenge-
Menge € ab. Um einen niedrigen Knowledge Error zu erreichen, gibt es zwei
Moglichkeiten. Entweder wird die Challenge aus einer groflen Menge € gewihlt
und das Protokoll einmal ausgefiihrt oder die Challenge-Menge ist klein (z. B.
€ = {0, 1}) und das Protokoll wird mehrmals wiederholt [9].
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Plx, w] Vx|
P:t € {0,...,|G| — 1} c
C, =¢(t) —
c €g {0,1}%
-«
P,;s=t+w-cmod |G| s ) )
—> V:g(s) =C,0x°

Abbildung 2.2: 3¢-Protokoll.

2.4.3 3% Protokoll

Es seien (W, +) und (G, ©) zwei endliche zyklische Gruppenund ¢ : W — G
ein Gruppenmonomorphismus zwischen W und G mit x = ¢(w), x € G und
w € W = {0, ..., |G|—1}. Ein Prover kann mit dem 3?-Protokoll einem Verifier
beweisen, dass er das Urbild zu ¢ bzw. das Geheimnis w kennt. Das Commitment
x ist sowohl dem Prover als auch dem Verifier bekannt, das Geheimnis w kennt
nur der Prover [9].

Abbildung 2.2 zeigt das 3¢-Protokoll zwischen einem Prover 2 und einem Veri-
fier V. Es handelt sich um einen ZPK, da die drei Eigenschaften Vollstindigkeit,
Soundness und Zero-Knowledge erfiillt sind.

« Vollstindigkeit: Verhalten sich Prover und Verifier ehrlich, gilt ¢(s) = C, ¢
x,dag(s) = ¢t +w-c) = ¢(t) o p(w-c) = $(t) o $(w) = C, 0 x°.

« Soundness: Die Soundness-Eigenschaft ist erfiillt, wenn es einen Knowledge

Extractor mit rewindable Blackbox Zugriff auf P gibt, der das Geheimnis
aus den Transaktionen berechnen kann.
Der Extractor fithrt einen kompletten Protokolldurchlauf aus und spei-
chert das Transaktionstupel (C,, c, s). Danach spult der Extractor das Pro-
tokoll zuriick bis zu der Stelle, an der er das Commitment C, bekommen
hat und fiihrt das Protokoll mit neuer Challenge ¢’ # ¢ erneut aus. Der
Extractor erhilt ein weiteres Transaktionstupel (C,,c’,s").

Aus ¢(s) = C, 0 x%, ¢(s') = C, o x und x = ¢(w) folgt:
B(s) 0 $(w) ™ = $(s') 0 $(w)
& gw- (=) =¢(s" =)

Da die Ordnungen der Gruppen G und W bekannt sind, kann die Wurzel
berechnet werden. Damit ldsst sich

s
—c

gezogen und das Geheimnis w =
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ein Knowledge Extractor angeben, der in polynomialer Zeit das Geheim-
nis aus den beiden Transaktionstupeln berechnen kann'®. Die Soundness-
Eigenschaft ist erfiillt.

« Zero-Knowledge: Das 3-Protokoll ist HVZK fiir beliebige Werte der Chal-
lenge-Menge {0, 1}%. Ein Simulator T lisst sich wie folgt angeben:

T(x,c) = (¢(s) o x~<,¢,s)

t

Der Simulator wihlt die Response s zufillig und berechnet aus Challenge ¢
und Response s ein giiltiges Commitment C,. Die Wahrscheinlichkeitsver-
teilung der simulierten Transaktionstripel entspricht damit der Verteilung
von Transaktionstripeln aus einer echten Kommunikation zwischen Pro-
ver und Verifier.

2.4.4 3%"-Protokoll

P[x, w] Vx|
P:t €, {0, 1} 5ttt c
C, = ¢(t) —
c €g{0,1}5%
« "
132: s=t+w-c s A .
—> V:f(s) =C,0x"

Abbildung 2.3: 3°°"-Protokoll.

Betrachtet werden wieder zwei endliche zyklische Gruppen (W, +) und (G, ©)
mit dem Gruppenhomomorphismus ¢ : W — G. Abbildung 2.3 zeigt das 2°°-
Protokoll (Generalized Schnorr Proof Protokoll) [9]. Der Prover kennt beim 3-
Protokoll im Gegensatz zum 3?-Protokoll nicht die Ordnung der Gruppe, aus
denen die Urbilder des Homomorphismus ¢ gewahlt werden. Das ist z. B. der Fall,
wenn die Gruppe G eine RSA-Gruppe Z; ist und der Prover die Faktorisierung
des Modulus n nicht kennt.

Ist die Ordnung der Gruppe G nicht bekannt, muss der Prover f aus dem grofleren
Intervall t €, {0, 1}% %% mit der Bitlinge des Geheimnisses /,, der Bitlinge
der Challenge /, und einem Sicherheitsparameter £, (in der Regel £, = 80)

1% Aus dem Beweis der Soundness-Eigenschaft folgt, dass der Prover ¢ nicht doppelt wihlen darf,
da ansonsten der Verifier das Geheimnis aus den aufgezeichneten Transaktionen berechnen
kann.
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wihlen. Damit liegt die statistische Zufallsverteilung der Responses =t +w - ¢
nahe der Gleichverteilung {0, 1}%*%*% und ein Angreifer kann aus C, nicht auf
das Urbild ¢ des Homomorphismus C, = ¢(¢) schlieRen [30].

Es sei G eine endliche zyklische Gruppe mit der modularen Multiplikation als
Gruppenoperation. Das 3°-Protokoll ist ein ZPK und erfiillt die drei Eigen-
schaften Vollstindigkeit, Soundness und Zero-Knowledge.

- Vollstandigkeit: Die Richtigkeit der Eigenschaft folgt wie beim 3¢-Protokoll
aus ¢(s) = C, - x°.

« Soundness: Wie beim 3¢-Protokoll lisst sich ein Knowledge Extractor fiir
zwei Transaktionstripel (C,, ¢, s) und (C,,¢’,s") 0. B.d. A. mit ¢’ > cund
s # 5 angeben. Aus C, = ¢(s) - x° = ¢(s') - (mod n) folgt

= ¢(s —s) (mod n).

Es wird zwischen zwei Fillen unterschieden:

1. Falls £, = 1list, giltz.B.¢ = @ und ¢’ = 1. Damit lasst sich das
Geheimnis w aus x = ¢(s”" —s) (mod n) mitw = s” — s extrahieren.
Das 3%"-Protokoll ist dann ein Proof of Knowledge.

2. Gilt £, > 1, muss die (¢ — ¢)-te Wurzel von ¢(s" — s) berechnet
werden. Das ist bei einem hinreichend groflen Modulus n praktisch
nicht moglich. Unter der starken RSA-Annahme, ¢(w) = g und
Satz 2.2.1 gilt allerdings (¢ —¢) | (s’ —s) und es gibt ein Geheimnis
w € Zmit (¢" —c)w= (s" —s) [30].

Trotzdem ist das 3?-Protokoll fiir £, > 1 kein Proof of Knowledge.
Nach Definition 2.4.2 muss der Knowledge Extractor fiir jeden Pro-
ver P* giiltig sein. Kennt der Prover jedoch die Faktorisierung von n,
kannerc, ¢/, s und s” so wihlen, dass (¢’ —¢) t (s —s) gilt [30].

In der Regel spielt dieser Sachverhalt in der Praxis keine Rolle und
das 3%°"-Protokoll wird trotzdem als Proof of Knowledge bezeichnet.

« Zero-Knowledge: Fiir das 3° -Protokoll lisst sich wie bereits fiir das 3-Pro-
tokoll ein Simulator erzeugen, so dass ein Verifier nicht zwischen echten
und simulierten Transaktionen unterscheiden kann. Im Gegensatz zum 3¢-
Protokoll ist das 3%*"-Protokoll allerdings statistical honest Verifier Zero-
Knowledge, da es von der Wahl von ¢, abhéngig ist [30].

2.4.5 Nicht-interaktives Zero-Knowledge

Durch die Fiat-Shamir Heuristic ldsst sich aus einem interaktiven 3-Protokoll
ein nicht-interaktives Zero-Knowledge Protokoll machen [63]. Das hat den Vorteil,
dass nur noch eine Nachricht vom Prover an den Verifier gesendet werden
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Plx, w] O[] Vx]
. cx |
' Py(x) = (C,,state) —— |
L H(C,x) = ()
 Palostate ) 5 () 4—— 3

Abbildung 2.4: Umwandlung eines 2-Protokolls in ein nicht-interaktives Zero-Know-
ledge Protokoll*.

muss. Die Challenge wird nicht mehr durch den Verifier, sondern durch das
Zufallsorakel (engl. Random Oracle) O bestimmt (siehe Abbildung 2.4). Dadurch
kann die Zero-Knowledge Eigenschaft auch dann gezeigt werden, wenn es sich
um einen malicious Verifier handelt [9].

Das Zufallsorakel lasst sich durch eine surjektive Funktion H modellieren, die
Elemente einer unendlichen Definitionsmenge stochastisch gleichverteilt auf
eine endliche Zielmenge abbildet. Die Abbildung gilt nur in eine Richtung, eine
Umkehrabbildung existiert nicht. In der Praxis wird das Zufallsorakel durch eine
kryptographische Hashfunktion implementiert, die lediglich eine Approximation
eines Zufallsorakels darstellt. Der Sicherheitsbeweis eines Protokolls, dessen
Sicherheit auf dem Random Oracle Modell basiert, ist dadurch streng genommen
nicht mehr giiltig [39]. Fiir praktische Anwendungen ist das allerdings hiufig
irrelevant.

Wird in Abbildung 2.4 der 6ffentliche Wert x durch eine beliebige Nachricht m
ersetzt, wird aus dem Protokoll ein Signaturverfahren. Das Verfahren wird als
Signature Proof of Knowledge (SPK) bezeichnet.

2.5 Komplexe Zero-Knowledge Proofs

In Kapitel 2.4 wurde dargestellt, wie ein Prover mithilfe des 3¢- und 3°"-Proto-
kolls beweisen kann, das Urbild eines Homomorphismus zu kennen. Im Folgen-
den wird gezeigt, wie die beiden 3-Protokolle als Bausteine fiir komplexere Zero-

! Der Algorithmus R(x, ¢, 5) berechnet das Commitment C,”. Fiir das 3¢-Protokoll in Abbildung
2.2 wiirde z.B. C,/ = R(x,¢,s) = ¢(s) o x~° gelten.
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Knowledge Proofs verwendet werden konnen. Vorangestellt ist eine Einfithrung
in die CSN (Camenisch-Stadler Notation).

2.5.1 Camenisch-Stadler Notation

Die Notation von Camenisch und Stadler dient zur Beschreibung von Zero-
Knowledge Proofs [29]. Das sei anhand eines Beispiels verdeutlicht:

PK[(w,7) : x = g“h" A r € [100,200]]
~—————

——
Variablenliste  Pradikat Pridikat

Die Variablenliste enthilt eine Auflistung der Geheimnisse!?, die nur dem Prover
bekannt sind. Alle weiteren Variablen sind 6ffentlich und sowohl dem Prover als
auch dem Verifier bekannt.

Ein Prddikat ist ein mathematischer Ausdruck, der entweder wahr oder falsch
sein kann. Mehrere Pridikate lassen sich durch boolesche logische Operatoren
miteinander verkniipfen.

In dem Beispiel muss der Prover einen Verifier iiberzeugen, die Geheimnisse
w und r zu kennen, so dass x = ¢g"h" mitr € [100, 200] erfiillt ist. Der Beweis
kann entweder interaktiv oder nicht-interaktiv ausgefithrt werden. Um eine
Nachricht m zu signieren, schreibt man SPK|(...):...] (m) und der Beweis wird
nicht-interaktiv ausgefiihrt.

Bei der CSN handelt es sich um eine nicht-formale Darstellung. Es erfolgt z. B.
keine Definition der verwendeten Gruppen.

2.5.2 ,und“-Verkniipfung von Pradikaten

Préadikate lassen sich durch logische ,und“-Operatoren miteinander verkniipfen.
In Zero-Knowledge Protokollen beweist der Prover dann, dass er alle Geheim-
nisse kennt, um die Korrektheit der Priadikate zu bestitigen. Es wird folgender
ZPK betrachtet.

PKI(W) : xg = @o(Wg) A oo A xy_y = by (Wy_y)] 2.1

Es sei N die Anzahl der Pradikate, W = {wy, ..., wy _, } eine Menge mit N,, Ge-
heimnissen und x;, = ¢,(w,) firi = {0, ..., N — 1} das Pridikat mit 6ffentlichem
Wert x; und Homomorphismus ¢,. Die Geheimnisse eines Pradikates lassen sich
entweder in einem Tupel w; = (W, 5, ..., w; y_ ;) mit N ; < N, Komponenten

12 In dieser Arbeit wird die Notation von Camenisch und Stadler in einer abgewandelten Variante
verwendet, um die Lesbarkeit zu erhéhen. Die urspriingliche Notation verwendet griechische
Buchstaben zur Beschreibung der Geheimnisse.
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und w,; € W,j € {0,...,N;; — 1} oder als Menge W, = {Wigs - ’a’i,N@,ﬁl}
beschreiben. Es muss W, C W gelten.

Es wird zwischen unabhdngigen und abhdngigen Prddikaten unterschieden. Fiir
unabhingige Pridikate gilt Wl. N Wj =0@G+#jundi,j ={0,...,N—1})und
sie lassen sich getrennt voneinander betrachten. Bei abhéngigen Priadikaten ist
das nicht der Fall.

Beweise mit unabhangigen Pradikaten

Sind die Pridikate unabhingig, wird jeweils ein 3-Protokoll pro Pridikat ausge-
fithrt. Proof 2.1 lasst sich in N separate Beweise bzw. Unterprotokolle zerlegen.

PK [(17;@7@, a%,Ng,@_l) L xp = ¢®(,:,@)]

PK [(‘:’N—l,@: ’a}N—l,Na,nyl—l) FAN-1 T ¢N—1<1:)N—1>]

Die Unterprotokolle werden zu einem 3*"°-Protokoll zusammengefasst [9]. Die
Ausfithrung der Algorithmen P und V bei interaktiven Beweisen bzw. P und ¥ bei
nicht-interaktiven Beweisen erfolgt in allen Unterprotokollen zur selben Zeit.
Es wird bei allen Unterprotokollen dieselbe Challenge verwendet.

Beweise mit abhangigen Pradikaten

‘Ip[x®7xlax27w} V[x(mxlvxZ]

P:ty € {0,..., |G| — 1}
t, €x {0,...,|G| — 1}

Cio = ¢o(to)
Chl =&i(1) CioC1Cy
Ci o =¢5(tos 1) >
c € {0, 1}%
-«
P,:sy =ty + w, - ¢ mod |G|
sy =t; +w; - ¢ mod |G| Sor S R )

? C
$5(59,51) = Crox

Abbildung 2.5: 3¢-Protokoll fiir Proof 2.2.
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Soll dasselbe Geheimnis in verschiedenen Pridikaten verwendet werden, kann
das 3*""-Protokoll nicht verwendet werden, da die Priadikate abhingig sind.
Ein Zero-Knowledge Proof mit abhingigen Pradikaten wird als ein 3-Protokoll
betrachtet. Fiir jedes Geheimnis w; miti = {0, ..., N, — 1} wird ein Zufallswert
t, und eine Response s; erzeugt. Jedes Pridikat erfordert jeweils ein Commitment
sowie eine Verifizierungsgleichung. Die Challenge ist unabhingig von der Anzahl
der Geheimnisse und Pridikate.

Das folgender Beispiel veranschaulicht die ,und“-Verkniipfung von abhéngigen
Pradikaten.

PK [(wg, w;) : %o = o (wy) A x; =¢1(w)) A x, = ¢,(wy,w;)] (2.2)

Abbildung 2.5 zeigt den Nachrichtenaustausch fiir den Proof.

2.5.3 ,oder“-Verknipfung von Pradikaten

Plxgy ey xn_1, W] Vixg, s xn_1]

P,: Berechne Pridikat 0:

Py (xg) = (C, g, state,)
T: Simuliere Pradikate

1,...,N—1:
Miti=1,...,N —lund
¢ €x {0, 1} gilt:
i “R ) g . Ctyo,...,C“N_l
T(x;,¢;) — (Cr,faciasi) E—
c € {0,1}%
-t
. N—1
Pyicy =c— Y. ¢; (mod 2%)
. i=1 S0 e s SN_1»
P, (g, stateg, cg) — (So) 51:---:CN71 )
B v:cl,...,cNNI € {0,1}%

g =c¢— > ¢ (mod2%)
i=1
Miti =0,...,N — 1gilt:

V(x;,C, ;,6,5,) < wahr

iy Mtyiv Vi

Abbildung 2.6: >°*-Protokoll.

Der Beweis, dass ein Prover bei mindestens einem von N unabhidngigen Pridika-
ten alle Geheimnisse kennt, erfolgt iiber das 3°*-Protokoll. Der Prover beweist fiir
ein Pridikat, die Geheimnisse zu kennen, wobei die Kenntnis iiber die restlichen
Geheimnisse der anderen Priadikate simuliert wird. Der Verifier weifl am Ende
der Protokollausfithrung, dass der Provider die Geheimnisse mindestens eines
Pridikates kennt, kann aber nicht sagen welche [9].
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Essei W = {w,,...,wy_, } die Menge mit Geheimnissen, wobei die Tupel w,
firi = {0,...,N — 1} die Geheimnisse fiir das i-te Pridikat beschreiben.

PK[(Wg, s Wy_1) 1 %9 = Bp(Wg) V oo V a1 = by (Wy_)]

Es seien nur die Geheimnisse des ersten Pridikates w, dem Prover bekannt. Die
Geheimnisse der anderen Priadikate werden mithilfe des Simulators aus Kapitel
2.4.3 simuliert. Abbildung 2.6 zeigt die Ausfithrung des >°*-Protokolls.
Wihrend der Protokollausfithrung muss fiir jedes Geheimnis eine Response
berechnet werden. Entsprechend der Zusammenfassung mehrerer Geheimnisse
eines Pridikates zu einem Tupel w;, werden die Responses ebenfalls zu einem
Tupels; zusammengefasst.

,Und“- und ,oder“-Proofs lassen sich kombinieren. Dazu werden die ,und“-Ver-
kniipfungen nach Kapitel 2.5.2 zu einem 3-Protokoll zusammengefasst und die
Algorithmen der Protokolle durch das 3°*-Protokoll aufgerufen. Cramer et al.
haben gezeigt, wie solche Proofs weiter optimiert werden kénnen [47].

2.5.4 Multiplikative Abhangigkeiten zwischen Geheimnissen

Es sei ¢, ein Homomorphismus, der ein Commitment-Verfahren représentiert
und ein Geheimnis der Gruppe (W, +) sowie einen Zufallswert der Gruppe
(W, +) auf eine multiplikative Gruppe (G, -) abbildet (siche Kapitel 2.3.2 und
2.3.3). Die Gruppenelemente g und h sind Generatoren der Gruppe G.

5. WoxW, = G
g’ w,r = gv-h

Ein Prover kann in Zero-Knowledge zeigen, dass ein Geheimnis das Produkt
zweier weiterer Geheimnisse ist. Es seien w,, w, und w, Geheimnisse fiir die
w, = w, - w, gilt [9].

2 2
PK [(Wiaﬁ')i:@ : /\l-:0 X =y (wir;) N wy =wg - w
Esseix, = ¢,(w,,1,) = ¢ (wy - w,1,) = g 1h". Um die Beziehung w, =
w, - w; in Zero-Knowledge zeigen zu konnen, muss das Pradikat umformuliert

werden.

— oWoWihTs — oWoWihT2hToWih—ToWi — 71— TeW; —
x, = g"o 1h2_g@ th2hTe W1l To 1_x0h2 0 1—¢x@(W1a72_r@'W1)

Daraus folgt:
2
PK (Wnri)i:@ FXe = ¢g(W@7”®) A
Xy = ¢g<w1,7’1) N Xy = ¢x@(W177’2 — Ty W)

2.5
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2.6 Intervall-Proofs

In diesem Abschnitt werden mehrere Verfahren vorgestellt, mit deren Hilfe ein
Prover beweisen kann, ein Geheimnis w aus dem Intervallw € [a, b] zu kennen.

2.6.1 Impliziter Beweis

Beim 3%"-Protokoll wird die Response s = t 4+ w - ¢ in der Gruppe Z berechnet,
so dass der Verifier Riickschliisse auf das Intervall ziechen kann, aus dem das
Geheimnis w gewihlt wurde [30].

Nach Kapitel 2.4.4 kann der Knowledge Extractor unter der starken RSA-Vermu-
tung'® das Geheimnis w’ = (s —s")/(c’ — ) aus dem Proof PK[(w’) : x = g"']
extrahieren. Wihlt der Prover t € {0, 1} und w € +{0, 1} und der
Verifier ¢ € {0, 1}%, dann folgt fiir die Response s € +{0, 1}*«++4+! und
damitw’ € £{0, 1} 6612,

?
Indem der Verifier die Bedingung s € {0, 1}% %% iberpriift, ergibt sich
ein einfacher Intervall-Proof.

PK[(w) : x = ¢p(w) A wE +£{0,1}5TEH012]

Das Geheimnis muss aus einem wesentlich kleineren Intervall +{0, 1} gewihlt
werden, damit der Proof unabhingig von der Challenge ¢ und dem Zufallswert ¢
erfolgreich ausgefiihrt werden kann. Dadurch kann der Prover nicht zeigen, dass
der Wertebereich des Geheimnisses w dem Intervallbereich entspricht. In der
Praxis ist das allerdings haufig nicht notwendig.

Das Protokoll ldsst sich erweitern, um zu beweisen, dass ein Geheimnis in einem
festen Intervall [a, b] liegt. Fiir die Intervallgrenzen gilt:

at+b b—a a+b+b—a
2 2 72 2

[a,b] =

Damit kann der Proof PK[(w) : x = ¢(w) A w € [a, b]] umgeschrieben werden
zu:

PK[(w):x:¢(W+<a‘|‘b>/2) N we [_h;ab;a]

Das Geheimnis w muss aus dem kleineren Intervall | — ; 22_ — e zﬁz = | ge-

wihlt werden.

13 Der Prover kennt nicht die Faktorisierung des RSA-Modulus.
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2.6.2 Binarzerlegung
Der Beweis PK[(w) : w € [a, b]] entspricht dem ,oder”-Beweis [38]:
PK[(w):w=aVw=a+1V..Vw=1D] (2.3)

Esseiw = w, 2% '+ ... +w, 2! +w, die Binirzerlegung des Geheimnisses w
und C; = g"i 1" die Commitments der einzelnen Bits mit Zufallskomponenten r,
firi =0,...,¢,— 1. Aus dem Commitment C = g"h" und C" = Hfjgl C? folgt
CC’~' = b~ Wihrend die Commitments C; und C nur der Prover berechnen
kann und vor Ausfithrung des Zero-Knowledge Proofs an den Verifier sendet,
erfolgt die Berechnung von C” auch durch den Verifier. Dadurch kann der Verifier
die Beziehung zwischen Bits und Geheimnis sicherstellen.

Mit der Bindrzerlegunga = a, ;2% '4...4-0,2' +agundb =b, 2% '+.. .+
b,2' + b, kann ein Prover einen Verifier davon iiberzeugen, dass das Geheimnis
w im Intervall [a, b] liegt.

_<w,r,w0,...,wgwfl,ro,...,rewfl,(r—r’)> : i
(Co1/g"st =Heat Ao A Cofgho =h0) V
PK |V ..V

(ng_l/gbffw*l =het A ... A Cy/gh = hro) V
[C=g"" A CC'™1 =ht) |

Unter der Bedingung, dass a = @ und b = 2% — 1 ist, vereinfacht sich der ZPK
zu:

(w,r, Wy wee s Wy _13Tgy e s To 15 (T — r/)) :
(Co=ho V Cy/fg=ho) A ... A

(Céwfl = her v Céwfl/g = hré‘”]) A
C=g"h" A CC~' =hr—")

PK

Das Verfahren ist nur fiir kleine Intervalle effizient, da die Anzahl der Priadikate
mit grofler werdenden Intervallgrenzen exponentiell zunimmt.

2.6.3 Lipmaa-Verfahren

Die Berechnungskomplexitit beim Lipmaa-Verfahren ist unabhingig von der
Intervallgrofie und eignet sich deswegen fiir grofiere Intervalle. Das Verfahren
basiert auf dem Beweis, dass eine natiirliche Zahl nicht negativ ist [109].

Lagrange hat 1770 bewiesen, dass sich jede natiirliche Zahl als Summe von vier
Quadraten darstellen lasst [86]. Es sei w = wj + wi + w3 + w3 die Zerlegung des

2.6
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Geheimnisses w und ¢, der Homomorphismus aus Kapitel 2.5.4. Die Ordnung
der Bildgruppe von ¢, ist dem Prover unbekannt'®.

Zuerst wird der Beweis PK[(w) : w > a] betrachtet.
(w,r, (w;, 7, wi27 ri/)i3:0) :C= ¢g(w7 r) A

3 3

PK /\ C = ¢g(wi7ri) A /\ Cl = ¢g(wi27ri/) A
i=0 i=0

w:w%—kw%—i—w%—{—wg

Daraus folgt aufgrund der multiplikativen Abhingigkeiten zwischen den Ge-
heimnissen (siehe Kapitel 2.5.4):

(ri - w;))ie) - ,

C=¢,(wg+wi+w;+wir) A AC

i=0

(1", (wivriawi27ri/7

PK

3 3
AC = ¢g(wi2’ri/> NAC = ¢Ci(wi7ri/ — 71 w)
i=0 i=0

Ein Intervallbeweis w € [a, b] ldsst sich in die beiden Beweise w, = w —a > 0
und w, = b — w > 0 unterteilen:
Mit Cf = ¢g(wi27ri/) = ¢Ci<wi7ri/ —riw) & 1

(C)"" - gf“’i2 - h"vi folgt:

_<1’a, Ty, (Wa,i7 Tois Wﬁ,ia r;’i, (ra,i . wa’i),whﬂ., Tyis wi’i, r;’“ (rb’i ) wb,i)?:o) -
C-g =g (wio+ws +wl,+w.yr,)A
PK Z\@ C = ¢g<wa,i7ra,i) A Z\@l = (C;)" g—“’ﬁ,ih—ra,rwa,i A
C-g'= b (— Wi o — Wi — Wiy — Wi g,1,) A
A G = bleprag) A A1 = (G g
=0 i=0 ]

Gilt fiir das Geheimnis w # 4%(8 - d’ + 7),d,d’ € N,, lisst sich w in die Summe
aus drei (anstatt vier) Quadraten zerlegen [141]. Der Intervallbeweis ist dadurch
effizienter durchfiihrbar.

14 Ansonsten konnte die Ordnung zu w addiert werden, ohne dass der Proof fehlschligt.



Sicherheit und
Datenschutzin
Crowdsourcing-Szenarien 3

In diesem Kapitel werden das , Ticket-Chain“ und , Ticket-Spender” Protokoll
vorgestellt, die die Sicherheits- und Datenschutzanforderungen in Kapitel 1.5
erfiillen.

3.1 Losungsansatze

Zur Sicherstellung der Authentizitit in Crowdsourcing-Szenarien ist ein trivialer
Losungsansatz die Verwendung eines Public-Key Verfahrens wie z. B. RSA. Jede
DCU generiert einen privaten und einen 6ffentlichen Schliissel, wobei der 6f-
fentliche Schliissel dem Provider bekannt ist. Die DCU signiert die Messdaten
mit ihrem privaten Schliissel und sendet Signatur, eine eindeutige Kennung'®
und Messdaten zum Provider. Der Provider verifiziert die Signatur mit dem
offentlichen Schlissel.

Die DCU wird immer auch identifiziert, so dass ihre Anonymitét nicht gewahrleis-
tet ist. Verwenden stattdessen alle DCUs das gleiche Schliisselpaar und signieren
ihre Messdaten mit demselben privaten Schliissel, kann der Provider einzelne
DCUs nicht mehr identifizieren. Das hat dann den Nachteil, dass einzelne DCUs
nicht mehr von der weiteren Ubertragung ausgeschlossen werden kénnen.

Mithilfe einer TTP (Trusted Third Party) sind die oben genannten Nachteile ver-
meidbar. Eine DCU hat ein ,festes“ und ein ,temporires“ Schliisselpaar. Jedes

Paar besteht aus einem privaten und einem 6ffentlichen Schliissel. Die 6ffentli-
chen Schliissel sind der TTP bekannt.

15 Der Provider muss den passenden 6ffentlichen Schliissel ermitteln.
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Die DCU verwendet ihren privaten festen Schliissel, um sich bei der TTP zu
authentifizieren. Der zugehorige 6ffentliche Schliissel identifiziert eine DCU
eindeutig.

Das temporire Schliisselpaar wird vor jeder Ubertragung von Messdaten zum
Provider neu erzeugt. Dazu authentifiziert sich die DCU bei der TTP und tiber-
mittelt den 6ffentlichen temporiren Schliissel. Die TTP tiberpriift, ob die DCU
berechtigt ist, Messdaten an den Provider zu senden. Falls das der Fall ist, erstellt
die TTP ein Zertifikat fiir den 6ffentlichen temporiren Schliissel. Daraufhin
kann die DCU Messdaten mit ihrem privaten temporaren Schliissel signieren
und zusammen mit dem 6ffentlichen temporiren Schliissel und dem Zertifikat
an den Provider senden. Der Provider iiberpriift anhand des Zertifikates die
Integritit des 6ffentlichen Schliissels und akzeptiert bei einem giiltigen Zertifikat
die Messdaten der DCU.

Der obige Ansatz trennt zwischen der Rechtevergabe und der Rechteanwendung.
Eine DCU authentifiziert sich bei der TTP und bekommt nach erfolgreicher
Authentifizierung ,Rechte” (z. B. das Recht, Messdaten an den Provider zu tiber-
mitteln) zugewiesen. Die Anwendung dieser Rechte erfolgt dann beim Provider.
Dieses Konzept findet sich in der IT-Sicherheit in einer Vielzahl von Protokollen
wieder.

Kerberos z. B. realisiert einen Authentifizierungsdienst, der eine Single Sign-on
Funktionalitit bereitstellt [157]. Die TTP ist ein Kerberos Server, bestehend aus
dem Kerberos Authentication Server und dem Ticket Granting Service. Der Ser-
ver fithrt die Authentifizierung eines Benutzers (oder Clients) durch und stellt
einen Sitzungsschliissel aus. Dieser Schliissel kann danach (ohne sich ein weiteres
Mal beim Kerberos Server authentifizieren zu miissen) vom Benutzer / Client
verwendet werden, um Ressourcen (Server, Drucker etc.) nutzen zu kénnen.
Ein dhnliches Konzept beschreibt die WS-Trust Spezifikation [163]. Die Spezifika-
tion erweitert den WS-Security Standard, um Vertrauensbeziehungen zwischen
Webdiensten zu realisieren. Auch hier wird eine TTP (der Security Token Service)
verwendet, um die Rechtevergabe von Webdiensten zu steuern. Der , Transport
dieser Rechte” erfolgt dann in sogenannten Security Tokens, die vergleichbar mit
Sitzungsschliisseln in Kerberos sind.

Die Trennung zwischen Rechtevergabe und Rechteanwendung mithilfe einer
TTP ist nachteilig. Erstens ist der Betrieb einer TTP mit zusitzlichen Kosten
verbunden und zweitens werden hohe Anforderungen an die Verfiigbarkeit, den
Datenschutz und die Sicherheit gestellt. So lassen sich z. B. DCUs identifizieren,
falls Provider und TTP kollaborieren.
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3.2 Anonymous Credential System

Der Begriff ACS (Anonymous Credential System) wird 1985 von David Chaum
eingefiihrt [41] und beschreibt ein kryptographisches Verfahren zur Authenti-
fizierung eines Benutzers bei gleichzeitiger Sicherstellung seiner Anonymitit
[111].

Die Kernfunktionalitit eines ACS besteht darin, dass eine Organisation signierte
Berechtigungsnachweise fiir Benutzer ausstellt, wodurch diese - ohne ihre Iden-
titat preiszugeben - einer dritten Partei beweisen konnen Teil der Organisation
zu sein. Moderne ACS sind nicht auf eine TTP angewiesen.

ACS dhneln Gruppensignaturverfahren, bieten allerdings keine Moglichkeit, die
Identitit des Benutzers im Ausnahmefall offenzulegen [42]. Dadurch gewihrleis-
ten ACS Benutzern einen besseren Schutz ihrer Privatsphire.

3.3 CL-Signaturverfahren

Camenisch und Lysyanskaya (CL) haben ein effizientes Signaturverfahren vorge-
stellt, um in einem Commitment gespeicherte Geheimnisse zu signieren, ohne
dass die signierende Partei die Geheimnisse kennen muss [33].

Im Gegensatz zu Signaturverfahren wie z. B. RSA, das sich um die Erstellung
von blinden Signaturen erweitern lisst [73], hat das CL-Verfahren den Vorteil,
dass die Giiltigkeit der Signatur in Zero-Knowledge gezeigt werden kann. Die
Geheimnisse und die Signatur miissen dazu nicht offengelegt werden. Das CL-
Verfahren stellt somit ein einfaches ACS dar.

Bei den in dieser Arbeit vorgestellten Protokollen dient das CL-Verfahren als
Grundlage. Die Beschreibung des Verfahrens weicht von der Veroffentlichung
von Camenisch und Lysyanskaya ab, da hier zusitzliche Optimierungen von
Brickell et al. [24] und Camenisch/Groth [31] beriicksichtigt werden.

Ausgangspunkt sind die drei Parteien Benutzer I/, Signierer § und Verifier V. Das
CL-Verfahren ldsst sich in die drei Abschnitte Setup, Signierung und Verifizierung
unterteilen.

3.3.1 Setup

Die Anzahl der zu signierenden Nachrichten sei N. Der Signierer § wihlt einen
RSA-Modulus n = p - q der Lange ¢, mit zwei sicheren Primzahlenp = 2p” + 1
und ¢ = 2¢" + 1sowie Ry, ... ,Ry_;,8,Z €, QR . Der o6ffentliche Schliissel ist
(n,Ry, ..., Ry_;,S,Z) und der geheime Schliissel ist (p, q).

3.2
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Wie spiter in Kapitel 3.3.4 gezeigt wird, ist es fiir die Sicherheit erforderlich,
dass alle Gruppenelemente aus QR sind. Das ist allerdings ohne Kenntnis der
Primfaktorzerlegung von n nicht méglich zu iiberpriifen's.

Bei einem Zero-Knowledge Proof kann ein Prover einen Verifier mithilfe des Pro-
tokolls von Fiat und Shamir davon iiberzeugen, dass es sich bei den Gruppenele-
menten um quadratische Reste handelt [63]. Eine effizientere Moglichkeit hat Ca-
menisch vorgestellt [30]. Der Prover fiihrt anstatt des Beweises PK[(w) : x = g"],
den Beweis PK[(w) : (x)* = (g*)*] aus. Im Folgenden wird das durch die Notati-
on PK[(w) : x = 4-g"] ausgedriickt.

3.3.2 Signierung

Das Protokoll zwischen einem Benutzer &/ und einem Signierer & zur Signierung
des Nachrichtentupels (m,, ... ,my_,) firm, € +{0, 1} undi = 0,...,N — 1
zeigt Abbildung 3.1. Die Nachrichten werden in zwei Gruppen unterteilt. Die
Nachrichten (my, ..., my,_,) fir N’ € {0,...,N — 1} sind dem Signierer §
nicht bekannt, die Nachrichten (myy, ..., my_,) dagegen schon.

Das Protokoll umfasst sechs Schritte:

1. Benutzer U erstellt fiir die geheimen Nachrichten (m,, ... ,my/_,) ein
Damgérd-Fujisaki-Commitment U. Abweichend zur Veréffentlichung von
Camenisch und Lysyanskaya gilt fiir den Wertebereich der Nachrichten
m; € +{0, 1}*» anstatt m, € {0, 1}% [31].

2. Commitment U wird zum Signierer iibertragen.

3. Benutzer U zeigt in Zero-Knowledge und nicht-interaktiv, dass das Com-
mitment U korrekt erzeugt wurde und ¢/ die Geheimnisse im Commitment
kennt. Zur Uberpriifung der Nachrichten, dass sie aus ihrem korrekten
Intervall m, € +-{0, 1} gewihlt werden, zeigt I{, dass m; € +{0, 1}
mit 4, = £, + €, + £, + 2 firi = 0,..., N’ — 1 gilt (siehe Kapitel 2.6.1).
Der Parameter /; ist ein Sicherheitsparameter und Hashwerte haben die

Bitlinge /,.

4. Signierer S signiert sowohl die geheimen Nachrichten (m,, ... ,my,_,)
als auch die bekannten Nachrichten (myy, ... ,my_, ). Dazu wihlt S eine
Primzahl z, eine Zufallszahl v, der Lange ¢, = £, + ¢, + £, und berechnet
A

Damit die Sicherheit des CL-Verfahrens garantiert werden kann, muss

'® Ein Ansatz ist die Berechnung des Jacobi-Symbols (®) in der Zeit O((log(R))(log(n))) [45].
Falls das Jacobi-Symbol gleich —1 ist, gilt R ¢ QR . In allen anderen Fillen ist das Jacobi-
Symbol 1 (mit n { R) und R kann ein quadratischer Rest sein. Fiir die Uberpriifung R € QR,
muss allerdings das Quadratische-Reste-Problem gelost werden, was ohne Kenntnis der Prim-
faktorzerlegung von n nicht effizient machbar ist [17].
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u S
m, € +£{0,1}%n
Vi €Rr {0, 1}£"+é¢
N-1o
U.:Slll:_[@R, mod n @U
e
(mOa ceey mN/—lavl) :

N'—1
@ PK [U=S8" [] R" (modn) A
i=0

Mg, ...y € £{0,1}n
—_—

Wihle z prim mit

2 257+ 1,267 426 — 1]
v e {0,135

vy = v+ P

1/z
A= —Z mod n
usz [[ R
i=N/

@ (Aazvvz)’ (mN/7"'7mN—1)
%

Test ob z prim ist

Testobz € [2471 41,2671 4 2% — 1]
(A,z,v := v, + v,) ist die Signatur

der Nachrichten (my, ... ,my_;)

Abbildung 3.1: CL-Protokoll zur Signierung geheimer Nachrichten.
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z eine Bitliange von £, mit £, > ¢, + 2 haben'”. In der Veroffentlichung
von Camenisch und Lysyanskaya wird deswegen gefordert, dass z €,
[2%71 4 1, 2% — 1] gilt. Soll spiter in Zero-Knowledge die Giiltigkeit der
Signatur gezeigt werden, sind komplexe Intervall-Proofs notwendig, um
diese Bedingung zu zeigen. Wenn z stattdessen fiir £; < ¢, — £, — £, — 3

aus dem Intervall z €, [2%71 4 1,2%71 4 2% — 1] gewihlt wird, lasst sich
die Intervall-Bedingung wesentlich effizienter zeigen (siehe Kapitel 3.3.3).

5. Benutzer U erhilt die Teilsignatur (A, z,v,) und die von & gewihlten

Nachrichten.

6. Im letzten Schritt berechnet Benutzer U die vollstindige Signatur (A, z, v)
der Nachrichten (m,, ..., my_,) und iiberpriift ihre Korrektheit. Es muss
gelten:

a) Z=AR)° ...RY 'S’ (mod n)
b) m, € £{0, 1}
) z €267 + 1,257 425 — 1]

3.3.3 Verifizierung

Benutzer U kann den Besitz einer giiltigen CL-Signatur fiir die Nachrichten
(mg, ... ,my_, ) in Zero-Knowledge zeigen, ohne diese offenlegen zu miissen.
Um die Bedingung Z = A°R;° ... Ry 'S" (mod n) in Zero-Knowledge zu be-
weisen, konnen die in Kapitel 2 beschriebenen Techniken allerdings nicht direkt
angewendet werden.

Die Basis A ist Teil der Signatur. Wird A veréffentlicht und beweist 2/ mehrmals
den Besitz einer giiltigen Signatur, konnen die Beweise anhand von A verkniipft
werden. Zur Verhinderung wird A verschleiert. Wenn (A, z, v) eine giiltige Si-
gnatur ist, dann lédsst sich zeigen, dass auch (A := AS™ mod n,z,v:=v+zr)
fiir jedes beliebige 7 €, {0, 1} eine giiltige Signatur ist. Aus A € (S) folgt,
dass A statistisch gleichverteilt tiber Z; ist und daher offengelegt werden kann,
ohne dass ein Verifier Riickschliisse auf die Signatur ziehen kann [30].

Mit einem impliziten Intervall-Proof (siche Kapitel 2.6.1) ldsst sich in Zero-Know-
ledge zeigen, dass die Nachrichten m,, ... ,my_, aus dem Intervall +{0, l}zm
gewihlt werden.

Die Mindestlidnge von z ist dhnlich beweisbar. Ohne Verletzung der Sicherheits-
eigenschaften wird der Wertebereich von z von [2%7! 4 1,2% — 1] gedndert auf
z€ 2571 —2% + 11,2571 + 2% — 1]. Der Term 2% ! lasst sich aus dem Intervall
herausziehen, so dassz = z — 247! € +{0, 1}% gilt. Wie bei dem Intervall-

17 Esgilt £, > 0, + 1 mitm € {0, I}ZM.Aus m € +{0, l}zm folgt ¢, > 7, + 2 31].
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Proof der Nachrichten, muss auch hier das Intervall fiir den Zero-Knowledge
Proofauf £, = £; + £, + £, + 2 vergrofRert werden.

Nach der Ubertragung von A := AS™ mod n an den Verifier kann mit dem
folgenden PK der Besitz einer giiltigen Signatur bewiesen werden.

(z,v,my, ..., my_,) :
PK |ZA2"" = 4R}° - .- RWA’S" (mod n) A
m, € +{0, 1} fur i € {0,...,N} Az € +{0,1}%

Mochte der Prover die Nachrichten myy, ..., my_, offenlegen, kann der Zero-
Knowledge Proof vereinfacht werden.

(z,v,my, ... ,mpp )
» ZARY LR =
+RG° ... - R TAS” (mod n) A

m, € £{0, 1} fir i € {0,....N' — 1} Az € +{0,1}%

3.3.4 Sicherheitsanalyse

Camenisch und Lysyanskaya haben bewiesen, dass das Verfahren unter der star-
ken RSA-Annahme sicher ist [33]. Fiir einen Angreifer mit Zugriff auf ein Si-
gnaturorakel ist es nicht praktikabel, eine giiltige Signatur fiir eine beliebige
Nachricht zu erzeugen [74]. Nur der Signierer kann mit Kenntnis der Primfak-
torzerlegung von n eine giiltige Signatur (A, z, v) erstellen.

Zeigt der Benutzer & mehrmals in Zero-Knowledge den Besitz einer Signatur,
dann ist die Nicht-Verkniipfbarkeit zwischen den Beweisdurchldufen nur ge-
wihrleistet, wenn alle Operationen in derselben Untergruppe ausgefiihrt werden.
Ein bosartiger Signierer konnte ansonsten in Protokollschritt 4 in Abbildung

31A =g (g5 )l/z mitg® = 1und g ¢ (S) wihlen. Bei der Verifizierung der
Signatur erzeugt I/ das Commitment A := AS™ mod n, welches an den Verifier
iibertragen wird. Wenn nun g ¢ (S) gilt, dann gilt in der Regel auch A ¢ (S).
Ist der Verifier gleichzeitig der Signierer &, kann & priifen, ob g ¢ (S) erfiillt ist

und dadurch U identifizieren [24].

Camenisch und Lysyanskaya verhindern den Angriff, indem sie fordern, dass der
Signierer zeigt, dass n = p-q das Produkt zweier sicherer Primzahlenp = 2p" + 1
und ¢ = 2¢q’ + 1 ist'®. Dieser Zusammenhang lasst sich z. B. mit dem Verfahren

8 Durch die Quadrierung der Basen in den Zero-Knowledge Proofs wird sichergestellt, dass
alle Elemente aus QR sind (siehe Kapitel 3.3.1) und mit n = p - q die Gruppenordnung p-q
ist. Aus Satz 2.1.1 sowie der Forderung ¢, < logz(min@/, q’)) folgt, dass ein Angreifer kein
Element g mitg® = 1 und g ¢ (S) finden kann.

3.3
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PlZ,r,] V(Z]

f)15”1' €r [l,p/q/}
C,=8"
firi=0,...,0, —1
c=Hn,S,Z,C,, ..., Ce(—l)

P — /7
PZ'SiTri_rZ'CimOdpq Cy Sy ee . e
¢; =i-te Bitvon ¢ —» V(] =748
A .
¢; =i-te Bitvon ¢
? / /
¢c=H(n,S,Z,Cy,..., Cé(—l)

Abbildung 3.2: Nicht-interaktiver Zero-Knowledge Proof PK[(r,) : Z = S| mit
bindren Challenges.

von Camenisch und Michels in Zero-Knowledge und ohne Offenlegung von p
und q zeigen [35].

Das Verfahren hat den Nachteil, dass es ineffizient ist. Brickell et al. haben
gezeigt, dass es ausreichend ist zu zeigen, dass sich alle Elemente in dersel-
ben Untergruppe befinden [24]. Dazu wihlt der Signierer in der Setup-Phase
TzsTRys s TR, ,» € [1,p’q’] und berechnet mit § €; QR :

Z =872 mod nund Ry = §"™® mod n,... ,Ry_; = S®-1 mod n
Danach zeigt der Signierer allen Parteien, dass die Elemente richtig erzeugt
wurden.

(rzsTrys -2 TR, ) P Z =87 (mod n) A
R, =S® (modn) A ... A Ry_; =S™-1 (mod n)

PK

Da der Signierer die Basis frei wihlen kann, sind bindre Challenges notwendig,
die den Proof ineffizient (aber effizienter als bei Camenisch/Michels) machen. Da
der Proof allerdings nur einmal ausgefiihrt werden muss, kann das vernachlissigt
werden. Abbildung 3.2 zeigt das Protokoll mit bindren Challenges.

Zusitzlich muss der Signierer in Schritt 5 den folgenden Proof of Knowledge
mit ausfiihren, um zu zeigen 1/z zu kennen [24].

1/z
PK|(1/z): A=+ <+) (mod n)
us2 I] R

i=N’

3.4 ,Ticket-Chain“ Protokoll

Das Protokoll basiert auf der Idee von Gruppensignaturverfahren, ist aber kein
solches. Jede DCU ist ein Mitglied in einer Gruppe von DCUs. Der Provider



»Ticket-Chain“ Protokoll | 3.4

ist der Gruppenmanager. Damit kann er DCUs zur Gruppe hinzufiigen bzw.
entfernen. DCUs konnen Daten als Gruppenmitglieder signieren, so dass der
Provider spiter anhand der Signatur iiberpriifen kann, ob die DCU zur Gruppe
gehort, d. h. berechtigt ist, Daten an ihn zu senden [92] [90].

Einzelne DCUs bleiben anonym. Selbst wenn eine DCU zwei signierte Nachrich-
ten an den Provider sendet, ist es fiir eine Partei nicht praktikabel herauszufinden,
dass beide Signaturen von der gleichen DCU stammen (vgl. Kapitel 3.4.4).

Die Daten, die eine DCU an den Provider sendet, sind an ein sogenanntes Ticket
gekoppelt. Ein giiltiges Ticket ist der Nachweis, zur Gruppe valider DCUs zu
gehoren und kann nur einmal wihrend eines festen Zeitintervalls verwendet
werden. Parallel zur Dateniibermittlung handelt die DCU mit dem Provider ein
neues Ticket aus, dass fiir die nichste Transaktion verwendet wird. Aus diesem
Grund wird das Protokoll hier als , Ticket-Chain” Protokoll bezeichnet.

Das ,Ticket-Chain“ Protokoll wird zwischen einer DCU 2 und einem Provider
P ausgefiihrt. Es wird davon ausgegangen, dass die Kommunikation verschliisselt
(z. B. iiber TLS) erfolgt. Das Protokoll lisst sich in die drei Teile Setup, Registrie-
rung und Reporting unterteilen.

3.4.1 Setup

Jede DCU D generiert zwei Schliissel, die Teil eines Standard-Signaturverfah-
rens wie z. B. RSA oder ECDSA sind [117]. Der Verifizierungsschliissel K.,  ist

offentlich, wihrend der Signaturschliissel I%SEC’ o geheim ist.

Die DCU sendet eine Kopie des offentlichen Schliissels an den Provider und
authentifiziert und identifiziert sich mithilfe eines eindeutigen Authentifizie-
rungsmerkmals. Im FCD-Szenario kann das z. B. die E-Mailadresse oder Tele-
fonnummer des Benutzers'® und im Smart Metering Szenario die Postanschrift
des Kunden®’ sein.

Provider P generiert einen RSA-Modulus n = p - ¢, der aus zwei sicheren
Primzahlen p = 2p’ + 1 und g = 2q" + 1 der Linge ¢, /2 besteht. Des Weiteren
erzeugt P 8 €, QR , wihlt r,, 7y, 1y, 1, -, Tr, €g [1,p’q’] und berechnet fur
i=0,..,3:

Z=S2modn, g=S8*modn, h=8t"modn, R, =8% modn

1Y Der Benutzer registriert sich bei Google mit seiner E-Mailadresse bzw. Telefonnummer und
Google sendet einen Aktivierungscode als ,Challenge” an die angegebene Adresse bzw. Num-
mer. Das Smartphone antwortet mit dem 6ffentlichen Schliissel und dem Code und authentifi-
ziert sich damit gegeniiber Google.

20 Wie im FCD-Szenario, nur sendet das EVU den Aktivierungscode per Post, und der Kunde
trigt den Code im Smart Meter ein. Der Smart Meter iibertrigt dann 6ffentlichen Schliissel
und Code an das EVU.
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Der Provider zeigt mit dem Protokoll in Abbildung 3.2 die korrekte Berechnung
der Gruppenelemente.

Der offentliche Schliissel des Providers ist (Kpuh,fp7 S,Z,g,h,R,,R,,R,,R;)und

~

der geheime Schliissel (K, »,p; q).

3.4.2 Registrierung

Durch das Registrierungsprotokoll authentifiziert und identifiziert sich die DCU
beim Provider. Damit hat der Provider die Moglichkeit, DCUs aus der Gruppe
der DCUs zu entfernen. Ziel des Protokolls ist die Signierung eines geheimen
Tickets w mithilfe des CL-Verfahrens (siehe Kapitel 3.3).

Bei der Ausfithrung des Registrierungsprotokolls erfolgt immer auch eine Identi-
fizierung der DCU. Im Smart Metering Szenario bietet sich die Ausfithrung des
Protokolls am Ende eines Abrechnungszeitraumes (z. B. am Ende eines Monats)
an, da dann eine Identifizierung des Smart Meters notwendig ist.

Das Protokoll besteht aus fiinf Schritten und ist in Abbildung 3.3 dargestellt.

1. Eine DCU generiert ein Ticket w bestehend aus einer Zufallszahl der Bit-
lange ¢,,. Das Ticket wird in einem Commitment U gespeichert. Die DCU
signiert mit ihrem privaten Schliissel I%m’ 5 das Commitment und die fiir
die Registrierung notwendigen Daten D 2

Registrierung

2. Commitment U, fiir die Registrierung notwendige Daten D und

= Registrierung
Signatur S werden an den Provider gesendet. Zusitzlich beweist die DCU
die korrekte Erzeugung des Commitment in Zero-Knowledge und identi-

fiziert sich gegeniiber P mithilfe des 6ffentlichen Schliissels I%Imb’ D

3. Der Provider tiberpriift, ob die DCU bekannt ist und anonym Daten an den

Provider senden darf. Ist das der Fall, erstellt der Provider eine Teilsignatur
fiir das Ticket w und die beiden Zeitstempel TS und TS. Das Ticket ist im
Commitment versteckt, so dass der Provider den Wert nicht kennt. Der
Zeitstempel TS gibt an, ab wann das Ticket w giiltig ist. Der Zeitstempel
TS legt die Ablaufzeit des Tickets fest.
Der Zeitstempel TS wird zusammen mit dem offentlichen Schliissel K b, D
in einer Datenbank gespeichert, denn die Teilsignatur wird vom Provider
nur ausgestellt, wenn ein vorher ausgestelltes Ticket mit Ablaufzeit TS
seine Giiltigkeit verloren hat. Es muss TS < TS gelten.

Neben der Giiltigkeit kann ein Ticket an einen Qualititsparameter u gekop-
pelt werden, um ein (geringes) Maf3 an Verkniipfbarkeit zwischen Trans-
aktionen zu realisieren (siehe Kapitel 3.4.3).

2l Im Smart Metering Szenario entsprechen die Daten den akkumulierten Verbrauchswerten
eines Abrechnungszeitraumes.
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)

Commitment fiir Ticket w:
w e, {0,115

vy € {0, 1}£"+é¢

U :=§"Rj mod n

Slgnler ung U, D Registrierung:

$=5;  (UDpegiser -
K“'”"B( | Reglstrlerung) U, DRegistrierung’ S, Kpub,Z)

—
- (w,v;) : U= 4£8"R} (mod n) A
@ we i{(/), 1}£W+Z¢+£C+2
_—
Authentifizierung:
Falls Authentifizierung nicht
erfolgreich — Abbruch

Wihle TS, T8:

Falls TS < TS = Abbruch,
ansonsten Speicherung
(I%W D TS) in Datenbank

Signierung w, u:

Wihle z prim mit

z€p 257+ 1,257 426 — 1]
v eg {0,135

v, =74 2671

1/z
o V4
&= (o) mod »
(A,zv,), (5, T,u)
%
7 1/z
ok [(1/2) A = (geaharsg) | (mod )

() D
Verifizierung:

Test ob z prim ist
Testobz € [242—1 41,207 428 — 1]

Signatur:
(A,z,v:=v, +v,) ist die Signatur
der Nachrichten (w, 4TS, TS, u)

Abbildung 3.3: , Ticket-Chain“ Protokoll: Registrierung.
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4. Die Teilsignatur und die beiden Zeitstempel werden zur DCU gesendet
und der Provider zeigt in Zero-Knowledge und nicht-interaktiv, dass die
Signierung korrekt durchgefiihrt wurde.

5. Die DCU erzeugt die vollstindige CL-Signatur und iiberpriift ihre Rich-
tigkeit. Die DCU besitzt nun ein Ticket, um sich gegeniiber dem Provider
zu authentifizieren und anonym Daten an ihn zu senden.

3.4.3 Reporting

Durch das Reporting-Protokoll sendet eine DCU 2D anonym Daten? Dreporting @
den Provider. Trotz Anonymitit kann der Provider iiberpriifen, ob 2D zur Gruppe
der DCUs gehort. Es wird sichergestellt, dass nur DCUs erfolgreich Daten an
den Provider senden konnen, die dazu autorisiert sind.

n

Technisch wird das durch einen Zero-Knowledge Proof erreicht. Die DCU be-
weist dem Provider, dass es ein vom Provider unterschriebenes Ticket besitzt.
Sobald das Ticket eingeldst wird, kann es nicht noch einmal verwendet werden.
Parallel dazu beantragt die DCU fiir die nachste Transaktion eine Signatur fiir
ein neues Ticket w’.

Jedes Ticket ist in seiner Giiltigkeit begrenzt und nur in einem vom Provider fest-
gelegten Zeitintervall giiltig. Durch Angabe des frithestmdglichen Zeitpunktes,
zu dem das Ticket eingelost werden darf, verhindert der Zeitstempel TS, dass eine
DCU zu schnell neue Daten an den Provider sendet. Zusitzlich ist die Ablaufzeit
TS des Tickets begrenzt. Hat die DCU das Ticket nicht vor Ablauf der Ablaufzeit
eingelost, muss sie sich beim Provider durch das Registrierungsprotokolls erneut
authentifizieren und identifizieren.

Abbildung 3.4 veranschaulicht die fiinf Schritte des Reporting-Protokolls zwi-
schen einer DCU 2 und einem Provider .

1. Eine DCU generiert ein neues Ticket w’ und speichert es in dem Commit-
ment U’.

2. Das Commitment U’ wird an den Provider gesendet und seine Korrektheit
durch einen SPK bewiesen. Die DCU sendet zudem das Ticket w, die Ab-
laufzeit des Tickets T:IS, den Qualitatsparameter u und die Daten D
an den Provider.

Reporting

Der Provider berechnet aus dem Qualitdtsparameter u und den Daten

DReporting
Parameter u’. Der Provider beurteilt dadurch die Qualitit der Daten und

koppelt dieses Ergebnis an das neue Ticket w’. Liefert eine DCU keine

mithilfe einer anwendungsabhingigen Funktion f einen neuen

22 Bei den Daten handelt es sich im FCD-Szenario um Positions-, im Smart Metering Szenario
um Verbrauchsdaten.
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)

Commitment fiir Ticket w’:
w' € {0,1}%
V{ ER {07 l}e"+£¢
U’ := §"Ry mod n
/ / =
@ SPK [] (U ’DReporting)’ U, DReporting’ w, TS, u
_—

oK (w',v]) : U = 4+8"RY (mod n) A
@ w e :I:{@, l}éw+€¢+£L+2

)
Verifizierung:

Falls (w, TS) € BL — Abbruch,
ansonsten (w, TS) = BL

Neuer Qualititsparameter:
/
u = f(uv DReporting)

Signierung w’, TS, TS, u’:
Wihle 2" prim mit

g 5T 1,257 428 — ]
v eg {0, 11571

vy =7 2671

1/2
A= ——2%_—— ] modn
U’s iRy RIF R RY

(A, ), (75, T8/ )

-

1/7
PK [U/Z’) A = (Gentag) (mod ">]
(5) -

Verifizierung:
Test ob z’ prim ist
Testobz’ € [22.-*1 11,2671 426 — 1]

Signatur:

(A7, v :=v] +v)) ist die Signatur
— —

der Nachrichten (w’, 4TS’ TS, u”)

Abbildung 3.4: , Ticket-Chain“ Protokoll: Reporting.
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plausiblen Daten, kann das bei zukiinftigen Transaktionen berticksichtigt
werden.

Die DCU authentifiziert sich gegeniiber P, in dem sie in Zero-Knowledge
zeigt, dass sie eine giiltige Signatur (A, z, v) fiir das Ticket w von P erhalten
hat. Der Beweis wird als SPK ausgefiihrt, um Commitment U” und Daten

Dreporting an die Signatur zu koppeln.

Zur Vermeidung, dass eine DCU den Provider mit Daten {iberschwemmt,
wird die Giiltigkeit jedes Tickets iiberpriift.

Es sei TS der Zeitstempel der zu iibertragenden Daten, dann muss TS —
TS >0 gelten. Dieser Zusammenhang wird durch einen Lipmaa-Intervall-
Proof gezeigt. Nach Kapitel 2.6.3 kann der Proof effizienter ausgefiihrt
werden, wenn TS—TS + 44(8-d'+7) fiird,d’ € N, gilt. Die Bedingung ist
erfiillt, falls TS — TS nicht durch vier teilbar ist, so dass anstatt TS — TS >0
die folgende Bedingung in Zero-Knowledge gezeigt wird:

TS = 4(TS — TS) + 1 = TS} + TS} + TS2 > 0

Der Zeitstempel TS, der die Ablaufzeit des Tickets angibt, wird offen gglegt.
Aus Kapitel 3.3.3 folgt mit A := AS™" (mod n),v = v + zr und 4TS =
ATS +1—TS; — TSt — TS3:

-(271\)7 (Tgiv T:§127 TTS,.)?:(/)) :

ZA" ' RyR, TR TR =

:ER;TS%fTS%fTS%AZS{, (mod n) A
> Q /

SPK /\ CT§ = gTSihrTsi (mOd n) A\ (U 7DReporting>
i=0 '

3 S P o
A= (Cr) ™ g ) (mod )
i=0 '

_2'76 :‘:{0, 1}A€;+Z¢+ZC+2 ]

3. Jedes eingeldste Ticket wird mit einer Blacklist BL abgeglichen. Die Black-
list enthélt jedes eingeloste Ticket zusammen mit dem Zeitstempel TS. Der
Zeitstempel stellt sicher, dass die Grofle der Blacklist nicht unbegrenzt
wichst. Nicht mehr giiltige Tickets konnen vom Provider entfernt wer-
den. Befindet sich das Ticket w nicht auf der Blacklist und akzeptiert der
Provider nach Uberpriifung des SPK das Ticket, erzeugt der Provider eine
Teilsignatur fiir ein neues Ticket w’.

4. Die Teilsignatur und die beiden Zeitstempel fiir das neue Ticket w” werden
zur DCU gesendet. Das entspricht Schritt 4 im Registrierungsprotokoll.

5. Die DCU erzeugt die Signatur und tiberpriift ihre Korrektheit. Das ent-
spricht Schritt 5 im Registrierungsprotokoll.
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3.4.4 Sicherheitsanalyse

Das , Ticket-Chain“ Protokoll erfiillt die Sicherheitsanforderungen aus Kapitel
1.5.

1. Authentifizierung und Integritit
Die Integritit der Messdaten wird im Registrierungsprotokoll durch die
Signierung mit dem privaten Schliissel I%m  und im Reporting-Protokoll
durch den SPK sichergestellt. Durch die Signaturen authentifiziert sich
eine DCU gleichzeitig gegeniiber dem Provider.
Damit sich ein Angreifer erfolgreich gegeniiber dem Provider authentifizie-

~

ren kann, muss er sich entweder mit einem Schliisselpaar (KPub’ D) IZ'SKQ »)
beim Provider registrieren oder eine giiltige CL-Signatur fiir ein Ticket
w erstellen. Der Erfolg des ersten Angriffes hingt von dem verwendeten
Authentifizierungsmerkmal®® ab. Fiir den zweiten Angriff ist das Losen

des RSA-Problems nétig (siehe Kapitel 3.3.4).

2. Widerrufbarkeit und Identifizierung

Bei jeder Ausfithrung des Registrierungsprotokolls wird die DCU identifi-
ziert.

Die Anforderung nach Widerrufbarkeit von DCUs wird durch den Zeit-
stempel TS erfiillt. Sobald ein Ticket abgelaufen ist, muss sich die DCU
beim Provider identifizieren. Dadurch erhilt der Provider die Moglich-
keit, die DCU von der weiteren (erfolgreichen) Ubermittlung von Daten
auszuschlieflen.

3. Anonymitdt und Nicht-Verkniipfbarkeit

Die Anonymitit der DCU wird im Reporting-Protokoll durch die Zero-
Knowledge Proofs sichergestellt. Eine Identifizierung ist nur im Registrie-
rungsprotokoll moglich.

Die Sicherheitseigenschaften des CL-Protokolls stellen sicher, dass ein
Provider im Registrierungsprotokoll das Ticket w nicht lesen kann (siehe
Kapitel 3.3.4). Die DCU kann Ticket und Zeitstempel TS im Reporting-
Protokoll offenlegen, ohne dass der Provider eine Verkniipfung mit den
aufgezeichneten Transaktionen im Registrierungsprotokoll und damit mit
der Identitdt der DCU herstellen kann.

Die Nicht-Verkniipfbarkeit mehrerer Ausfithrungen des Reporting-Pro-
tokolls wird durch die Zero-Knowledge Proofs sichergestellt. Damit eine
Identifizierung durch den Provider verhindert wird, muss die Auflésung
des Zeitstempels TS und des Qualitiatsparameters u niedrig gewahlt wer-
den. In der Praxis ist die Angabe der Woche oder des Monats, an dem das
Ticket abliuft, fiir TS ausreichend. Falls eine hohe Auflosung nétig ist, kann

23 Im Smart Metering Szenario ist z. B. davon auszugehen, dass es fiir einen Angreifer nur unter
sehr hohem Aufwand moglich ist, sich mit mehreren Postanschriften zu registrieren, da der
Provider die Giiltigkeit der Anschrift verifiziert.
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z. B. die Giiltigkeit des Zeitstempels TS durch einen Intervall-Proof gezeigt
werden. Der Zero-Knowledge Proof in Schritt 2 des Reporting-Protokolls
lieRe sich zu diesem Zweck erweitern. Das hat allerdings einen negativen
Einfluss auf die Effizienz des Protokolls, weshalb in dieser Arbeit darauf
verzichtet wird.

4. Robustheit

Eine DCU bleibt wihrend der Ausfithrung des Reporting-Protokolls an-
onym. Damit eine kompromittierte DCU die Datenbasis des Providers nur
begrenzt beeinflussen kann, gelten Messdaten nur fiir ein Zeitintervall
TS. Neue Daten kann eine DCU erst nach Ablauf von TS an den Provider
senden, so dass eine DCU den Provider nicht mit Daten iiberschwemmen
kann (Spamming-Angriff). Die Blacklist unterbindet Replay-Angriffe, denn
jedes Ticket kann nur einmal verwendet werden.

Eine DCU konnte das Registrierungsprotokoll mehrmals ausfithren und
erhielte demzufolge mehrere Tickets. Damit wire die DCU in der Lage,
einen konzentrierten Angriff durchzufithren und alle Tickets auf einmal
einzulosen. Das wird dadurch verhindert, dass neue Tickets im Regis-
trierungsprotokoll erst giiltig werden, wenn alle bisherigen Tickets ihre
Giiltigkeit verloren haben (siehe Schritt 3 im Registrierungsprotokoll).

Identifizierung einer DCU anhand ihrer Netzwerkadresse

Erfolgt die Ausfithrung des Registrierungs- und Reporting-Protokolls mit unter-
schiedlichen Absenderadressen, ist keine direkte Verkniipfung der Messdaten
mit der Identitit der DCU gegeben. Da das Reporting-Protokoll allerdings regel-
mifig nach kurzen Zeitintervallen ausgefiihrt wird, ist eine Verkniipfung der
Daten anhand gleicher Absenderadressen (z. B. IP-Adressen) im FCD- und Smart
Metering Szenario moglich.

Im Idealfall kommunizieren DCUs tiber ein eigenes Netz mit dem Provider.
Einige Smart Meter senden Daten iiber PLC (Powerline Communication) an
das EVU bzw. den VNB [78]. Erfolgt die Kommunikation tiber Ethernet und
TCP / IP, konnte der Smart Meter vor jeder Ausfithrung des Reporting-Proto-
kolls die Hardwareadresse und IP-Adresse innerhalb eines Subnetzes zufillig
wihlen. Ein grofer Adresspool wiirde sicherstellen, dass die Wahrscheinlichkeit
vernachldssigbar ist, dass zwei Smart Meter dieselbe Adresse zur selben Zeit
verwenden.

Bei der Kommunikation zwischen Smart Meter und VNB iiber GPRS [78] erfolgt
die Kommunikation tiber einen Mobilfunkanbieter. Die zufillige Wahl der Ab-
senderadresse ist in der Regel nicht moglich. Der Smart Meter kann jedoch die
Mobilfunkverbindung vor jeder Ubertragung neu aufbauen, so dass eine neue
[P-Adresse zugewiesen wird.
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Im FCD-Szenario ist ein Zuriicksetzen der Verbindung nicht méglich, da die
mobile Internetverbindung mit anderen Diensten geteilt wird. Das ergibt sich
in der Regel auch bei Smart Metern, die iiber den DSL-Internetanschluss des
Haushaltes mit dem EVU / VNB kommunizieren.

In Deutschland findet aber in der Regel alle 24 Stunden eine Zwangstrennung der
Internetverbindung statt, so dass eine Verkniipfung der Daten nur eingeschriankt
moglich ist [80].

Die Frage, nach wie vielen Ausfithrungen des Reporting-Protokolls mit der-
selben Absenderadresse Riickschliisse auf den Benutzer bzw. Kunden gezogen
werden konnen, wird in dieser Arbeit nicht diskutiert. Wenn ein hohes Maf}
an Datenschutz gefordert wird und fiir jede Ubertragung eine neue Absender-
adresse verwendet werden soll, bietet sich Tor [166] an. Dabei werden die Daten
verschliisselt tiber eine zufillige Route von Zwischenknoten gesendet.

3.5 ,Ticket-Spender® Protokoll

Das ,Ticket-Chain“ Protokoll hat zwei Nachteile.

1. Der Intervall-Proof im Reporting-Protokoll, um die Giiltigkeit eines Ti-
ckets zu zeigen, wirkt sich negativ auf die Ausfithrungszeit des Protokolls
aus.

2. Die Ausfiithrung des , Ticket-Chain“ Protokolls erfordert zusitzliche CPU
Ressourcen. Im FCD-Szenario wirkt sich das z. B. negativ auf die Batte-
rielaufzeit des Smartphones aus.

Das , Ticket-Spender” Protokoll vermeidet diese Nachteile. Es ist eine modifizierte
Variante des Protokolls von Camenisch et al. [28].

Beim , Ticket-Chain“ Protokoll besitzt eine DCU immer nur ein giiltiges Ticket.
Erst wenn die DCU das Ticket einlost, bekommt sie die Signatur fiir ein weiteres
Ticket.

Beim ,Ticket-Spender” Protokoll steht jeder DCU ein vom Provider signierter
Ticket-Spender zur Verfigung. Durch den Ticket-Spender kann sich eine DCU
selber giiltige Tickets fiir bestimmte Zeitintervalle ausstellen. Die korrekte Er-
zeugung der Tickets beweist die DCU dem Provider in Zero-Knowledge. Der
Beweis wird nicht-interaktiv als SPK ausgefiihrt, so dass die DCU gleichzeitig
die Messdaten signieren kann.

Der Ticket-Spender hat ein Ablaufdatum, so dass eine DCU gezwungen wird,
sich nach geraumer Zeit neu beim Provider zu authentifizieren. Durch die Offen-
legung der Identitit kann der Provider DCUs von der weiteren (erfolgreichen)
Ubermittlung von Daten ausschliefen.

3.5
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Ein Ticket-Spender wird formal durch eine PRF (Pseudo-Random-Function Family)
beschrieben, die das Verhalten eines Zufallsorakels (siehe Kapitel 2.4.5) emuliert.
Essei G = (g) eine Gruppe mit primer Ordnung q. Camenisch et al. verwenden in
(28] eine effiziente PRF von Dodis und Yampolskiy, die Teil einer VRF (Verifiable
Random Function)** ist [54]. Seien m und a die Eingaben der PRF, dann gilt:

DY

. s1/(m+a)
g,rﬁ(a) =8

Der Eingabeparameter m spezifiziert die Familie der PRF und wird hier als
Dispenser-Modul bezeichnet. Camenisch et al. zeigen, dass unter der SDDHI Ver-
mutung und fir Eingabenm, a € Z; die Funktion fg " (a) eine PRF im generischen
Gruppenmodell® ist [32].

Mithilfe der PRF kann eine DCU giiltige Tickets ohne Provider erzeugen und in
Zero-Knowledge ihre Korrektheit beweisen.

Wie das , Ticket-Chain® Protokoll lisst sich das ,Ticket-Spender” Protokoll in die
drei Teile Setup, Registrierung und Reporting unterteilen. Die Kommunikation
zwischen 2 und 2 erfolgt iiber TLS.

3.5.1 Setup

Wie beim , Ticket-Chain“ Protokoll generiert jede DCU 2 einen geheimen Signa-
turschliissel K, 5, und einen 6ffentlichen Verifizierungsschliissel K, 1, dessen

Kopie zum Provider gesendet wird. Der Schliissel Izpub’ . identifiziert eine DCU
eindeutig (siehe Kapitel 3.4.1).

Ein RSA-Modulusnund Basen S, Z, Ry, R; € QR werden vom Provider erzeugt
und ihre korrekte Generierung in Zero-Knowledge bewiesen (siehe Kapitel 3.4.1).
Neben der Gruppe Z;, erzeugt der Provider eine Schnorr-Gruppe Z mit einer
Primzahl p der Lange ; als Modulus und die Generatoreng, h € Z (siehe Kapitel
2.2.2). Die Generatoren generieren eine Untergruppe der Ordnung g, die prim
ist.

Die korrekte Erzeugung der Generatoren validieren die DCUs, indem sie priifen,
obg,h = {1,...,q—1} gilt und p, g prim sind. AuRerdem mussg? = 1 (mod p)
und ¥ = 1 (mod p) gelten.

Der 6ffentliche Schliissel des Providers ist damit (I%Fub’ 2,S, Ry, R;,Z, g, h) und
der geheime Schliissel ist (Izsec,ﬂ7l’57 q)-

24 Eine VRF ist eine PRF zusammen mit einem Beweis, dass die Ausgabe der PRF korrekt be-
rechnet wurde. Statt eines Beweises zeigen Camenisch et al. die Korrektheit der PRF in Zero-
Knowledge.

25 Das generische Gruppenmodell ist ein idealisiertes Modell, bei dem ein Angreifer nur Zugriff
auf eine zufillig gewihlte Kodierung der Gruppenelemente hat. Ein generischer Algorithmus
betrachtet nur die Gruppenoperationen und nicht die gruppenspezifische Kodierung der
Gruppenelemente [155].
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3.5.2 Registrierung

Das Registrierungsprotokoll dhnelt dem Registrierungsprotokoll im , Ticket-
Chain“ Protokoll. Anstatt eines Tickets w signiert der Provider das Dispenser-
Modulm €, {0, ..., 29} mithilfe des CL-Verfahrens. Das Dispenser-Modul wird
vorher von der DCU und dem Provider gemeinsam erzeugt und spezifiziert eine
Familie von PRFs. Es entspricht dem Initialisierungswert des , Ticket-Spenders®.
Das Registrierungsprotokoll ist in Abbildung 3.5 dargestellt. Der Zeitstempel TS
legt die Ablaufzeit des Dispenser-Moduls fest.

3.5.3 Reporting

Abbildung 3.4 veranschaulicht die drei Schritte des Reporting-Protokolls zwi-
schen einer DCU 2 und einem Provider P.

1. Der Zeitstempel TS reprisentiert ein Zeitintervall. Betrégt die zeitliche
Auflosung z. B. 15 Minuten, wird jedem 15 Minuten-Intervall - beginnend
von einem festen Starttermin — ein Zeitstempel zugewiesen. Ist z. B. der
Startwert 01.01.13, bekommt das Datum 01.01.13 mit dem Zeitintervall
0:00 bis 0:15 Uhr den Wert TS = 1, das Intervall 0:15 bis 0:30 Uhr den
Wert TS = 2 usw. zugewiesen.

Eine DCU generiert aus Dispenser-Modul m und Zeitstempel TS ein Ticket
w wie folgt:

w=f o (TS) = g"/"*TS) mod p 3.1)

Das Dispenser-Modul m wird in einem Pedersen-Commitment gespeichert
(siehe Kapitel 2.3.2).

2. Zum Beweis der Giiltigkeit eines Tickets muss die DCU erstens zeigen,
dass sie eine giiltige CL-Signatur fiir das Dispenser-Modul m besitzt und
zweitens, dass das Ticket nach Gleichung 3.1 korrekt erzeugt wurde.
Esseiy = 1/(m+ TS),r, =y-r,und A := AS~ (mod n), dann erfiillt
der folgende Zero-Knowledge Proof diese Anforderungen [32].

(Z,V,T?l,}@ r17r2) :
ZA2 'R = LR7A’S' (mod n) A

SPK b Ry ( s ) R (C,D
w=g’ (modp) A g=(C-g")h™™ (mod p) A

C=g"h" (mod p) A z € £{0, 1}5Thtl+2

Reporting )

Die DCU fiihrt den Beweis als SPK aus, um die Daten Dy, oying
ren und an den Proof zu koppeln Das Ticket w, Zeitstempel TS und die
Ablaufzeit des Dispensers TS werden an den Provider gesendet.

Zu signie-
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O,

Commitment fiir Dispenser-Modul m, :

7?11 6R {07 7q}
Vi eR {07 1A}Z“+e¢

U :=S"Ry" modn

Signierung U, Dy.,iqrierung °
S§=S§ R (U‘D Registrierung) @ U,D g) szec D

—_—
(2) | ) U = +$"R}" (mod n)
nA’Ll c :E{O, 1}Zﬁ+2¢+20+2
EEE—

Registrierung’

Authentifizierung:
Falls Authentifizierung nicht
erfolgreich — Abbruch

Wihle 7_%:

—
Falls TS < TS — Abbruch,
ansonsten Speicherung

~

(Kpup, D> Tg) in Datenbank

Signierung m :

v eg {0, 135!

Wihle z prim mit

z€p 2571+ 1,257 425 — 1]
v, =7 4 2671

m, €x {0,...,q}

1/z
7z
A= (Us"zR,ZZR?) mod n

(A 2,v,), (5, T8)

-«

5 o1/ 8= 2 () (moan]
o

Verifizierung:

Test ob z prim ist

Testobz € 247" + 1,257 4 2% — 1]
(A,z,v := v, + v,) ist die Signatur

der Nachrichten (m = m, + m,, TS)

Abbildung 3.5: , Ticket-Spender® Protokoll: Registrierung.
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O,

Generiere Ticket w fiir Zeitstempel TS:
W= fy 5 (TS) = g7 mod p

ry GR {@, eee ,’q\ — 1}

C =g"h" mod p

—
@ C’ DReporting’ w, TS, TS
EEE——
@ SPK [] (C’ DReporting)
T ®
Verifizierung:
Falls w € BL;¢ — Abbruch,

ansonsten w = BL

Daten Dyporing Werden akzeptiert.

Abbildung 3.6: , Ticket-Spender“ Protokoll: Reporting.

3. Nur wenn der Beweis korrekt ausgefithrt wurde, die Giiltigkeit des Ticket-
Dispensers nicht abgelaufen ist und das Ticket nicht bereits verwendet
wurde, akzeptiert der Provider die Daten Dy, o, ipg-

Verbrauchte Tickets fiir das Zeitintervall TS speichert der Provider in einer
Blacklist BL . Ist das Zeitintervall TS verstrichen, kann der Provider die
komplette Blacklist BL s 16schen.

Das ,Ticket-Spender” Protokoll hat gegeniiber dem , Ticket-Chain® Protokoll
den Vorteil, dass die Giiltigkeit eines Tickets implizit an ein Zeitintervall TS
gekoppelt ist. Ein rechenintensiver Intervall-Proof ist beim , Ticket-Spender”
Protokoll nicht notwendig.

Ein weiterer Vorteil ist die Vorberechnung einzelner Tickets. Das ist z. B. vor-
teilhaft im FCD-Szenario. Ein Smartphone kann im Hintergrund nicht nur die
Tickets fiir zukiinftige Zeitintervalle, sondern auch einen Teil der zugehorigen,
rechenintensiven SPKs vorberechnen und speichern®. Sollen Daten durch das
Reporting-Protokoll an den Provider gesendet werden, muss die DCU nur die Re-
sponse des SPK berechnen. Nur sie ist von den Eingabedaten Dy,,,;,,, abhéngig.
Damit beschrinkt sich der Rechenaufwand neben Hash-Operationen auf wenige
Langzahlmultiplikationen und -additionen. Die Berechnung rechenintensiverer
modularer Exponentiationen entfillt.

26 Das kann z. B. immer dann erfolgen, wenn das Smartphone aufgeladen wird, um Batterieres-
sourcen zu sparen.
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Das , Ticket-Chain“ Protokoll bietet dagegen den Vorteil, dass der Provider iber
den Qualitdtsparameter Riickinformationen geben kann, die bei der nichsten
Transaktionen wieder an den Provider gesendet werden. Diese Verkniipfbarkeit
ist beim , Ticket-Spender” Protokoll nicht méglich.

3.5.4 Sicherheitsanalyse

Das , Ticket-Spender” Protokoll erfiillt die Sicherheitsanforderungen aus Kapitel
1.5.

1. Authentifizierung und Integritdt
Der Provider signiert anstatt dem Ticket w im , Ticket-Chain“ Protokoll das
Dispenser-Modul m mithilfe des CL-Protokolls. Ansonsten entspricht die
Authentifizierung und Sicherstellung der Integritit dem ,Ticket-Chain®
Protokoll.

2. Widerrufbarkeit und Identifizierung
Bei jeder Ausfithrung des Registrierungsprotokolls wird die DCU identifi-
ziert.
Die Signatur des Dispenser-Moduls ist nur bis zu dem Zeitpunkt TS giltig,
so dass eine DCU gezwungen wird, sich danach erneut beim Provider zu
registrieren. Der Provider hat die Moglichkeit, die DCU zu entfernen und
von der weiteren (erfolgreichen) Ubermittlung von Daten auszuschlieRen.

3. Anonymitdt und Nicht-Verkniipfbarkeit

Das Dispenser-Modul bleibt dem Provider immer verborgen. Im Regis-
trierungsprotokoll wird das durch die Eigenschaften des CL-Protokolls
sichergestellt (siehe Kapitel 3.3.4). Des Weiteren haben Camenisch et al. ge-
zeigt, dass es fiir eine Partei bei geeigneter Wahl der Sicherheitsparameter
nicht moglich ist, aus dem Bild der Dispenser Funktion f, d. h. dem Ticket
w, ein giiltiges Dispenser-Modul m zu berechnen.

Wie beim , Ticket-Chain® Protokoll ist zu beachten, dass die Auflosung des
Zeitstempels TS niedrig gewihlt werden muss, um eine Identifizierung
durch den Provider zu vermeiden.

4. Robustheit

Ein Angreifer kann zwar beliebig viele Tickets erzeugen, ein Ticket gilt
allerdings nur fiir ein Zeitintervall TS. Wird es verbraucht, speichert der
Provider es in einer Blacklist. Spamming- und Replay-Angriffe werden
dadurch verhindert.

Damit ein Angreifer sich nicht mehrere Dispenser-Module und damit
Ticket-Spender vom Provider signieren lassen kann, erstellt der Provider
fiir eine DCU erst ein neues Dispenser-Modul, sobald das vorherige Modul
seine Giiltigkeit verloren haben.
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3.6 Performance

Init Init Registr. Registr. Report. Report.

D P D P D P

[s] [s] [s] [s] [s] [s]
PC 1,40 1,41 <0,01 0,01 0,02 0,01
0,60 0,60 <0,01 0,01 <0,01 <0,01
Nexus S 31,09 30,09 0,14 0,27 0,33 0,29
12,01 12,11 0,16 0,21 0,15 0,13
- - 1,35 1,66 3,40 2,64

27 ’ ’ y ’

Muc - - 1,78 1,66 1,32 1,18

Abbildung 3.7: Performance-Vergleich des , Ticket-Chain“ (blau) und , Ticket-Spender*
(rot) Protokolls fur £, = 1024.

Init Init Registr. Registr. Report. Report.
D P D P D P
[s] [s] [s] [s] [s] [s]
PC 11,24 11,28 0,04 0,05 0,10 0,07
4,82 4,83 0,05 0,05 0,03 0,02
Nexus S 224,35 226,84 0,83 0,82 1,96 1,47
96,78 97,10 0,97 0,96 0,59 0,45
- - 7,09 7,27 17,58 15,18
27 ’ ’ ’ ’
MUC - - 8,37 9,58 4,96 3,81

Abbildung 3.8: Performance-Vergleich des , Ticket-Chain“ (blau) und ,, Ticket-Spender*
(rot) Protokolls fur £, = 2048.

Die Performance des ,Ticket-Chain® und , Ticket-Spender” Protokolls wird auf
verschiedenen Hardware-Plattformen ermittelt. Die Beschreibung der Protokolle
erfolgt in der Eingabesprache des Crypto-Compilers (sieche Kapitel 4 und An-
hang A.2, A.3). Der Compiler iibersetzt die Programme in C-Code, die dann von
einem GCC C-Compiler in ausfithrbaren plattformspezifischen Code kompiliert
werden.

Fiir die Messung der Performance auf Provider-Seite wird ein Standard PC (Intel
Core i7 CPU 920 @2,67 GHz x 8, 16 GB RAM, Ubuntu 12.04 64 Bit, GCC 4.6.3)
verwendet?®. In den FCD- und Smart Metering Szenarien verfiigen die DCUs
iiber eine deutlich geringere Leistung als ein PC, so dass die Protokolle zusitz-
lich auf einem Nexus S Smartphone (ARM Cortex-A8 @1 GHz, 512 MB RAM,

27 Um mehr Ressourcen im Arbeitsspeicher zur Verfiigung zu stellen, musste ein Watchdog
deaktiviert werden. Dadurch fiihrt das Gerit alle 30 Sekunden einen Neustart durch und die
Ausfiihrungszeit des Initialisierungsprotokolls kann nicht ermittelt werden.

28 Bei allen Messungen wird nur ein Prozessorkern verwendet.

3.6
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Android 4.4.4, GCC 4.6) und dem ZDUE-DSL MUC (Atmel AT91SAM9260
@210 MHz, 32 MB RAM, Embedded Linux, GCC 4.3.2) von Dr. Neuhaus ausge-
fiihrt werden. Bei dem ZDUE-DSL MUC handelt es sich um einen modifizierten
MUC (Multi-Utility-Communication) Controller, der in industriellen Smart Me-
tering Umgebungen zum Einsatz kommt.

Zur Berechnung von Langzahloperationen wird die MPIR (Multiple Precision
Integers and Rationals) 2.6.0 Bibliothek und fiir Hash-Operationen die OpenSSL-
Bibliothek 1.0.1e verwendet (siehe Kapitel 4.2.1).

c ¢ gw Ez g% ETS

1024 1024 160 224 (SHA-224) 80 80 390 80 32

2048 2048 224 256(SHA-256) 80 80 421 80 32

n

6Lt ¢ ‘

Abbildung 3.9: Wahl der Protokollparameter.

Die beiden Protokolle werden fiir RSA-Moduli der Linge ¢/, = 1024 und {, =
2048 evaluiert. Die Wahl der Parameter zeigt Tabelle 3.9. Der Parameter ¢, wird
so gewdhlt, dass das DLP in der Gruppe Z7 genauso schwierig zu 16sen ist wie
das Faktorisierungsproblem in der Gruppe Z; [107].

Die Zeitstempel TS, TS und TS haben eine Linge von 32 Bit und werden zufillig
unter der Bedingung TS < TS < TS bestimmt.

In der Tabelle 3.7 und 3.8 sind die Benchmark-Ergebnisse fiir DCU und Provider
dargestellt.

Die Ergebnisse zeigen die Praxistauglichkeit der Protokolle. Selbst auf dem Smart-
phone und dem MUC, dessen Prozessoren hinsichtlich geringem Energiever-
brauch optimiert sind, werden die Protokolle schnell genug ausgefiihrt, um Daten
mithilfe des Reporting-Protokolls in einem 15-Minuten-Fenster zum Provider
zu senden.

Durch Optimierungen lassen sich die Ergebnisse weiter verbessern. In Kapitel
5 wird gezeigt, wie die Performance insbesondere auf der Seite des Providers
durch den Einsatz von Grafikkarten weiter erhoht werden kann.

3.7 Stand der Forschung

Dieses Kapitel gibt einen Uberblick iiber weitere Losungen, um die Anforderun-
gen in Kapitel 1.5 zu erfiillen.

3.7.1 FCD-Szenario

Die Ubertragung von FCD unter Beriicksichtigung strenger Datenschutz- und
Authentifizierungsanforderungen ist bisher wenig erforscht. In der Regel konzen-
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triert sich die Forschung auf den Datenschutz von Standortbezogenen Diensten
(engl. LBS (Location-Based Services)) [43].

LBS bieten mobilen Benutzern Dienstleistungen auf Basis von Positionsdaten.
Ein LBS wire z. B. ein Dienst, der auf Grundlage der aktuellen Position einen
Benutzer iiber die Standorte der umliegenden Tankstellen informiert. Ziel der
Forschung ist die Entwicklung von Verfahren, die es Dienstanbietern auf Basis
von mehreren Anfragen eines Benutzers unmoglich macht, Bewegungsprofile zu
erstellen.

In Mokbel et al. werden zusammen mit der Position des Benutzers falsche Po-
sitionsangaben an den Dienstanbieter gesendet [119]. Hong et al. sowie Yiu et
al. verschlechtern kiinstlich die Genauigkeit der zum Dienstanbieter gesendeten
Positionsangaben [82] [176]. Die Forschungsergebnisse lassen sich nur schwer
auf das FCD-Szenario iibertragen. Eine hohe Genauigkeit der Positionsdaten ist
erforderlich, um z. B. den Verkehrsfluss von Fahrzeugen berechnen zu konnen
und damit Aussagen iiber mogliche Staus vorhersagen zu konnen®.

Andere Ansitze verwenden den Einsatz einer TTP (auch Anonymity Server ge-
nannt), der die Standorte mobiler Benutzer unter Beriicksichtigung individueller
Datenschutzanforderungen verwischt [69]. Die Anforderungen lassen sich hiufig
im ,k-Anonymity Model“ beschreiben [160]. Der Anonymity Server stellt damit
sicher, dass sich das Verhalten eines Benutzers nicht vom Verhalten k anderer
Benutzer unterscheidet.

Losungen mit einem Anonymity Server lassen sich zwar auf das FCD-Szenario
iibertragen, 16sen aber nicht das Problem der Authentifizierung. Des Weiteren
erschwert die Notwendigkeit einer TTP die praktische Umsetzung. Anstatt einer
TTP schlagen manche Autoren die Kommunikation zwischen verschiedenen
mobilen Benutzern vor, um die Position des einzelnen Benutzers zu verschleiern
[70]. Neben der fehlenden Authentifizierung erfordern solche Losungen einen
deutlich hoheren Kommunikationsaufwand als bei den in Kapitel 3 vorgestellten
Verfahren.

Eichler beriicksichtigt in seinem Verfahren die Ubertragung von FCD unter
Beriicksichtigung von Datenschutz- und Authentizititsanforderungen [60].
Grundlage sind drei Partien: CC (Control Center), SC (Service Center) und CS (Client
System). Das CC ist fiir die Authentifizierung des Fahrzeuges zustindig und wird
in der Regel vom Fahrzeughersteller betrieben. Das SC bietet Fahrzeugnutzern
verschiedene Dienste an. Dazu gehort die Verarbeitung der vom Fahrzeug gesen-
deten FCD und die Berechnung von Verkehrsstaus. Es kann mehrere SCs geben.
Das CS ist die Benutzerschnittstelle im Fahrzeug und verarbeitet die Daten vom
SC.

Das Verfahren von Eichler trennt zwischen Rechtevergabe und Rechteanwen-
dung (siehe Kapitel 3.1). Das CS generiert ein Pseudonym (den Token) und au-
thentifiziert sich beim CC. Bei Erfolg sendet das CC eine Signatur fiir den Token

29 Verkehrsstaus in Stidten sind in der Regel stark raumlich begrenzt.
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zuriick. Daraufhin tibertragt das CS den Token und die Signatur zusammen mit
den FCD an das SC. Das SC akzeptiert die FCD, wenn die Signatur korrekt ist.
Durch die Authentifizierung des CS bietet sich dem CC die Moglichkeit des
Widerrufs.

Das Verfahren hat zwei wesentliche Nachteile, durch die eine Verkniipfung zwi-
schen den FCD eines CS gegeben ist und die Anonymitit der Benutzer einge-
schrankt wird.

1. Der Token wird nicht bei jeder Transaktion zwischen CS und SC gewech-
selt*.

2. Falls CC und SC kooperieren, lisst sich das CS bei der Ubermittlung von
Positionsdaten identifizieren. Vorausgesetzt es wird keine TTP verwendet,
gilt das ebenfalls fiir eine Erweiterung des Verfahrens, das von Eichler
diskutiert wird und auf blinden RSA-Signaturen® basiert.

Rass et al. haben ein Verfahren vorgestellt, bei dem einzelne Transaktionen nur
in Ausnahmefillen miteinander verkniipft werden konnen [142].

Fahrzeuge sind bei dem Szenario mit einer OBU (On-Board Unit) ausgeriistet, die
durch eine eindeutige ID identifiziert werden konnen. FCD werden an einen
zentralen Server gesendet, ohne dass die OBU-ID offengelegt wird.
Positionsdaten werden bei dem Verfahren als Samples bezeichnet, wobei jedes
Sample eindeutig einer SID (Sample-1D) zugeordnet ist. Ein Trip mit einer eindeu-
tigen TID (Trip-ID) setzt sich aus einer Reihe von Samples zusammen. Grundlage
des Verfahrens bildet die Fusion Exponentiation®’, die sicherstellt, dass IDs global
eindeutig sind. Es ist weder moglich, aus einer SID oder TID auf die entspre-
chende OBU-ID zu schlieffen, noch kann eine Aussage getroffen werden, ob
zwei SIDs bzw. TIDs von derselben OBU-ID stammen. Es gibt allerdings zwei
Mbglichkeiten, um Trips und Samples miteinander zu verkniipfen.

+ Bei einer TTP konnen Informationen hinterlegt werden, so dass in be-
stimmten Fillen (z. B. zur Berechnung von Mautgebiihren) eine Verkniip-
fung moglich ist.

+ Durch die Verwendung von SIDs, TIDs und OBU IDs im Exponenten der
Fusion Exponentiation konnen Beziehungen zwischen Samples in Zero-

3 Das soll den Kommunikationsaufwand mit dem CC gering halten.

31 Dabei multipliziert das CS den Token mit einem , Blinding-Faktor bevor es ihn an das CC
sendet. Das CC signiert den modifizierten Token mit seinem privaten Schliissel und sendet ihn
zuriick an das CS. Das CS kann den ,Blinding-Faktor® aus der Signatur entfernen, ohne dass
die Signatur ungiiltig wird. Der ,Blinding-Faktor” verschleiert den Token gegeniiber dem CC.

32 Es sei G eine Gruppe mit primer Ordnung q und es gilt g,,g; € Gunda,b € Z,. Eine Fusion
Exponentiation ist definiert als:

)(aab)

(80,81 = (gogi " ghg?)
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Knowledge gezeigt werden. Die Autoren weisen in ihrer Veréffentlichung
nur auf die generelle Machbarkeit hin. Sie erwéihnen z. B. nicht, wie die
Integritit der offentlichen Werte ohne TTP sichergestellt werden kann.

Der wesentliche Nachteil des Verfahrens ist, dass sich die Autoren nur auf den
Schutz der Privatsphire konzentrieren. Eine Authentifizierung der OBU wird
nicht vorgenommen, so dass sich OBUs nicht widerrufen lassen konnen. Die
Integritit der Daten wird nicht sichergestellt und das Verfahren ist nicht robust
gegeniiber Spamming-Angriffe.

3.7.2 Smart Metering Szenario

Auf den folgenden Seiten wird eine Gruppe von N Smart Metern betrachtet, die
Verbrauchsdaten sowohl zur Abrechnungs- als auch zur Lastprognose (,Load
Reporting®) an das EVU senden. Der Anschaulichkeit halber wird keine Unter-
scheidung zwischen EVU und VNB vorgenommen. Beide Parteien werden hier
als EVU bezeichnet.

Abrechnung

In der Losung von Bohli et al. senden die Smart Meter die Verbrauchswerte an
eine TTP, welche die Werte unter Berticksichtigung eines Abrechnungsprofils
akkumuliert und den Gesamtbetrag an das EVU weiterleitet [19].

Falls die Abrechnung mit dem Smart Meter erfolgt, ist eine TTP nicht erfor-
derlich. Am Ende eines Abrechnungszeitraumes (z. B. eines Monats) wird die
Gesamtsumme an das EVU gesendet. Dafiir eignet sich das Registrierungsproto-
koll im , Ticket-Chain®- bzw. ,Ticket-Spender”-Protokoll, denn der Smart Meter
identifiziert und authentifiziert sich beim EVU.

Rial und Danezis [144] sowie Jawurek et al. [89] haben Verfahren vorgestellt, um
die Abrechnung auflerhalb des Smart Meters vorzunehmen. Dabei muss dem
Smart Meter die Abrechnungstabelle nicht zur Verfiigung gestellt werden. Die
Abrechnung erfolgt nicht auf dem Smart Meter, sondern auf dem Client®® und
soll die Berechnung des Gesamtverbrauches aus den Einzelverbrauchswerten
fiir den Kunden besser nachvollziehbar machen.

Ein Smart Meter speichert dazu die einzelnen Verbrauchswerte in Commitments,
signiert das Commitment und iibertrégt sie zum Client. Der Client summiert die
einzelnen Verbrauchswerte (gewichtet mit den Werten einer Abrechnungstabelle)
und sendet das Ergebnis zusammen mit den Commitments und Signaturen an
das EVU. Der Client beweist dem EVU in Zero-Knowledge, dass die Aggregation
der Verbrauchswerte auf Basis der Abrechnungstabelle korrekt erfolgt ist. Die

33 Das kann z. B. der PC des Kunden sein.
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Verbrauchswerte miissen nicht offen gelegt werden, wodurch die Privatsphire
des Kunden geschiitzt wird. Die signierten Commitments verhindern die Mani-
pulation der Verbrauchswerte durch den Client.

Die Verfahren sind sehr rechenintensiv und kénnen das Registrierungsprotokoll
im , Ticket-Chain“- oder ,Ticket-Spender“-Protokoll erginzen.

Load Reporting

Kalogridis et al. [97], Varodayan / Khisti [170] und McLaughlin et al. [115] ver-
wenden eine Batterie, um die Verbrauchskurve zu glatten und damit eine Iden-
tifizierung einzelner Haushaltsgerite zu verhindern. Der grofite Nachteil der
Verfahren sind die relativ hohen zusitzlichen Kosten, die pro Haushalt fiir eine
Batterie aufgewendet werden miissen.

Auf den folgenden Seiten sollen Verfahren, die ohne Batterie auskommen, hin-
sichtlich der Anforderungen aus Kapitel 1.5 evaluiert werden (siehe Tabelle 3.1).
Die Verfahren lassen sich zwei Kategorien zuordnen, welche die Robustheit der
Verfahren festlegen®*.

[ Das EVU kann nur die Summe der Verbrauchswerte ermitteln:

Das EVU ist nicht in der Lage, einzelne Verbrauchswerte auf Plausibilitat
zu iiberpriifen. Das EVU kennt stattdessen nur den Gesamtverbrauch. Die
DCUs senden ihre Daten verschliisselt bzw. in einem Commitment ver-
steckt zum Provider. Das hat den Nachteil, dass ein Angreifer mit Kontrolle
iiber nur einen Smart Meter die Lastprognose mafigeblich negativ beein-
flussen kann. Das EVU kann nicht zwischen dem (unrealistisch) hohen
Verbrauch eines Smart Meters und dem (geringfiigig) hoheren individuel-
len Verbrauch von N Smart Metern unterscheiden.

Wenn die Smart Meter direkt mit dem EVU kommunizieren, hat die Ver-
schleierung der Verbrauchswerte vor dem Provider den Vorteil, dass eine
Authentifizierung (und Identifizierung) der Smart Meter beim EVU prin-
zipiell®® moglich ist. Dadurch kann eine Obergrenze fiir die Anzahl der
Ubertragungen pro Smart Meter und Zeitintervall festgelegt werden und
der Einfluss kompromittierter Smart Meter begrenzt werden.

I Das EVU kennt die individuellen Verbrauchswerte:
Das EVU kann zu hohe Messwerte einzelner Smart Meter erkennen und
unrealistische Werte verwerfen. Auf der einen Seite hat das den Vorteil,
dass ein Angreifer eine grofle Anzahl an Smart Metern unter seiner Kon-
trolle haben muss, um die Lastprognose nennenswert negativ beeinflussen

34 Die Kategorie ist in Tabelle 3.1 in eckigen Klammern angegeben.
35 Die hier beschriebenen Verfahren der Kategorie I fithren keine Authentifizierung durch, lassen
sich aber hiufig dahingehend erweitern. Die Machbarkeit zeigt Tabelle 3.1.
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zu konnen. Auf der anderen Seite ist eine Authentifizierung und Identi-
fizierung des Smart Meters aufgrund der geforderten Anonymitit nicht
moglich, so dass Spamming-Angriffe anderweitig verhindert werden miis-
sen.

Falls Spamming-Angriffe verhindert werden, sind damit Verfahren der
Kategorie II robuster als Verfahren der Kategorie I.

Verfahren der Kategorie II sind flexibler einsetzbar. Anstatt Daten, die nur auf-
summiert werden kénnen, kann ein Smart Meter in der Regel beliebige Daten®
an das EVU senden.

Bei der Losung von Bohli et al. senden die Smart Meter die Verbrauchsdaten
nicht nur zu Abrechnungszwecken, sondern auch fiir das Load Reporting an eine
TTP [19]. Die Daten werden mit einem symmetrischen oder asymmetrischen
Verfahren verschliisselt’” iibertragen. Die TTP anonymisiert die Daten und leitet
sie an das EVU weiter. Dadurch kann das EVU Transaktionen eines Smart Meters
weder verkniipfen noch einen Smart Meter identifizieren.

Die Autoren geben nicht an, wie Smart Meter authentifiziert oder widerrufen
werden und wie die Integritét der zu tibertragenden Daten sichergestellt wird.
Das Verfahren gehort zur Kategorie II und ist damit flexibel einsetzbar. Aufgrund
der fehlenden Authentifizierung kann ein Angreifer Messwerte beliebig haufig an
die TTP senden. Spamming-Angriffe werden nicht verhindert und das Verfahren
ist somit nicht robust.

Bei der Losung von Petrlic sendet der Smart Meter verschliisselte und signierte
Verbrauchsdaten iiber einen Kollektor an das EVU [135]. Der Kollektor iiberpriift
die Signatur und authentifiziert den Smart Meter. Ist die Integritit der Daten
gewihrleistet, d. h. die Signatur korrekt und der Smart Meter giiltig, leitet der
Kollektor die verschliisselten Verbrauchsdaten anonymisiert an das EVU weiter.
Die Verbrauchsdaten sind mit dem 6ffentlichen Schliissel des EVU verschliisselt,
so dass der Kollektor die Verbrauchsdaten nicht lesen kann.

Der Kollektor ist eine TTP. Kooperieren EVU und Kollektor, konnen alle Ver-
brauchswerte einem Smart Meter zugeordnet werden.

Wie beim TTP Verfahren von Bohli et al. ist der Schutz der Privatsphire hoch,
da der Kollektor die Daten vor der Weitergabe an das EVU anonymisiert.

Das Verfahren gehort zur Kategorie II und bietet damit eine hohe Flexibilitit.
Es ist robust gegen Angriffe mit vollstindig kompromittierten Smart Metern.
Das EVU kann unrealistische Verbrauche identifizieren und Spamming-Angriffe
konnen vom Kollektor durch den Authentifizierungsprozess erkannt werden.

Der Einsatz einer TTP bzw. eines Kollektors ist nicht zwingend notwendig. Bohli
etal. [19], Wang et al. [174] und Lin et al. [108] stellen in ihren Ver6ffentlichungen

36 Das kann z. B. die Akku-Ladekurve eines Elektrofahrzeuges sein, die dem EVU hilft, den
zukiinftigen Strombedarf besser abschitzen zu kénnen.
37 In der Veroffentlichung ist nur von Verschliisselung die Rede.
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Tabelle 3.1: Smart Metering Protokolle zur Lastprognose.
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Losungen ohne TTP vor, bei dem der Smart Meter die Verbrauchsdaten direkt
an das EVU sendet. Zur Vermeidung einer Identifizierung von Haushaltsgeriten,
erzeugt der Smart Meter einen Zufallswert nach einer bestimmten Verteilung?®,
addiert diesen auf den Messwert und tibertragt das Ergebnis zum EVU. Das EVU
aggregiert fiir jedes Zeitintervall die ,verrauschten® Verbrauchswerte von allen
N Smart Metern. Da das EVU die Verteilung der Zufallswerte kennt, kann es
die zusitzliche ,Rauschkomponente” entfernen und erhilt (ndherungsweise) die
Summe der Verbrauchswerte.

Die Smart Meter werden vom EVU nicht authentifiziert und die Integritét der
Messdaten wird nicht sichergestellt. Im Vergleich zu anderen Verfahren ist wei-
terhin nachteilig, dass fiir ein hohes Maf} an Datenschutz und Genauigkeit der
akkumulierten Werte eine hohere Anzahl an Smart Metern notwendig ist [19].
Das Verfahren gehort zur Kategorie I (niedrige Flexibilitdt) und ist nicht robust
gegen Angriffe durch vollstindig kompromittierte Smart Meter. Wird das Ver-
fahren erweitert und authentifiziert bzw. identifiziert sich ein Smart Meter beim
EVU, kann das EVU Transaktionen verkniipfen. Das Verfahren erschwert zwar
durch das Rauschen die Identifizierung genauer Verwendungszeiten von Haus-
haltsgeriten, die Autoren geben aber nicht an, wie generelle Aussagen, wie z. B.
die Frage ob sich eine Person im Haushalt aufhilt, verhindert werden kénnen?”.

Beim Verfahren von Garcia und Jacobs werden die Messwerte mit dem Paillier
Kryptosystem verschliisselt [68]. Jeder Smart Meter zerlegt den Messwert fiir ein
Zeitintervall in N Segmente, so dass die Summe der Segmente dem Messwert
entspricht. Danach verschliisselt jeder Smart Meter i miti = {0, ..., N — 1} bis
auf das i-te Segment alle N — 1 Segmente mit dem offentlichen Schliissel der
anderen N — 1 Smart Meter und sendet die Ciphertexte an das EVU. Das EVU
multipliziert die N — 1 Ciphertexte, die fiir einen Smart Meter bestimmt sind
und leitet das Produkt an den entsprechenden Smart Meter weiter. Aufgrund
der homomorphen Eigenschaft*’ des Paillier Kryptosystems entspricht das Pro-
dukt einer Verschliisselung der aufsummierten Einzelwerte. Jeder Smart Meter
entschliisselt sein Produkt und addiert das fehlende Segment hinzu. Die Summe
wird an das EVU gesendet. Die Addition der einzelnen Werte entspricht dem
Gesamtverbrauch aller Smart Meter pro Zeitintervall.

Um die Integritit der 6ffentlichen Schliissel sicherzustellen, erfordert das Verfah-
ren eine CA (Certification Authority) als TTP [136]. Die Integritit der Messdaten
wird nicht sichergestellt und das Paillier Kryptosystem hat den Nachteil, dass es

38 7. B. Gaufverteilung

3% Bei anderen Verfahren der Kategorie I werden die Verbrauchsdaten mit einem geheimen
Schliissel verschliisselt. Hier werden die Verbrauchswerte mit einem Zufallswert addiert
dessen Verteilung dem EVU bekannt ist.

0 Es sei ® eine algebraische Operation, die auf Klartexte angewendet wird und ® eine auf Cipher-
texte angewandte algebraische Operation. Die Verschliisselungsoperation E ist homomorph,
falls fiir zwei Nachrichten m, und m, gilt: E(m, e m;) = E(m,) ® E(m,) [147].
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verformbar®! ist.

Das Verfahren lasst sich um ein einfaches Authentifizierungsverfahren (z. B. Chal-
lenge-Response-Authentifizierung) erweitern, da die individuellen Messdaten
vom EVU nicht entschliisselt werden konnen. Das EVU kann deshalb Smart
Meter identifizieren, ohne die Datenschutzanforderungen zu verletzen.

Die Verschliisselung individueller Messdaten macht das Verfahren allerdings
nicht robust gegen Angriffe vollstindig kompromittierter Smart Meter. Das Ver-
fahren gehort zur Kategorie [ und bietet deshalb eine geringe Flexibilitat. Weitere
Nachteile sind der hohe Rechen- und Kommunikationsaufwand, der von der
Grofle der Smart Meter Gruppe abhingig ist.

Kursawe et al. beschreiben in ihrer Veroffentlichung mehrere Verfahren, bei
denen die Verbrauchswerte mit einem Blindingwert addiert und dadurch ver-
schleiert werden [106]. Die Autoren unterscheiden zwei Anwendungsfille. Im
ersten Fall kennt das EVU den Gesamtverbrauch und vergleicht ihn mit der
Summe einzelner Haushaltsmessungen, um Unstimmigkeiten im Verbrauch ei-
nes Versorgungsgebietes zu erkennen. Im zweiten Fall ermittelt das EVU den
Verbrauch aller Haushalte in einem Versorgungsgebiet pro Zeitintervall. Das
entspricht dem Szenario in dieser Arbeit.

An dieser Stelle soll das Low-Overhead Protokoll von Kursawe et al. betrachtet
werden. Jeder Smart Meter a besitzt einen geheimen Schliissel K, ., und einen

offentlichen Schliissel Ime = gksw mit dem Generator g einer Gruppe, in der
die CDH Vermutung in der Praxis nicht losbar ist. Jeder Smart Meter kennt die
offentlichen Schliissel der anderen Smart Meter. Wie beim Verfahren von Garcia
et al. ist eine TTP in Form einer CA notwendig, um die Integritit der Schliissel

zu gewihrleisten. Des Weiteren berechnet jeder Smart Meter a die Schliissel

K,, = H(Izpuhi‘”’“) mita,b € {0,...,N — 1} und b # a. Der Schliissel K, ist
der symmetrische Schliissel zwischen Smart Meter a und Smart Meter b.
Um Messwerte fiir das Zeitintervall mit dem Zeitstempel TS an das EVU zu

senden, berechnet jeder Smart Meter a zuerst einen Blindingwert k, 1:

N1 , ) ,
i<a . 17 1<a
k15 = E (=1)'<°H(K,,|[TS), i<a:= { 0 i>a

i=0,i#a

Danach verschleiert der Smart Meter a die Messdaten D, g mit D" = D, 5 +
k, rs mod 232 und sendet das Ergebnis D’ an das EVU. Das EVU akkumuliert
die verschleierten Messdaten. Die Summe entspricht der Summe der Messdaten,
d.h. Zi;l D 5 = Zf\;l i/,TS'

Das EVU kann beim Verfahren von Kursawe et al. keine Riickschliisse auf die
Lebensgewohnheiten eines Haushaltes ziehen. Es dhnelt dem Verfahren von
Garcia und Jacobs und lasst sich durch eine Smart Meter Authentifizierung und

4l Ein Verschliisselungsalgorithmus ist verformbar, wenn ein Angreifer einen Ciphertext in einen
anderen Ciphertext tiberfithren kann, so dass die Entschliisselung einen dhnlichen Klartext
ergibt [55].
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eine Uberpriifung der Datenintegritit erginzen. Das Verfahren ist aus denselben
Griinden wie das Verfahren von Garcia und Jacobs weder robust noch flexibel.

Bei dem Verfahren von Vetter et al. wird die Integritit der Daten durch einen
MAC (Message Authentication Code) geschiitzt [171].

Es seien n, und n, zwei Moduli, die allen Smart Metern und dem EVU bekannt
sind. Jeder Smart Meter a € {0,...,N — 1} besitzt einen ,Root Encryption
Key“K,. Zusitzlich zum Smart Meter kennt den Schliissel K, nur der KA (Key
Aggregator). Bei dem KA handelt es sich um eine TTP.

Bevor ein Smart Meter a die Messdaten D, 7, fiir ein Zeitintervall mit dem
Zeitstempel TS zum EVU tibertrigt, werden sie mit dem Blindingwert k, 5 =

H(K,||TS) verschleiert:

D;,TS =D, s+ ka,Ts = Da,Ts + H(K,||TS) mod n,

Zusitzlich erzeugt Smart Meter a fiir die verschleierten Messdaten D ;¢ einen
MAC mit dem Blindingwert Ea,TS = M, (K} ||a||TS).

Es seien K und K zwei vom EVU gewihlte Schliissel und M, und M, zwei
Pseudo-Zufallsfunktionen, dann gilt:

MAC(D;,TS) = M1<K(/3)D;,TS + %a,TS mod n,
= M, (K¢)D; 75 + Mo (K'|a|[TS) mod n,

Damit das EVU den MAC tiberpriifen und die Summe der Messwerte berechnen
kann, sind die Summen der Blindingwerte notwendig. Der KA berechnet k1

und Eall,TS und sendet sie zum EVU.
ks = (H(K@HTS) + ...+ H(K(Nq)HTS)) mod n,

kai,rs = (Mo (Ki[[0[|TS) + ... + Mo (Ki[|(N — 1)[|TS)) mod n,

Das EVU aggregiert die verschleierten Messdaten aller N Smart Meter und sub-
trahiert vom Ergebnis D}, ¢ den Blindingwert k, 15, um den Gesamtverbrauch
zu erhalten.
Zur Uberpriifung der Integritit der aggregierten Daten summiert das EVU die
MACs der Smart Meter und vergleicht sie mit dem MAC der akkumulierten
Messdaten:

N-1 )

ZMAC(D;TQ = MAC(Dyy, 15)

i=0

? ’ ’ 7
=M, (KG)Dall,TS + kan,Ts mod n,

Der Nachteil im Vergleich zum Verfahren von Kursawe ist der hohere Kommuni-
kations- und Rechenaufwand. Fiir jedes Zeitintervall muss der KA die Summen
der Blindingwerte k; 15 und k,; 5 neu berechnen und zum EVU senden.
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Das Verfahren ldsst sich um einen Authentifizierungsschritt erweitern und ist
aus denselben Griinden wie das Verfahren von Garcia und Jacobs weder robust
noch flexibel.

Marmol et al. stellen einen weiteren Ansatz unter Benutzung eines KA vor [112].
Im Unterschied zum Verfahren von Vetter et al. iibernimmt die Funktionalitit
des KA ein Smart Meter. Durch ein Node Election Protokoll kann der KA fiir
jedes Zeitintervall TS neu ermittelt werden.

Beim Verfahren von Marmol et al. wihlt jeder Smart Meter a einen geheimen
Schliissel K, 7 und sendet diesen verschliisselt an den KA. Der KA summiert alle
Schliissel auf und tibertrigt das Ergebnis K, an das EVU.

Bevor ein Smart Meter die Messdaten D, 75 an das EVU sendet, verschleiert er
sie mit dem Schliissel K, 7.

r
Dirs =Dy rs + K, 15 mod n

Das EVU akkumuliert die verschleierten Messdaten aller Smart Meter und sub-
trahiert vom Ergebnis den Schliissel K ;, um den Gesamtverbrauch fiir ein Zeit-
intervall mit dem Zeitstempel TS zu erhalten.

Damit das EVU verschleierte Messdaten vom selben Smart Meter nicht verkniip-
fen kann, wechseln die Smart Meter nach jeder Ubertragung ihren geheimen
Schliissel, ohne dass sich der Schliissel K, dndert. Alle Smart Meter sind in ei-
ner ringformigen Struktur strukturiert und jedem Smart Meter ist ein Smart
Meter als Vorgéinger und ein Smart Meter als Nachfolger zugeteilt. Die Smart
Meter wihlen eine Zufallszahl k, ;. ;, die vom aktuellen Schliissel K, ;5 abgezo-
gen wird und an den Nachfolger gesendet wird. Die Zufallszahl vom Vorginger
k, 1 15+1 Wird zu dem neuen Schliissel addiert. Der neue Schliissel K, 75, flir
das Zeitintervall mit dem Zeitstempel TS + 1 berechnet sich damit wie folgt:

Ka,TS—H - Ka,Ts - ka,TS—i—l + ka—l,TS+1

Marmol et al. geben eine Losung an, wie Smart Meter, die keine Daten senden, von
der weiteren Verarbeitung ausgeschlossen werden. Allerdings kann ein Angreifer
mit vollstindiger Kontrolle iiber einen Smart Meter wie beim Protokoll von Vetter
einen hohen Verbrauch simulieren, ohne erkannt zu werden. Im Gegensatz zum
Protokoll von Vetter et al. wird die Integritit der Messdaten nicht sichergestellt.
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Umfangreiche Zero-Knowledge Protokolle haben den Nachteil, dass deren Im-
plementierung fehleranfillig und ein Debuggen des Codes nur unter hohem
zeitlichen Aufwand durchfiihrbar ist [37]. Software-Ingenieure verfiigen in der
Regel nicht iiber die notige Expertise, um Zero-Knowledge Protokolle sicher
und effizient zu implementieren [7].

In Crowdsourcing-Szenarien muss das gleiche Protokoll mehrmals auf unter-
schiedlichen Hardware-Plattformen und fiir verschiedene Betriebssysteme im-
plementiert werden. Beispielsweise werden im FCD-Szenario Smartphones mit
Betriebssystemen wie Android, iOS oder Windows Phone betrieben. Die aufwen-
dige Implementierung der Protokolle fiir eine Vielzahl von Geriten macht die
Entwicklung sehr zeitaufwendig.

Im Rahmen dieser Arbeit ist eine domdnenspezifische Eingabesprache und ein Com-
piler entwickelt worden, um den Entwicklungsaufwand zu minimieren.

Eine dominenspezifische Eingabesprache ist fiir ein bestimmtes Problemfeld (in
diesem Fall die Beschreibung von Zero-Knowledge Proofs) entworfen und hat
gegeniiber einer vorhandenen (héheren) Programmiersprache wie z. B. G+, Java,
VHDL den Vorteil, dass sich Protokollspezifikationen mit geringerem Aufwand
beschreiben lassen kénnen [172].

Der Anwender beschreibt die Protokollspezifikation in einer Eingabesprache, die
auf plattformiibergreifenden Zwischencode abgebildet wird. Der Zwischencode ist
unabhingig von einer konkreten Hardware/Software-Umgebung und wird von
einem Compiler in die Zielsprache iibersetzt. Aus einer Protokollbeschreibung
in der Eingabesprache lésst sich Code erzeugen, um die Protokolle z. B. auf PC-
Plattformen, Mobiltelefonen oder Grafikkarten zu implementieren oder sie als
integrierte Schaltkreise zu realisieren.
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An den Compiler und die Eingabesprache werden zusammenfassend die folgen-
den Anforderungen gestellt:

» Einfache Eingabesprache bei hoher Ausdrucksmdchtigkeit: Die Eingabesprache
sollte {iber eine moglichst geringe Anzahl von Sprachelementen verfiigen,
mit der sich Protokolle hoher Komplexitit beschreiben lassen konnen.

« Compiler: In der Eingabesprache beschriebene Programme und Proto-
kollspezifikationen werden in eine Zielsprache, die unabhingig von der
Eingabesprache ist, iibersetzt.

» Interaktiver Modus: Der Anwender soll in der Lage sein, den Compiler wie
einen Interpreter interaktiv zu nutzen, um z. B. einen RAD-Ansatz zu
verfolgen [113]. Eingaben in der Eingabesprache werden direkt ausgefiihrt
und das Ergebnis ausgegeben.

« Modularitdt: Der Compiler soll eine einfache Austausch- und Erweiterbar-
keit gewdhrleisten.

* Benchmarking: Protokolle werden héufig in Abhéngigkeit von Parametern
wie z. B. der Modulusldnge evaluiert. Aus diesem Grund miissen die kompi-
lierten Programme iiber eine Schnittstelle verfiigen, tiber die Protokollpa-
rameter geindert werden konnen. Dabei ist zu beachten, dass Anderungen
eines Parameters weitere Anderungen nach sich ziehen kénnen. Andert
sich z. B. der Faktor eines RSA-Modulus, muss der Modulus neu berechnet
werden.

4.1 Formale Grammatiken und Sprachen

Jede Eingabe- bzw. Programmiersprache ldsst sich durch eine formale Grammatik
beschreiben, die den folgenden Definitionen und Gesetzen folgt [94].

Definition 4.1.1 (Alphabet) Ein Alphabet I" ist eine endliche, nicht-leere Menge
von Symbolen. Symbole konnen nicht weiter unterteilt werden.

Definition 4.1.2 (String) Ein String aus einem Alphabet T ist eine endliche Folge
von Symbolen aus der Menge T.

Die Menge der moglichen Strings aus dem Alphabet I wird mit I'* bezeichnet.
Die Anzahl der Symbole |x|, aus denen ein String x besteht, ist die Linge des
Strings. Ein String, der keine Symbole enthilt, ist der leere String ¢ mit der Linge
0.
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Definition 4.1.3 (Konkatenation von Strings) Seien x, = a,a, ... ay und
X, = byb, ... by zwei Strings. Die Konkatenation von x, und x,, welche durch
XoX, dargestellt wird, ist der String a,a, ... aybyb, ... by.

Es gilt fiir jeden String x, ex = xe = x. X' bezeichnet die i-fache Konkatenation
von X.

Definition 4.1.4 (Sprache) Es sei T ein Alphabet, dann ist eine Teilmenge von
" die Sprache L. Die Elemente einer Sprache werden als Worter bezeichnet.

Sprachen kénnen wie Strings konkateniert werden.

Definition 4.1.5 (Konkatenation von Sprachen) Seien L, und L, zwei Spra-
chen definiert iiber dem Alphabet T'. Die Konkatenation von L, und L,, welche durch
L,L, angegeben wird, ist die Sprache {x,x,|x, € L,,%x, € L, }.

Sprachen sind Mengen, so dass sich Mengenoperationen wie Vereinigung, Durch-
schnitt und Komplementbildung auf Sprachen anwenden lassen konnen.

Definition 4.1.6 (Kleenesche Hiille) Es sei L eine Sprache definiert iiber dem
Alphabet T. Des Weiteren gilt L° = ¢ und L' = LL'™! fiiri > 1. Die Kleenesche
Hille L* ist die Sprache

L = ULi.

i>0

In der Praxis ist die Beschreibung einer Sprache durch die Angabe aller giiltigen
Worter hiufig zu komplex. Aus diesem Grund werden Sprachen in der Regel
durch reguldre Ausdriicke oder Grammatiken beschrieben.

Definition 4.1.7 (Regulédre Ausdriicke) Regulire Ausdriicke iiber einem Al-
phabet T und die durch reguldre Ausdriicke beschriebenen Sprachen sind wie folgt
definiert.

1. Das Symbol () ist ein regulirer Ausdruck und beschreibt die leere Sprache.

2. Das Symbol ¢ ist ein reguldrer Ausdruck und bezeichnet eine Sprache, dessen
einziges Mitglied der leere String ¢ ist.

3. Fiir jedes Symbol a € T ist a ein reguldrer Ausdruck und reprdasentiert die
Sprache a mit dem einzigen Mitglied a.

4. Seien r und s regulire Ausdriicke, die die Sprachen L(r) und L(s) reprd-
sentieren. Die reguldren Ausdriicke (r|s), (rs) und (r*) beschreiben die

4.1
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| Sprachen L(r) UL(s), L(r)L(s) und L(x)".

Alle Operatoren sind linksassoziativ. Der * Operator hat die hochste Prizedenz,
gefolgt von der Konkatenation und dem | Operator mit der niedrigsten Prize-
denz. Durch Klammern kann die Prizedenz geindert werden.

Reguldre Ausdriicke werden in der Praxis um zusitzliche Operatoren wie z. B.
den ? Operator erweitert, lassen sich aber immer auf die obige Definition zuriick-
fiihren (z. B. L(r?) = L(r) U L(¢)) [2].

Sprachen, die durch reguldre Ausdriicke beschrieben werden konnen, heifen
reguldre Sprachen, wobei nicht jede Sprache regulir ist. Jede Sprache kann dagegen
durch eine Grammatik beschrieben werden [94].

Definition 4.1.8 (Grammatik) Ein Tupel (T, V, S, P) heifit Grammatik, falls
folgende Eigenschaften erfiillt sind.

1. T ist eine endliche nicht-leere Menge, die auch Terminal-Alphabet genannt
wird. Die Elemente von T heifien Terminalsymbole.

2. Vist eine endliche nicht-leere Menge und es gilt T NV = (). Die Elemente
von V heifien Nicht-Terminalsymbole oder Variablen.

3. S € Vist ein spezielles Nicht-Terminalsymbol, das Startsymbol.

4. P ist eine endliche Menge von Regeln der Form
a—f

mite € (TUV)*V(TUV)*und B € (T UV)* d. h. a ist ein String von
Terminal- und Nicht-Terminalsymbolen mit mindestens einem Nicht-Termi-
nalsymbol und f ist ein String von Terminal- und Nicht-Terminalsymbolen.

Formale Grammatiken lassen sich in vier Typen unterteilen, die sogenannte
Chomsky-Hierarchie [94].

Definition 4.1.9 (Chomsky-Hierarchie) Essei G = (T',V, S, P) eine Gram-
matik mite € (TUV)*V(TUV)*und p € (TUV)*™

1. G ist eine Typ-0 oder eine uneingeschrankte Grammatik.
2. Gist eine Typ-1 oder kontextsensitive Grammatik, wenn fiir jede Regel

a — B € Pgilt: |a| < |B|. Falls das Startsymbol nicht in der rechten Seite
der Regeln enthalten ist, kann zusdtzlich die Regel S — ¢ gelten.

3. Gist eine Typ-2 oder kontextfreie Grammatik, wenn fiir jede Regel a2 —
B € Pgilt: |a| = 1. Daraus folgt nach der Definition, dass a ein Nicht-
Terminalsymbol sein muss.
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4. Gist eine Typ-3 oder regulire Grammatik, wenn jede Regel fiir A,B € V
und a € T eine der drei folgenden Formen hat:

A—aBA—a A—c¢

Eine Sprache, die durch eine Typ-i Grammatik beschrieben wird, heifst Typ-i
Sprache (i € {0, ..., 3}). Es gelten die folgenden Zusammenhinge [94]:

Satz 4.1.1 Die Klasse der Typ-3 Sprachen und die Klasse der reguliren Sprachen
sind gleich.

Satz 4.1.2 Fiir jedes i = 0, 1, 2 gilt, dass die Klasse der Typ-i Sprachen die Klasse
der Typ-(i + 1) Sprachen enthilt.

Eine Typ-1 Sprache wird auch als kontextsensitive Sprache (engl. CSL (Context
Sensitive Language)) und eine Typ-2 Sprache als kontextfreie Sprache (engl. CFL
(Context Free Language)) bezeichnet.

4.1.1 Kontextfreie Grammatiken
Essei G = (T, V, S, P) eine kontextfreie Grammatik und L(G) eine Sprache, die

durch G beschrieben wird. Werden Grammatiken in einem Compiler verwendet,
sind zwei Probleme von besonderem Interesse [94].

Membership Problem

Definition 4.1.10 (Membership Problem) Gegeben sei ein String x € T. Die
Lisung des Membership Problems ist die Antwort auf die Frage, ob x € L(G) gilt.

Das Losen des Membership Problems beantwortet die Frage, ob ein Eingabestring
zu einer Sprache gehort. Bei kontextfreien Grammatiken ist das Losen des Mem-
bership Problems ein elementarer Bestandteil der lexikalischen Analyse [2]. Dabei
werden durch den lexikalischen Scanner (Lexer) Zeichen im Quellcode zu Lex-
emen zusammengefasst. Zu jedem Lexem gibt der Lexer ein Terminalsymbol
aus, dass in diesem Zusammenhang auch als Token bezeichnet wird**. Token
und Lexeme reprisentieren die Bezeichner, Schliisselworter und Operatoren der
Eingabesprache.

42 Lexeme wiren z. B. Eingabesymbole wie -1, 123, 123. 45, die alle durch einen Token wie z. B.
NUMBER reprisentiert werden.

4.1
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Satz 4.1.3 Das Membership Problem ist allgemein unentscheidbar fiir Typ-0 Gram-
matiken und entscheidbar fiir Grammatiken vom Typ- 1. Dabei ldsst sich fiir Typ-1
und Typ-2 Grammatiken eine Losung in polynomialer und bei Typ-3-Grammatiken
in linearer Laufzeit finden.

Das Membership Problem ist bei regularen Grammatiken in linearer Laufzeit 16s-
bar. Deshalb wird die Grammatik eines Lexers in der Regel als Typ-3 Grammatik
angegeben [152].

Parsing Problem

Definition 4.1.11 (Parsing Problem) Gegeben sei ein String x € L(G). Das
Parsing Problem ist die Aufgabe, durch Anwendung der Regeln aus P vom Start-
symbol S nach x abzuleiten.

Ein Parser versucht das Parsing Problem durch Anwendung der Ableitungsregeln
zu l6sen (syntaktische Analyse). Dieser Vorgang ist dquivalent zur Erstellung eines
Parsebaumes, der die grammatische Struktur der Token aus dem Eingabestroms
wiedergibt*®. Die inneren Knoten des Parsebaumes bestehen aus Nicht-Terminal-
symbolen und die Blatter sind entweder der leere String ¢ oder Terminalsymbole.
Die Wurzel des Baumes entspricht dem Startsymbol S. Wird der Parser in einem
Compiler verwendet, fithrt der Parser bei der Anwendung der Ableitungsre-
geln semantische Aktionen aus. Diese semantischen Aktionen erzeugen in einem
Compiler den Zwischencode, der in die Zielsprache iibersetzt wird [2].

Parser lassen sich als Top-down- oder Bottom-up-Parser klassifizieren. Bei einem
Top-down Parser werden (virtuell) Ableitungsbdume von der Wurzel zu den
Blittern erstellt. Bei einem Bottom-up Parser ist es umgekehrt.

Mit universellen Parsern wie dem CYK (Cocke-Younger-Kasami) Algorithmus
(Bottom-up Parser) [77] oder dem Algorithmus von Earley (Top-down Parser)
[57] lassen sich alle Eingaben parsen, die zu einer kontextfreien Sprache gehoren.
Die Parser haben eine Worst-Case Laufzeit von O(n*), wobei n der Linge des
Strings x entspricht.

In der Praxis kommen iiblicherweise LL- bzw. LR-Parser zum Einsatz, da mit
ihnen in der Regel eine lineare Laufzeit erreicht werden kann. Allerdings eignen
sie sich nur zum Parsen von Sprachen, die durch Untergruppen kontextfreier
Grammatiken beschrieben werden [22].

Der LL-Parser ist ein Top-down-Parser, der aus einem Eingabestring, einem Stack
und einer Parsing-Tabelle besteht. Die Elemente des Eingabestrings entsprechen
Token, d. h. Terminalsymbolen, wihrend die Elemente auf dem Stack Terminal-

43 Ein Parser erzeugt nicht zwangsliufig einen Parsebaum.
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und Nicht-Terminalsymbolen entsprechen. Die Parsing-Tabelle gibt an, welche
Ableitungsregel aus P in Abhéngigkeit des aktuellen Tokens im Eingabestring auf
das oberste Stackelement angewendet werden soll.

Ein LL-Parser parst den Eingabestring von links nach rechts, was durch die An-
gabe des ersten , L in ,LL* zum Ausdruck gebracht wird. Das zweite , L bedeutet,
dass der Parser eine Linksreduktion vornimmt, d. h. dass der Parser immer das am
weitesten links stehende Nicht-Terminalsymbol ersetzt. Schaut ein LL-Parser
beim Parsen k Tokens** voraus, wird dieser als LL(k)-Parser bezeichnet und ver-
arbeitet Sprachen, die durch die sogenannten LL(k)-Grammatiken beschrieben
werden. Ein LL-Parser hat eine lineare Laufzeit, wenn der Parser fiir eine kon-
textfreie LL(k)-Grammatik immer durch Untersuchung der nichsten k Token in
der Eingabe (k ist begrenzt) entscheidet, welche Ableitungsregel zu wihlen ist [2].
LL-Parser sind einfach im Aufbau und lassen sich mithilfe von Parser-Generato-
ren wie z. B. ANTLR automatisch erzeugen [133] [164].

LR-Parser gehoren zur Gruppe der Bottom-up-Parser. Sie sind im Gegensatz
zu LL-Parsern komplexer im Aufbau, haben aber den Vorteil, dass Syntaxfehler
frither erkannt werden konnen [2]. Im Gegensatz zum LL-Parser nimmt der LR-
Parser eine Rechtsreduktionen vor, d. h. der Parser versucht immer, das am wei-
testen rechts stehende Nicht-Terminalsymbol mithilfe einer Ableitungsregel zu
ersetzen. Wie beim LL-Parser kann der LR(k)-Parser im Eingabestring k Token
vorausschauen, um die richtige Ableitungsregel zu finden [40].

Der LR-Parser hat einen Eingabestring, eine Parsingtabelle mit Ableitungsregeln
und einen Stack. Das oberste Element im Stack reprisentiert den aktuellen Zu-
stand des Parsers. Die zwei wesentlichen Schritte sind der Zustandswechsel in
Abhingigkeit des nichsten Tokens im Eingabestring (shift) und das Reduzieren
der Elemente auf dem Stack in Abhingigkeit der Ableitungsregeln (reduce). Im
Reduce-Schritt werden so viele Elemente vom Stack genommen, wie eine be-
stimmte Regel Symbole auf der rechten Seite hat. Danach wechselt der Parser
seinen Zustand und legt diesen auf den Stack. LR-Parser konnen mehr Sprachen
parsen als LL-Parser, da spiter entschieden wird, ob es zu einer Eingabe eine
passende Produktionsregel gibt [100].

Die urspriingliche Version eines LR-Parsers von Donald Knuth zeichnet sich
durch einen hohen Speicherverbrauch aus. Optimierungen wie der LALR-Parser
(Lockahead LR-Parser) oder SLR-Parser (Simple LR-Parser) sind spezielle LR-Parser,
die effizienter sind [52].

Bei LR-Parsern kénnen zwei Arten von Konflikten auftreten:

1. Shift-Reduce-Konflikt: Der Parser kann entweder das Symbol aus der Ein-
gabe nehmen oder die obersten Elemente des Stacks entfernen.

2. Reduce-Reduce-Konflikt: Eine Reduktion kann durch mindestens zwei Pro-
duktionsregeln erfolgen.

4 ¥ wird als Lockahead bezeichnet.

4.1

83



Kapitel 4

84

CRYPTO-COMPILER

Ein nicht-deterministischer Parser wie der Tomita Parser fiir kontextfreie Gram-
matiken 16st Konflikte durch Verzweigungen bzw. Klonen des Parsers [169].
Jeder geklonte Parser endet entweder in einem Parser-Fehler und wird been-
det oder vereint sich mit einem anderen Parser, weil beide Parser denselben
Reduktionsschritt ausfithren. Der Tomita Parser stellt eine Verallgemeinerung
des LR(k)-Parsers dar und wird deswegen auch GLR(k)-Parser (Generalized
LR(k)-Parsers) genannt [165]. Die Ausfithrungszeit von deterministischen LR-
Parsern ist fiir kontextfreie Sprachen linear. Da GLR-Parser nicht-determinis-
tisch sind, ist die Ausfithrungszeit des Parsers aufgrund der Verzweigungen nicht-
linear. Kénnen allerdings Konflikte vom Parser schnell gelost werden, wirkt sich
die Verwendung eines GLR-Parsers kaum auf die Ausfithrungszeit aus und die
Vorteile wie z. B. die Verwendung einer einfacheren Grammatik iiberwiegen.

4.2 Konzept

Bevor die genaue Funktionsweise des Crypto-Compilers erldutert wird, soll
in diesem Abschnitt der generelle Aufbau des Crypto-Compilers beschrieben
werden (siehe Abbildung 4.1). Der Compiler lisst sich in die drei Komponenten
Frontend, Crypto-Framework und Backend unterteilen.

Der Crypto-Compiler wurde unter anderem im Rahmen mehrerer Abschlussar-
beiten an der Technischen Universitit Harburg umgesetzt [81] [75] [79].

4.2.1 Crypto-Framework

Das Crypto-Framework ist unabhingig vom Rest des Compilers und kann ohne
Front- und Backend verwendet werden. Es bildet den Kern des Compilers und
stellt C++ Klassen bereit, um Protokolle, die auf zahlentheoretischen Problemen
basieren, leichter implementieren zu konnen. Sobald die Klassen instanziiert
sind, werden sie als Crypto-Objekte bezeichnet.

Crypto-Objekte

Crypto-Objekte konnen entweder vom Programmierer oder durch das Frontend
erzeugt werden. Zurzeit sind zehn Typen von Crypto-Objekten implementiert,
um die Protokolle in Kapitel 3 sowie weitaus komplexere Protokolle beschrei-
ben zu konnen. Fiir die Schilderung der Funktionalitdt soll an dieser Stelle auf
die Erlduterung der Eingabesprache in Kapitel 4.3 verwiesen werden, da jedes
Sprachelement der Eingabesprache auf ein Crypto-Objekt abgebildet wird.
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Abbildung 4.1: Aufbau des Crypto-Compilers.
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Crypto-Objekte sind von anderen Crypto-Objekten abhingig. Beispielsweise
enthilt ein Crypto-Objekt, welches eine Variable abstrahiert, eine Referenz auf
ein Crypto-Objekt, das eine Gruppe modelliert. Problematisch ist das Loschen
von Crypto-Objekten. Es kommt zu einem Speicherleck, wenn z. B. das Gruppen-
Objekt geloscht wird und das Variablen-Objekt noch existiert.

Zur Vermeidung besitzt jedes Crypto-Objekt einen Referenzzdhler. Referenziert
ein Crypto-Objekt ein anderes Crypto-Objekt, wird der Referenzzihler des zwei-
ten Objektes erhoht. Beim Loschen eines Crypto-Objektes wird der Referenz-
zéhler aller referenzierter Objekte um eins dekrementiert. Ist der Referenzzahler
Null, wird das Objekt automatisch entfernt. Durch dieses Konzept konnte ein ein-
facher Garbage Collector realisiert und die Gefahr von Speicherlecks reduziert
werden [95].

Alle entweder durch den Programmierer oder den Parser erzeugten Crypto-
Objekte werden im Repository gespeichert. Da jedes Crypto-Objekt tiber eine
eindeutige ID verfiigt, kann spiter direkt durch den Programmierer auf die
Crypto-Objekte zugegriffen werden.

Module

Die Funktionalitit der Crypto-Objekte basiert auf fiinf austauschbaren Kompo-
nenten, den Modulen. Wihrend die Schnittstelle der Module zum Rest des Crypto-
Frameworks fest definiert ist, ist die Funktionalitit der Module austauschbar.
Dadurch wird eine maximale Flexibilitdt gewahrleistet.

1. Bignum: In der Regel tibersteigt bei kryptographischen Protokollen die
Bitlinge der Zahlen die Wortbreite des Prozessors (typischerweise 32
oder 64 Bit). Aus diesem Grund miissen die arithmetischen Langzahlope-
rationen wie z. B. Addition oder Multiplikation vor der Ausfithrung in
mehrere Teiloperationen zerlegt werden. Das Bignum-Modul abstrahiert
diese Langzahloperationen. Daneben stellt es weitere Funktionalititen wie
z. B. Primzahltests zur Verfiigung.

Das Bignum-Modul basiert auf der MPIR Bibliothek [71]. Die Bibliothek
unterstiitzt eine Vielzahl von Hardware-Plattformen und enthilt hoch-
optimierten Code fiir eine Vielzahl von Prozessorarchitekturen.

2. ECC: Basierend auf dem Bignum-Modul wurde im Rahmen einer Studien-
arbeit die Bibliothek ,SimpleECC* zur Verwendung elliptischer Kurven in
C/Gr+ Projekten entwickelt [79]. Das ECC-Modul (Elliptic Curve Crypto-
graphy Modul) agiert als Schnittstelle zwischen dem Crypto-Framework
und der SimpleECC Bibliothek.

3. PBC: Das PBC-Modul (Pairing Based Cryptography Modul) stellt PBC-
Operationen fiir Pairing Crypto-Objekte zur Verfiigung. Das Modul abs-
trahiert in erster Linie die Funktionalitit der libPBC Bibliothek [14].
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4. Hash: Nicht-interaktive Sigmaprotokolle erfordern die Implementierung
von Hashfunktionen. Das Hash-Modul stellt eine einheitliche Schnittstelle
zur Verwendung kryptographischer Hashfunktionen bereit. Im Rahmen
dieser Arbeit sind die Hashfunktionen der OpenSSL-Bibliothek MD4,
MD5, SHA-1, SHA-224, SHA-256, SHA-384 und SHA-512 implementiert
[130].

5. Random: Das Random-Modul stellt eine einheitliche Schnittstelle zur Ge-
nerierung von Zufallszahlen zur Verfiigung. Neben Funktionen, um Zu-
fallszahlen aus beliebigen Intervallen zu erzeugen, kann die Art der Zu-
fallszahlen (Primzahlen, sichere Primzahlen etc.) gew#hlt werden. Das
Random-Modul basiert auf dem Pseudozufallszahlengenerator der MPIR
Bibliothek. Der Generator wird mit einem Wert (Seed) initialisiert und
liefert daraufhin (Pseudo-) Zufallszahlen fiir das Crypto-Framework. Der
Seed kann entweder durch das Betriebssystem oder durch eine spezielle
Smartcard erzeugt werden. Die Erzeugung des Seeds durch die Smartcard,
hat den Vorteil, dass ,echte® Zufallszahlen als Seed verwendet werden
konnen [154].

4.2.2 Compiler-Frontend

Das Frontend des Compilers besteht aus Lexer und Parser und erweitert das
Crypto-Framework dahingehend, dass Crypto-Objekte automatisch durch eine
Eingabesprache erzeugt werden konnen.

Lexer

Der Lexer fasst Symbole aus einem Eingabebuffer zu Lexeme und Token zusam-
men und tibergibt sie an den Parser. Die Daten werden dabei entweder aus einer
ASCII-Datei oder einem String gelesen und in den Eingabebuffer geschrieben.
Der Lexer entfernt Kommentare, sowie alle Zeichen, die keinerlei semantische
Bedeutung haben, wie z. B. Leerzeichen, Tabulatoren und Zeilenumbriiche.

Der Lexer testet den Strom von Zeichen aus dem Eingabebuffer auf Bezeich-
ner, Schliisselworter, Zahlen, Zeichenketten in Anfithrungszeichen und sonstige
Zeichenketten.

* Bezeichner: Zur eindeutigen Identifikation von Objekten in der Eingabe-
sprache (z. B. Variablen) dienen Bezeichner, die aus GrofR-/Kleinbuchsta-
ben (A-Zund a - z), Zahlen (@ - 9) und dem Unterstrich (_) bestehen diirfen.
Ein Bezeichner darf nicht mit einer Zahl beginnen.

4.2
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« Schliisselworter: Schliisselworter wie z. B. ConfigParam oder export haben
in der Eingabesprache eine bestimmte Bedeutung und diirfen nicht als
Bezeichner verwendet werden.

« Zahlen: Zahlen werden entweder in dezimaler oder hexadezimaler Notati-
on angegeben, wobei hexadezimale Zahlen das Prifix 0x haben miissen.
Zur Darstellung negativer Zahlen kann das Minuszeichen (-) verwendet
werden. Die Grofle einer Zahl ist nur durch den zur Verfiigung stehenden
Arbeitsspeicher begrenzt.

« Zeichenketten: Der Lexer unterscheidet zwischen Zeichenketten in Anfiih-
rungszeichen und normalen Zeichenketten. Der erste Fall beschreibt eine
beliebige Folge von ASCII Zeichen, die durch ” begrenzt wird. Normale
Zeichenketten diirfen dagegen nur Grof3-/Kleinbuchstaben, Ziffern und
den Unterstrich enthalten.

In dieser Arbeit wird das Programm GNU Flex verwendet, um den Lexer zu
erstellen [139]. Die Beschreibung des Lexers erfolgt in Form von reguldren Aus-
driicken (Typ-3 Grammatik). Nach Satz 4.1.3 ist die Laufzeit des Lexers damit
linear.

Parser

Die manuelle Programmierung ist bei einer umfangreichen Eingabesprache, wie
sie in dieser Arbeit verwendet wird, sehr komplex und fehleranfillig. Anderungen
an der Grammatik fithren zu aufwendigen Anderungen am Parser. Aus diesem
Grund wird Bison, ein Parsergenerator eingesetzt, der aus einer kontextfrei-
en Grammatik einen LR-Parser generiert [165]. Standardmifig erzeugt Bison
LALR(1)-Parser, aber aufgrund von Mehrdeutigkeiten in der Grammatik wird
ein GLR-Parser generiert (sieche Kapitel 4.3).

Wihrend des Parsens fordert der Parser vom Lexer Token an. Kann der Parser
eine Grammatikregel anwenden, kommuniziert der Parser mit dem Crypto-
Framework, um z. B. neue Crypto-Objekte anzulegen. Neben der Grammatik
{iberpriift der Parser weitere Bedingungen*® (siehe Kapitel 4.3).

4.2.3 Compiler-Backend

Soll die Funktionalitdt der Crypto-Objekte in eine Zielsprache tibersetzt werden,
ist das Compiler-Backend notwendig. Die Funktionalitit der Crypto-Objekte
wird durch das Backend als plattformunabhingiger Zwischencode in einer Da-
tenstruktur beschrieben, der dann in einer beliebigen Zielsprache ausgegeben

45 7.B. ob ein Bezeichner bereits verwendet wurde.
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werden kann. Neben dem Compiler-Modus unterstiitzt der Crypto-Compiler
einen Interpreter-Modus. In diesem Modus wird die Funktionalitit der Crypto-
Objekte direkt ausgefiihrt und nicht wie im Compiler-Modus nur aufgesammelt.
Dadurch kann der Crypto-Compiler interaktiv verwendet werden.

Das Backend im Crypto-Compiler wird durch das CMF (Code Management Frame-
work) realisiert, dass ein eigenstindiges Projekt darstellt und in Kapitel 4.4 be-
schrieben wird.

4.3 Eingabesprache

Die Eingabesprache ist in zehn Sprachelemente untergliedert, wobei jedes Sprach-
element durch ein Crypto-Objekt reprisentiert wird. Das besondere an der Ein-
gabesprache ist, dass viele Sprachelemente sich durch Tupel gruppieren lassen
konnen. Die Komponenten eines Tupels, die sogenannten Childs konnen wieder
Tupel sein und aus weiteren Childs bestehen. Hat ein Sprachelement keine Childs,
wird es als atomar bezeichnet. Die Verwendung von Tupeln hat zwei Vorteile:

1. Vereinfachte Beschreibung komplexer Zero-Knowledge Proofs: Die Objekte zur
Beschreibung der 3-Protokolle in Kapitel 2.5 sind entweder Tupel-Objekte
(bei 3*NP-, 3O%_Protokollen) oder atomare Objekte (bei 3#-, 3% -Protokol-
len). Dadurch ist es moglich, eine beliebig komplexe Struktur von Pridi-
katen zu beschreiben, die jeweils mit ,und“- und ,oder“-Verkniipfungen
kombiniert werden konnen.

Die Commitments, Geheimnisse und Responses eines atomaren 3%- oder
39" -Protokoll werden im Crypto-Framework durch Variablen-Objekte
abstrahiert. Eine Variable ist entweder ein Tupel oder sie ist atomar. Das
ermoglicht die Implementierung von Zero-Knowledge Proofs mit kom-
plexen abhingigen Pridikaten, die durch ein logisches ,und” miteinander
verkniipft sind. Das soll anhand des 3#-Protokolls in Abbildung 2.5 erliu-
tert werden.

Das Geheimnis w, Zufallskomponente t und Response s werden im Crypto-
Framework jeweils als Tupel-Variable mit zwei Childs beschrieben. Die
Homomorphismen ¢,, ¢,, ¢, werden als Tupel-Homomorphismus mit drei
Childs zusammengefasst. Durch die Verwendung der Tupel-Schreibweise
reduziert sich damit das Protokoll auf das 3¢-Protokoll in Abbildung 2.2.

2. Kurzschreibweise: Werden Operationen auf einen Tupel angewendet, so
werden diese auch auf die einzelnen Childs angewendet.

Kommentare in der Eingabesprache entsprechen Kommentaren in Program-
miersprachen wie z. B. G-+ und werden vom Lexer ignoriert. Durch // wird die
Eingabe bis zum Ende der Zeile ignoriert. Die Zeichen /* und */ umschlief}en
mehrzeilige Kommentare.

4.3
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Die EBNF (Erweiterte Backus-Naur-Form) [85] ist ein Standard zur formalen Be-
schreibung kontextfreier Grammatiken und dient zur Darstellung der Grammatik
des Crypto-Compilers in dieser Arbeit. In der EBNF werden die Produktions-
regeln als Folge von Terminal- und Nicht-Terminalsymbolen angegeben, die
jeweils mit einem Semikolon abgeschlossen werden. Terminalsymbole werden
in Hochkommata (’ Terminalsymbol’) gesetzt. Nicht-Terminalsymbole sind re-
kursiv dargestellt. Zur Beschreibung von Alternativen dient das Zeichen | und
[ .. ]stellt eine optionale Folge von Symbolen dar.

Zum besseren Verstandnis wird in diesem Kapitel eine vereinfachte Darstellung
der Grammatik gewihlt. Die vollstindige Darstellung der Produktionsregeln ist
in Anhang A.1 zu finden.

4.3.1 Konfigurationsparameter

Syntax:

stmt = [ ’export’ ]’ConfigParam’ IDENT[ ’:’ ’=’ number ]
| [ ’export’ ] ’ConfigParam’ IDENT[ ’:’ ’=’ QUOTED_STR ];

number = POSNUMBER
| NEGNUMBER;

Beispiel:

export ConfigParam p := 17;

export ConfigParam s := ”Ein String”;

G1 := Zadd(p, prime);

G2 := Zadd(17, prime);

G3 := ECprime(@x17, Ox1, 0x0, s, 0x17, 0Ox1);

Crypto-Objekte werden durch Konfigurationsparameter konfiguriert, die vor ihrer
Verwendung deklariert werden miissen. Die Deklaration erfolgt in der Einga-
besprache durch das Schliisselwort ConfigParam, gefolgt von einem Bezeichner
(IDENT) und einem optionalen Initialisierungswert, der entweder eine Zahl oder
ein String in Anfithrungszeichen sein kann. Eine Zahl wird als Dezimal- oder
Hexadezimalzahl angegeben und kann negativ sein.

Der Initialisierungswert legt den Typ eines Konfigurationsparameters (Zahl oder
String) fest. Speichert der Konfigurationsparameter Strings, muss der Initialisie-
rungswert in Anfithrungszeichen angegeben werden. Ist kein Initialisierungswert
angegeben, wird der Konfigurationsparameter mit Null initialisiert und zur Spei-
cherung von Zahlen konfiguriert.

Konfigurationsparameter haben im Gegensatz zu allen anderen Anweisungen
einen ausschlieflich globalen Giiltigkeitsbereich und diirfen nur auflerhalb von
Blocken definiert werden (siehe Kapitel 4.3.9). Das optionale Prifix export ist
nur fiir das Compiler-Backend relevant und stellt eine Funktion im Zielcode
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bereit, um den Konfigurationsparameter durch einen Funktionsaufruf dndern zu
konnen.

Neben Konfigurationsparametern, die einen Bezeichner haben, gibt es anony-
me Konfigurationsparameter ohne Bezeichner, die vom Parser direkt erzeugt
werden. Anonyme Konfigurationsparameter sind konstant und kénnen nicht
gedndert werden. Das obige Beispiel veranschaulicht die Verwendung von Konfi-
gurationsparametern zur Definition von Gruppen (siehe Kapitel 4.3.2).

In beiden Gruppendefinitionen werden Konfigurationsparameter zur Beschrei-
bung des Modulus verwendet. Im ersten Fall (G1) ist der Modulus ein Konfigura-
tionsparameter. Bei der Deklaration von G2, ist der Modulus dagegen als Zahl
angegeben und der Parser wandelt die Zahl automatisch in einen anonymen
Konfigurationsparameter um.

[ ConfigParam [ Crypto-Objekt 1 ]

Ereignis
o Crypto-Objekt 1 | [EreignisHandler()]
o Crypto-Objekt 2

@
2
(

&

&

[ Crypto-Objekt 2 ]

Schreibzugriff

[EreignisHandler()] J

Abbildung 4.2: Wird ein Konfigurationsparameter gedndert, werden alle Crypto-Ob-
jekte, die den Parameter verwenden, (iber die Anderung informiert.

Eine Besonderheit von Konfigurationsparametern ist ihre automatische Kopp-
lung an Crypto-Objekte. Jeder Konfigurationsparameter enthilt eine Liste mit
Crypto-Objekten, die den Konfigurationsparameter verwenden. Wird ein Konfi-
gurationsparameter geindert, wird die Anderung jedem Crypto-Objekt auf der
Liste mitgeteilt (siche Abbildung 4.2). Ein Ereignis-Handler in den jeweiligen
Objekten aktualisiert das Crypto-Objekt auf Basis der Parameterinderung und
iberpriift, ob die Objekteigenschaften noch erfiillt sind. Wird die Funktionalitit
der Crypto-Objekte kompiliert, ist die Funktionalitit des Ereignis-Handlers auch
im kompilierten Code enthalten.

Im obigen Beispiel wird der Modulus einer additiven Gruppe als Konfigurations-
parameter angegeben. Es wird gefordert, dass der Modulus prim ist. Wenn sich
der Wert des Konfigurationsparameters dndert, tiberpriift der Ereignis-Handler
des Crypto-Objektes, welches die Gruppe reprisentiert, ob der neue Wert des
Konfigurationsparameters immer noch prim ist und damit die Gruppeneigen-
schaft weiterhin erfiillt ist. Ist das nicht der Fall, wird ein Fehler ausgegeben.

Neben der Initialisierung gibt es zwei weitere Moglichkeiten, einem Konfigurati-
onsparameter einen neuen Wert zuzuweisen.

4.3
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Zuweisungsoperationen

Syntax:
stmt = confparambnz ’:’ ’=’ number
| confparamstr ’:’ =’ QUOTED_STR ;
confparambnz = IDENT ;
confparamstr = IDENT ;
Beispiel:
ConfigParam 1;
ConfigParam s := ””;
1 := 2048;
s := ”"Hallo Welt”;

Durch eine Zuweisungsoperation wird einem Konfigurationsparameter ein neu-
er Wert zugewiesen. Der alte Wert wird iiberschrieben und von jedem Crypto-
Objekt, das den Konfigurationsparameter verwendet, der Ereignis-Handler auf-
gerufen.

Zuweisung durch spezielle Funktionen

Syntax:
stmt = ’setConfigParam’ ’(’ confparambnz ’,’ confparambnz ’,’
Iprime’ ’)’

] ’setConfigParam’ ’ (’ confparambnz ’,’ confparambnz ’,’
confparambnz ’,’ ’safe prime’ ’)’

| ’setConfigParam’ ’ (’ confparambnz ’,’ confparambnz ’,’
confparambnz ’,’ confparambnz ’,’ ’Schnorr’ ’)’

| ’setConfigParam’ ’ (’ confparambnz ’,’ confparambnz ’,’
confparambnz ’,’ confparambnz ’,’ ’RSA’ ’)’

] ’setConfigParam’ ’ (’ confparambnz ’,’ confparambnz ’,’
confparambnz ’,’ confparambnz ’,’ confparambnz ’,’
confparambnz ’,’ ’safe prime’ ’,’ RSA’ ’)’ ;

Beispiel:

setConfigParam(p, 1, prime);

setConfigParam(p, q, 1, safe prime);
setConfigParam(p, q, lp, 1lqg, Schnorr);
setConfigParam(n, p, q, 1, RSA);

setConfigParam(n, p, q, p2, 92, 1, safe prime, RSA);

Uber spezielle Funktionen konnen Konfigurationsparameter mit bestimmten
Eigenschaften konfiguriert werden. Im ersten Beispiel wird dem Konfigurati-
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onsparameter p eine zufillig gewihlte Primzahl der Bitlinge 1 zugewiesen. Der
Parameter safe prime stellt sicher, dass es sich bei p um eine zufillige sichere
Primzahl der Lange 1 handelt. Im dritten Beispiel werden zwei prime Konfigura-
tionsparameter p und q mit einer Bitlinge von 1p bzw. 1q bestimmt, so dass p-1

ein Vielfaches von q ist.

In den beiden letzten Beispielen wird ein zufilliger RSA-Modulus der Bitlinge 1
erzeugt. Die Faktorisierung von n kann entweder aus zwei einfachen Primzahlen
oder zwei sicheren Primzahlen bestehen. Alle Konfigurationsparameter bis auf 1,
1p und 1q werden durch setConfigParam(. .) iiberschrieben.

4.3.2 Gruppen

Im Gegensatz zu Programmiersprachen wie z. B. C entsprechen die Typen von
Variablen in der Eingabesprache Gruppen. Bevor einer Variable eine Gruppe
zugeordnet werden kann, muss die Gruppe definiert werden. Jede in der Ein-
gabesprache definierte Gruppe hat einen Bezeichner, der die Gruppe eindeutig
identifiziert. Daneben gibt es anonyme Gruppen, die vom Crypto-Framework
im Zusammenhang mit anonymen Variablen automatisch erzeugt werden und
keinen Bezeichner haben (siehe Kapitel 4.3.3). Als Gruppenparameter kénnen
Konfigurationsparameter oder Zahlen bzw. Strings verwendet werden. Im letzten
Fall erzeugt der Crypto-Compiler automatisch anonyme Konfigurationsparame-
ter (siehe Kapitel 4.3.1).

Im Crypto-Framework sind eine Reihe von Gruppen implementiert, die in Tabelle
4.4 zusammengefasst sind. Neben der Gruppenordnung ist angegeben ob ein
Generatorelement der Gruppe bzw. einer grofien Untergruppe automatisch
generiert werden kann (siehe Kapitel 4.3.4).

Bitlange von Gruppenelementen

Syntax:
bitlength = /* empty */
| "[’ constnum ’]’ ;
constnum = POSNUMBER
| ’extract’ ’(’ confparambnzin ’)’ ;
confparambnzin = IDENT
| number;

Fiir einige Gruppen kann die maximale Bitlinge angegeben werden, die ein
Gruppenelement im Speicher belegt. Das erlaubt verschiedene Optimierungen
im Compiler-Backend (siehe Kapitel 4.4.11). Die Angabe der Bitlinge ist immer
optional und kann entweder durch eine positive Zahl oder durch das Schliissel-
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Gruppe Ordnung Generator
Z() - ;
Z(min, max) - v
Zadd(x) X -
Zadd(p, prime) p v
bhiinei bhinei
ECprime(..) abhangtg abhanglg
von Kurve von Kurve
Zmul(p, prime) p 1 -
Zmul(p, g, safe prime) 2-q -
Zmul(p, q, safe prime, qr) q v
Zmul(p, q, Schnorr) q v
Zmul(n, p, q, prime) (p—1)-(a—1) -
Zmul(n, p, g, p2, g2, safe prime) 4.p2-q2 v
Zmul(n, p, 9, p2, g2, safe prime, qr) p2 - q2 v
bhin-
ZmulPhi (G) abhan -
gigvonG
[G1, G2] siehe G1, G2 siehe G1, G2

Tabelle 4.4: Eigenschaften der im Crypto-Framework implementierten Gruppen.

wort extract gefolgt von einem Konfigurationsparameter angegeben werden.
Im letzteren Fall wird der aktuelle Wert des Konfigurationsparameters zur Kom-
pilierzeit als Bitlinge verwendet.

Gruppe der ganzen Zahlen

Syntax:
stmt = IDENT ’:’ ’=’ ’Z’ " (’ ’)’ bitlength
| IDENT ’:’ ’=’ 72’ ’(’ confparambnzin [ ’,’ ’exact’ J’)’
bitlength
] IDENT ’:’ ’=’ ’Z’ ’(’ confparambnzin ’,’ confparambnzin ’)’
bitlength ;
Beispiel:
ConfigParam 1 := 2048;
Gl := Z(Q)[extract(l)1;
G2 := Z2(1024);
G3 := 7Z(1024, exact);
G4 := Z(0, 100)[7];



Eingabesprache

Die Gruppe entspricht der mathematischen Gruppe (Z,+), d. h. der Gruppe
der ganzen Zahlen mit Addition als Gruppenoperation. Elemente der Grup-
pen konnen theoretisch beliebig grof} sein und sind nur durch die verwendete
Langzahlbibliothek begrenzt.

Durch die Angabe von Parametern bei der Gruppendefinition kann das Intervall
angegeben werden, aus welchem Zufallselemente gewahlt werden. Das veran-
schaulicht das obige Beispiel. Im ersten Fall (G1) werden keine Intervallgrenzen
angegeben. Das Ziehen eines Zufallselementes aus dieser Gruppe wiirde zu einem
Fehler fithren (siche Kapitel 4.3.4). Bei der Gruppe im zweiten Fall (G2) werden

Zufallselemente aus dem Intervall [0, ... , 2'%* — 1] gezogen. Durch die Angabe
des Parameters exact wird die Intervallgrenze als Bitlinge interpretiert, so dass
Zufallswerte aus dem Intervall [2'%2471 21924 _ 1] gewihlt werden (G3). Im

letzten Beispiel (G4) sind die Intervallgrenzen direkt angegeben ([0, 100]).

Die Definition von G1 zeigt, wie zur Angabe der maximalen Bitlinge der aktuelle
Wert eines Konfigurationsparameters verwendet wird. Im letzten Beispiel wird
die Bitlange direkt angegeben.

Additive Restklassengruppe

Syntax:
stmt = IDENT ’:’ ’=’ ’Zadd’ ’(’ confparambnzin [ ’,’ ’prime’ ] ’)’
bitlength ;

Beispiel:
G := Zadd(17, prime)[5];

Gruppen des Typs Zadd entsprechen der Klasse Z,, d. h. der additiven Restklas-
sengruppen modulo einer natiirlichen Zahl n > 1. Der erste Parameter gibt
den Modulus an. Durch den optionalen Parameter prime muss der Modulus der
Gruppe eine Primzahl sein.

Additive Restklassengruppe basierend auf elliptischen Kurven

Syntax:
stmt = IDENT ’:’ ’=’ ’ECprime’ ’(’ IDENT ’)’
| IDENT ’:’ ’=’ ’ECprime’ ’(’ confparambnzin ’,’
confparambnzin ’,’ confparambnzin ’,’
confparamstrin ’,’ confparambnzin ’,’
confparambnzin ’)’ ;
confparamstrin = IDENT
| QUOTED_STR ;
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Beispiel:
G1 := ECprime(secp192rl);
G2 := ECprime(0x17, 0x1, 0x0, ”0415”, 0x17, 0x1);

Elliptische Kurven zur Beschreibung einer additiven Restklassengruppe konnen
in der Eingabesprache entweder durch sechs Parameter oder durch Angabe des
Kurvennamens spezifiziert werden. Die Definition elliptischer Kurven wird in
[79] detailliert erldutert.

Multiplikative Restklassengruppe

Syntax:
stmt = IDENT ’:’ ’=’ ’Zmul’ ’(’ confparambnzin ’,’ ’prime’ ’)’
bitlength
] IDENT ’:” ’=’ ’Zmul’ ’(’ confparambnzin ’,’ confparambnzin
*,’ ’safe prime’ [ ’,’ ’qr’ 1 ’)’ bitlength
] IDENT ’:’ ’=’ "Zmul’ ’ (’ confparambnzin ’,’ confparambnzin
>,? ’Schnorr’ ’)’ bitlength ;
Beispiel:
G := Zmul(17, prime)[5];

H :
K :

Zmul(7, 3, safe prime, qr)[3];
Zmul (43, 7, Schnorr)[6];

In der Eingabesprache lassen sich multiplikative Restklassengruppen mit primen
Moduli beschreiben. Soll der Modulus p eine sichere Primzahl mit p = 2¢g+ 1 sein,
muss die Primzahl g zusitzlich angegeben werden. Mit dem optionalen Parameter
gr werden alle Gruppenoperationen in der Untergruppe der quadratischen Reste
QR ausgefiihrt. Der Parameter Schnorr spezifiziert eine Schnorr-Gruppe.

RSA-Gruppe

Syntax:

stmt = IDENT ’:’ ’=’ ’Zmul’ ’ (’ confparambnzin ’,’ confparambnzin
’,? confparambnzin ’,’ ’prime’ ’)’ bitlength

| IDENT ’:’ ’=’ ’Zmul’ ’ (’ confparambnzin ’,’ confparambnzin

’,’ confparambnzin ’,’ confparambnzin ’,’ confparambnzin
*,? ’safe prime’ [ ’,” ’qr’ 1 ’)’ bitlength;

Beispiel:

G := Zmul(15, 3, 5, prime)[4];
H := Zmul(77, 7, 11, 3, 5, safe prime, qr)[7];
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Anstelle einer Primzahl als Modulus kann auch das Produkt zweier Primzahlen
p und g als Modulus n angegeben werden. Damit ldsst sich eine RSA-Gruppe
definieren. Durch den Parameter prime wird zum Ausdruck gebracht, dass es
sich bei p und ¢ um zwei Primzahlen handelt. Soll die Primfaktorzerlegung von n
stattdessen aus zwei sicheren Primzahlen p = 2p” + 1 und ¢ = 2q" + 1 bestehen,
miissen zusitzlich die beiden Primzahlen p” und q” angegeben werden. Durch den
Parameter qr werden alle Operationen in der Untergruppe der quadratischen
Reste QR ausgefiihrt.

Multiplikative Restklassengruppe Z;;

Syntax:
stmt = IDENT ’:’ ’=’ ’ZmulPhi’ ’(’ group ’)’ ;
group = IDENT ;

Beispiel:
G := Zmul(15, 3, 5, prime)[4];
H := ZmulPhi(G);

Die Gruppe Z; reprasentiert eine multiplikative Restklassengruppe mit der Grup-
penordnung einer anderen multiplikativen Restklassengruppe als Modulus. Die
Gruppendefinition enthélt neben einem Bezeichner den Namen der Gruppe,
deren Ordnung als Modulus verwendet werden soll. Ist fiir die Gruppe die ma-
ximale Bitlinge der Gruppenelemente angegeben, so wird diese fiir die neue
Gruppe iibernommen.

Tupel-Gruppe

Syntax:

stmt = IDENT ’:’ ’=’ ’[’ grouplist ']’ ;
grouplist = group |grouplist ’,’ group ;
Beispiel:

Gl := Zadd(17, prime)[5];
G2 := Zmul(77, 7, 11, 3, 5, safe prime, qr)[7];
H := [G1, G21;

Durch Tupel-Gruppen lassen sich Gruppenhierarchien beschreiben. Jede Tupel-
Gruppe hat einen Bezeichner und eine Liste mit Gruppen, die wiederum Tupel-
Gruppen sein konnen. Die Gruppen miissen vorher definiert worden sein.
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4.3.3 Variablen

Syntax:

stmt = group ’:’ vardeflist ;

vardeflist = [ vardeflist ’,’ ] vardef;

vardef = IDENT [ ’=’ varinit 17;

varinit = number |’0’ |’<’ numberlist ’>’ |’<’ 0’ ’>’
| "[’ varinitlist ’]’ ;

numberlist = [ numberlist ’,’ 1 number ;

varinitlist = [ varinitlist ’,’ ] varinit;

Beispiel:

G := Zmul(15, 3, 5, prime)[4];
H := ECprime(secp192rl);

T1 := [G, H, HI;

G : a;

T2 : b =[123, <1, 2>, 0], c;

Eine Variable reprisentiert ein Gruppenelement und muss, bevor sie verwendet
wird, deklariert werden. Eine Variablendeklaration besteht aus einem Bezeichner
und dem Namen der Gruppe, dessen Elemente durch die Variable reprisentiert
werden. Je nachdem, ob es sich um eine atomare Gruppe oder eine Tupel-Gruppe
handelt, wird die erzeugte Variable entweder als atomare Variable oder als Tupel-
Variable bezeichnet.

Variablen konnen definiert werden und dadurch gleich mit einem Wert initiali-
siert werden. Es gibt drei Arten der Variableninitialisierung.

1. Ist die Gruppe atomar und besteht ein Gruppenelement aus nur einer
Langzahl (z. B. bei den Gruppen Z, Zadd, Zmul, ZmulPhi), kann der Wert
direkt der Variablen zugewiesen werden.

2. Bei einer Gruppe, welche iiber eine elliptische Kurve definiert wird, sind
zwei Werte zur Reprisentation eines Gruppenelementes notwendig*. In
diesem Fall ldsst sich ein Gruppenelement durch eine durch Kommata
getrennte Liste von Komponenten darstellen. Die Zeichen '<’ und ">’ mar-
kieren Anfang und Ende des Komponentenvektors.

3. Auf ghnliche Art lassen sich Tupel-Variablen initialisieren. Anfang und
Ende des Tupels sind durch spitze Klammern '[" und ']’ festgelegt. Tu-
pel-Elemente werden durch Kommata getrennt und kénnen wiederum
Zahlen, Komponentenvektoren oder Tupel sein, wodurch sich beliebige
Hierarchien beschreiben lassen kénnen.

46 Zur Beschreibung des Punktes im Unendlichen dient das Symbol O.
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Neben der Deklaration und Initialisierung einer Variablen erlaubt die Eingabe-
sprache auch die Deklaration und Initialisierung mehrerer Variablen in einer
Anweisung. Wird einer Variable kein Wert zugewiesen, wird sie mit der Grup-
penidentitét initialisiert.

Intern wird der Wert einer atomaren Variablen als Vektor von Langzahlen ge-
speichert, dessen Grofle der Anzahl an Komponenten entspricht. Die maximale
Grofle eines Gruppenelementes ist nur von der verwendeten Langzahlbibliothek
abhingig und in der Regel nur durch den zur Verfiigung stehenden Speicher
beschriankt.

4.3.4 Variablenzuweisungen

Syntax:

stmt = variable =’ expr ;

expr expr ':’ expr
addexpr ;

addexpr addexpr ’+’ addexpr

addexpr ’-’ addexpr
powexpr ;

powexpr powexpr ’'*’ powexpr

unaryexpr ;

’=’ unaryexpr

dotexpr ;

dotexpr

atomexpr ;

"7 expr )’

Y

|
|
|
|
unaryexpr =
|
|
|
| tmpvar
|
|
|
|
|
|
|
|
|
|
|

dotexpr .’ number

atomexpr

variable

IDENT ’ (’ expr )’
’?’ group

'~’ group

gen’ " (’ group ')’
number

'0?

’<’ numberlist ’>’

PURT RS

"[’ exprlist ']’ ;

4

tmpvar '#’ ;

exprlist [ exprlist ’,’ 1] expr;
variable = IDENT ;

tmpvar
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Eine Variablenzuweisung besteht aus einem Variablennamen, gefolgt von einem
Gleichheitszeichen und einem Ausdruck. Zur Beschreibung komplexer grup-
pentheoretischer Zusammenhinge bestehen Ausdriicke aus Operatoren und
weiteren Ausdriicken. Alle Operatoren sind bis auf den : Operator linksasso-
ziativ. Das bedeutet, dass bei wiederholter Anwendung eines Operators (z. B.
exprA op exprB op exprC) zuerst der linke Operator (exprA op exprB) ausgewer-
tet wird*’.

Im Folgenden wird eine Liste aller Operatoren und Ausdriicke angegeben, die
bei einer Variablenzuweisung Verwendung finden konnen.

+ Syntax:

atomexpr = number
o
| ’<’ numberlist ’>’
| <07 >

Beispiel:

a = 3;

b =<1, 2>;

c = 0;

d = <0>;

Die Angabe von Konstanten in einem Ausdruck erfolgt analog zur Varia-
bleninitialisierung und kann durch eine direkte Angabe einer Langzahl
(Variable a) oder durch einen Komponentenvektor (Variable b) erfolgen.
Die Variablen c und d sind identisch, denn ihnen wird der Punkt im Un-
endlichen zugewiesen.

Konstanten werden vom Parser durch anonyme Variablen modelliert, die
keinen Bezeichner besitzen.

+ Syntax:
atomexpr = [’ exprlist ']’ ;
Beispiel:
a = [3, [<1, 2> + <3, 4>]11;

[st die Variable eine Tupel-Variable, muss es sich bei dem Ausdruck um
einen Tupel-Ausdruck handeln. Die Komponenten eines Tupel-Ausdru-
ckes sind wieder Ausdriicke, so dass eine beliebig tiefe Verschachtelung
von Ausdriicken moglich ist. Entspricht die Tupel-Struktur des Ausdru-
ckes nicht der Tupel-Struktur der Variablen, bricht der Parser mit einer

Fehlermeldung ab.
 Syntax:
atomexpr = ’gen’ ’(’ group ')’ ;
Beispiel:
a = gen(G);

47 Bei rechtsassoziativen Operatoren wiirde zuerst (exprB op exprC) ausgewertet.
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Der Operator gen(Gruppe) erzeugt ein zufilliges Generatorelement aus
der Gruppe Gruppe. Die Komplexitit, ein Generatorelement zu finden,
hingt von der verwendeten Gruppe ab und ist nicht immer trivial durch-
fithrbar. Tabelle 4.4 gibt eine Ubersicht iiber Gruppen, auf die der Operator
anwendbar ist. Ist die Funktionalitit des Operators fiir eine Gruppe nicht
implementiert, fithrt die Anwendung des Operators bei dieser Gruppe zu
einem Fehler.

Syntax:
atomexpr = ’~’ group ;
Beispiel:
a = ~G;

Der Operator liefert die Identitit der angegebenen Gruppe zuriick.

Syntax:
atomexpr = ’?’ group ;
Beispiel:
a = 7G;

Das Ergebnis des Operators ist ein Zufallselement der angegebenen Grup-
pe oder eine Fehlermeldung, falls die Funktionalitit des Operators fiir die
Gruppe nicht implementiert ist. Das ist z. B. fiir die Gruppe Z der Fall, wenn
das Intervall, aus dem Zufallselemente gezogen werden, nicht angegeben
ist (siehe Kapitel 4.3.2).

Syntax:

atomexpr = IDENT ’(’ expr ')’ ;
Beispiel:

a = G(b);

Mithilfe des Casting-Operators wird der geklammerte Ausdruck zur Grup-
pe mit dem Bezeichner IDENT gecastet. Der Casting-Operator tiberpriift,
ob die Anzahl der Komponenten der Gruppenelemente iibereinstimmen.
Eine Konvertierung z. B. von der Gruppe ECprime zur Gruppe Zadd und
umgekehrt ist dadurch nicht moglich. Eine Uberpriifung, ob das gecastete
Gruppenelement in der neuen Gruppe liegt, wird aus Effizienzgriinden
nicht durchgefiihrt.

Syntax:

atomexpr = variable ;
Beispiel:

a = b;

Falls Ausdriicke Variablen enthalten, miissen diese vorher deklariert wor-
den sein und einen Wert besitzen.

4.3

101



Kapitel 4

102

CRYPTO-COMPILER

+ Syntax:
expr = expr ’:’ expr;
atomexpr = tmpvar ;
Beispiel:
a =726 : [#1, #11;
b = [?G, ?G];

Durch den : Operator lassen sich Ausdriicke gruppieren, auf die mithilfe
des # Operators zugegriffen werden kann. Werden Ausdriicke mehrfach
verwendet, miissen diese nur einmal evaluiert werden.

In dem Beispiel ist die Variable a eine Tupel-Variable, dessen Komponenten
einem Zufallswert der Gruppe G entsprechen. Der Ausdruck ?G wird nur
einmal ausgewertet. Das bedeutet, dass beide Komponenten der Variable a
gleich sind. Bei der Zuweisung zur Variablen b konnen die Komponenten
dagegen unterschiedliche Werte annehmen.

In einer Folge von Ausdriicken wird mit # auf das Ergebnis des vorherigen
Ausdruckes, mit ## auf das Ergebnis des vor-vorherigen Ausdruckes usw.
zugegriffen. Der entsprechende vorherige Ausdruck muss existieren.

Syntax:

atomexpr = ’$’ ;

Der $ Operator erlaubt den Zugriff auf das Urbild eines Homomorphismus
und wird nur der Vollstindigkeit halber genannt. Er kann nur in Ausdrii-
cken verwendet werden, die Homomorphismen beschreiben (siehe Kapitel
4.3.5).

Syntax:

atomexpr = *(’ expr ')’ ;
Beispiel:

a=(a+t b)*c

Die Assoziativitiat der Operatoren lésst sich durch Klammern @ndern.

Syntax:

dotexpr = dotexpr ’.’ number ;
Beispiel:

a=1[[1, 2], 31.0.1;

b=1[1, 2] : #.1;

Mit dem . Operator kann bei Tupel-Ausdriicken auf einzelne Kompo-
nenten eines Tupel-Ausdruckes zugegriffen werden. Durch mehrmalige
Anwendung des’.” Operators (d. h. expr . number . number etc.) lisst sich
durch eine komplette Hierarchie von Tupel-Ausdriicken navigieren. Der
Variablen a wird im obigen Beispiel dadurch der Wert 2 zugewiesen.

Der . Operator kann mit dem # Operator verkniipft werden, so dass sich
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Tupel-Komponenten aus dem vorherigen Ausdruck auswihlen lassen kon-
nen. In dem Beispiel wird z. B. der Variablen b der Wert 2 zugewiesen.

+ Syntax:
unaryexpr = ’-
Beispiel:

a = -a;

’

unaryexpr ;

Der Operator liefert nach Auswerten des Ausdruckes und Bestimmung
des Gruppenelementes das inverse Element zuriick. Der Gruppentyp des
inversen Ausdruckes entspricht dem Gruppentyp des Ausdruckes.

- Syntax:
powexpr = powexpr '*’ powexpr ;
Beispiel:
a = 2"4;

Der * Operator potenziert den ersten mit dem zweiten Ausdruck. Der
Exponent wird vor der Potenzierung nach Z gecastet.

+ Syntax:
addexpr = addexpr ’+’ addexpr

’ ’

| addexpr -’ addexpr ;

Beispiel:
a=1+2;
a=1-2;

Mit dem + Operator wird die Gruppenoperation auf die beiden Ausdriicke
angewandt. Beide Ausdriicke miissen vom selben Gruppentyp sein. Mit
dem - Operator wird vor der Anwendung der Gruppenoperation das
Inverse des zweiten Operanden gebildet.

Syntaxbaum

Intern erzeugt das Crypto-Framework einen abstrakten Syntaxbaum mit der Va-
riablenzuweisung als Wurzelelement. Jeder Knoten innerhalb des Syntaxbaumes
ist entweder ein Tupel-Knoten, ein Operator-Knoten oder ein Variablen-Knoten.

+ Tupel-Knoten kommen ausschlief}lich unterhalb des Wurzelelementes vor
und reprisentieren einen Tupel-Ausdruck. Die Nachfolger eines Tupel-
Knotens sind entweder weitere Tupel-Knoten, um verschachtelte Tupel-
Ausdriicke darzustellen oder Operator- und Variablen-Knoten zur Dar-
stellung von atomaren Ausdriicken. Die Anzahl der Nachfolger entspricht
der Komponentenanzahl des Tupels. Eine atomare Variable besitzt kei-
ne Tupel-Knoten, da der Syntaxbaum den gesamten atomaren Ausdruck
reprisentiert.
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+ Operator-Knoten bilden Operationen ab und haben abhingig von der
Anzahl ihrer Operanden (Operanden sind Ausdriicke) keinen, einen oder
zwei Unterbiume™.

« Variablen-Knoten symbolisieren Variablen und Konstanten*’. Da Variablen-
Knoten keine Nachfolger haben, sind sie immer Blétter des Syntaxbaumes.

Die Beziehungen zwischen den Knoten-Typen soll anhand eines Beispiels veran-
schaulicht werden. Der Syntaxbaum der Anweisunga = ~G + gen(G) : [(?G
+ #)*H(3), [b*4 + #]1; ist in Abbildung 4.3 vereinfacht>® dargestellt. Die Va-
riable a ist ein Element einer Tupel-Gruppe mit zwei Childs. Jeder Operator- und
Variablen-Knoten (AtomicExpr) hat neben Zeigern auf die Operanden (a, b) eine
Gruppe (Grp) und eine Variable (Dst). Die Gruppe der Variablen entspricht der
Gruppe des Ausdruckes. Da jede Variable eine Gruppe hat, kann die Typsicherheit
jederzeit gewihrleistet werden. Eine Anwendung des + Operators auf Ausdriicke
mit verschiedenen Gruppen lésst sich dadurch z. B. erkennen.

Der Syntaxbaum wird wihrend des Parsens aus den Baumen einzelner Teilaus-
driicke erzeugt. Sobald der Parser eine Regel anwenden kann, erweitert der Parser
den Syntaxbaum auf seinem Stack mit dem geparsten Teilausdruck.

Die Darstellung als abstrakten Syntaxbaum hat den Vorteil, dass sich der Aus-
druck nach dem Parsen leicht auswerten ldsst. Dazu wird der Baum von den
Blittern bis zur Wurzel durchlaufen. Das Zwischenergebnis einer Operation wird
in einer anonymen Variablen (Dst) gespeichert. Zweige, die mehrmals durchlau-
fen werden, miissen dadurch nur einmal ausgewertet werden.

In Abbildung 4.3 wird das durch den Knoten fiir die + Operation mit Refcount
= 2 (Referenzzihler) veranschaulicht. Der Baum unterhalb dieses Operator-
Knotens entspricht dem Ausdruck ~G + gen(G) in der Eingabesprache. In der
Variablenzuweisung wird der Ausdruck durch den # Operator zweimal refe-
renziert. Aufgrund der Struktur des Syntaxbaumes kann beim Evaluieren der
zweiten Referenz auf den Teilbaum das Ergebnis direkt aus der anonymen Varia-
ble __Anon_20.0 gelesen werden.

Zur Erhohung der Ausfithrungsgeschwindigkeit fithrt der Compiler eine auto-
matische Optimierung des Syntaxbaumes durch. Das Crypto-Framework sucht
im Syntaxbaum nach doppelten Teilbaumen und ersetzt sie durch Referenzen.

Konstanten werden beim Parsen auf Variablen abgebildet, wobei die Gruppe
dieser Variablen unbekannt ist. Deshalb durchlduft der Parser nach Erstellung

8 Ein Beispiel fiir eine Operation mit zwei Operanden ist der + Operator und mit einem Operand
der Cast-Operator. Der Operator zur Erzeugung eines Generatorelementes einer Gruppe
wire dagegen ein Beispiel fiir einen Operator ohne Operanden.

4 Konstanten werden durch Variablen reprisentiert.

50 Jeder Knoten besitzt normalerweise eine Vielzahl weiterer Eigenschaften wie z. B. Referenzen
auf iibergeordnete Knoten, die das Navigieren innerhalb des Baumes erleichtern.
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Grp: G
a: 0x620e7a0
b: 0x620e550

_ Refcount: 1

Dst: var_var (__anon_21.0)
Pnt: 0x6227420 |7 g
Grp: G
a: 0x620e8a0
b: 0x62273a0
Refcount: 1

Dst: var_dst ($.0)

Pnt: 0x62273a0

f

Grp: H
Id: 24.0 TupleExpr [0] a: 0x62272f0
Var: a n:2 Refcount: 1

Expression: 0x62276a0
InsideBlock: false

Dst: var_var (__anon_22.0)

Pnt: 0x6240680
Grp: G

— | a: 0x62404d0
b: 0x620e550
Refcount: 1

TupleExpr [0] [1]

n: 1

Pnt: 0x620e8a0 w

Dst: var_dst ($.1.0)
\\ J

Pnt: 0x620e7a0
Grp: G
Refcount: 1
szt: var_var (__anon_1 7.0))

| Pnt: 0x620e550 »
Grp: G

a: 0x620e340
b: 0x620e4a0
Refcount: 2
\Dst: var_var (__anon_2(/).0)J

Type: var_var
Var: __anon_14.0
Refcount: 1

Pnt: 0x62404d0
Grp: G

| a: 0x6227b20
b: 0x6240420
Refcount: 1

szt: var_var (__anon_23.0))

Abbildung 4.3: Syntaxbaum (ohne Variablen-Knoten) fiir die Variablenzuweisunga = ~G + gen(G) : [(?G + #)*H(3), [b"4 + #]11;.

Pnt: 0x620e340

Grp: G

Refcount: 1

Dst: var_var (__anon_18.0)

Pnt: 0x620e4a0

Grp: G

Refcount: 1

Dst: var_var (__anon_19.0)

Pnt: 0x6227b20
Grp: G

Type: var_var
Var: b

Pnt: 0x6240420

—p | Grp: __anon_16.0
Type: var_var
Var: __anon_15.0
Refcount: 1

ey | aydesdsaqedul
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des Syntaxbaumes beginnend vom Wurzelelement den Baum und setzt die feh-
lenden Gruppen. Das ist moglich, da die Gruppe des Wurzelelementes, d. h. der
Variablenzuweisung, bekannt ist.

Nicht immer ist dieses Verfahren moglich, wie z. B. die Anwendung des Potenz-
operators * zeigt. Ist der Exponent eine Konstante und die Basis das Element einer
Gruppe, welche iiber eine elliptische Kurve definiert wird, kann der Konstanten
diese Gruppe nicht zugeordnet werden. Aus diesem Grund wird, falls die Gruppe
des ersten Exponentenknotens nicht bekannt ist, immer eine neue Gruppe Z
erzeugt und der Exponent auf diese Gruppe gecastet. Im Beispiel veranschaulicht
das die Konstante 4, die einer anonymen Variablen __Anon_15.0 mit anonymer
Gruppe __Anon_16.0 vom Typ Z zugeordnet ist.

4.3.5 Homomorphismen

Syntax:
stmt = IDENT ’[’ group -’ ’>’ group ']’ ’=’ expr;

Beispiel:

phit [ W->G ] = g*$;
phi2 [ WxW -=> G ] = g*$.0 + h*$.1;

phi3 [ W -> GxWxG 1 = 7?G : [ [g"$, h*#] : #.0 + #.1, [$, #11;

Homomorphismen bilden Elemente einer Quellgruppe auf die Elemente einer
Zielgruppe ab und dienen zur Beschreibung von 3-Protokollen.

Im ersten Beispiel ist ein Homomorphismus mit dem Bezeichner phi1 definiert,
der Elemente der Gruppe W auf Elemente der Gruppe G abbildet. Fiir die Angabe
des Ausdruckes gelten dieselben Regeln wie bei Variablenzuweisungen (siehe
Kapitel 4.3.4). Zusitzlich kann noch der $ Operator verwendet werden, um die
Elemente der Urbildgruppe zu spezifizieren. Das erste Beispiel entspricht dem
Homomorphismus:

%:{W% G

w = g

Der $ Operator ldsst sich mit dem . Operator kombinieren, falls die Quellgrup-
pe eine Tupel-Gruppe ist (siehe zweites Beispiel). Der Homomorphismus phi2
entspricht dem Homomorphismus:

WxW — G
¢, :

(wo, wy) > g¥oh™

Durch die Beschreibung von Homomorphismen in der Eingabesprache muss das
Bild der homomorphen Abbildung nicht mehr ausschlieflich von der Eingabe
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abhingen. Es lassen sich auch Homomorphismen beschreiben, die keine Homo-
morphismen im mathematischen Sinne darstellen. Eine Anwendung fiir einen
solchen Homomorphismus zeigt das dritte Beispiel, dass ein Commitment mit
einer Zufallskomponente beschreibt und mit w” €, W der folgenden Abbildung
entspricht.

W = G x (W xG)
¢3.{ w = (gw'hW/7<W7gw'hW/)>

4.3.6 >-Protokolle

Syntax:
stmt = IDENT ’=’ ’SigmaPhi’ ’[’ hom ’,’ variable ’,’
variable ’,’ constnumhash ’]’
| IDENT ’=’ ’SigmaGsp’ ’[’ hom ’,’ variable ’,’
variable ’,’ constnum ’,’ constnumhash ’]’
| IDENT ’=’ ’SigmaAnd’ ’[’ sigmalist ’]’
| IDENT ’=’ ’SigmaOr’ [’ sigmalist ']’ ;
constnumhash = POSNUMBER |hash
| ’extract’ ’ (’ confparamin ’)’ ;
hash = 'MD4’ |’MD5’ |’SHA1’ |’SHA224’ |’SHA256’
| "SHA384’ | ’SHA512’ ;
sigmalist = [ sigmalist ’,’ 1] sigma;
confparamin = IDENT |number | QUOTED_STRING ;
hom = IDENT ;
Beispiel:
sigmaphil = SigmaPhi [ phi, x, w, 80 1;
sigmaphi2 = SigmaPhi [ phi, x, w, extract(l) 1;
sigmaphi3 = SigmaPhi [ phi, x, w, SHA256 1;
sigmagspl = SigmaGsp [ phi, x, w, 40, 80 1;
sigmagsp2 = SigmaGsp [ phi, x, w, 40, extract(l) I1;
sigmaand = SigmaAnd [ sigmaphil, sigmaphi2 J;
sigmaor = SigmaOr [ sigmagspl, sigmagsp2 1;

Sigma Protokolle werden definiert durch einen Bezeichner, den Namen des 3-
Protokolls und Parameter, die das 3-Protokoll spezifizieren. Das erste Beispiel
zeigt die Definition eines 3?-Protokolls. Als Homomorphismus wird phi mit
dem Urbild w und dem Bild x verwendet. Der letzte Parameter legt die Obergren-
ze des Intervalls fest, aus dem die Challenges gewahlt werden. Die Obergrenze
wird als Bitlinge angegeben und kann z. B. auch durch einen Konfigurations-
parameter festgelegt werden (siehe Kapitel 4.3.2). Eine weitere Moglichkeit, die
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Obergrenze des Challenge-Intervalls anzugeben, ist die Angabe einer Hashfunkti-
on, entweder als String oder als Konfigurationsparameter. Die Bitlange entspricht
der Linge eines Hashwertes der entsprechenden Hashfunktion. Die angegebene
Hashfunktion wird zusitzlich verwendet, falls das >-Protokoll nicht-interak-
tiv implementiert wird. Ist wie in den ersten beiden Fillen keine Hashfunktion
angegeben, wird SHA-224 verwendet.

Die Definition eines 3"-Protokolls entspricht bis auf einen zusitzlichen Para-
meter der Definition eines 3?-Protokolls. Der zusitzliche Parameter gibt den
Sicherheitsparameter an. Das veranschaulicht das zweite Beispiel mit £, = 40
als Sicherheitsparameter.

Neben dem 3?- und 3°"-Protokoll lassen sich in der Eingabesprache 3**°- und
2% -Protokolle definieren. Bei der Definition von 2°*-Protokollen miissen die
einzelnen Pridikate unabhingig sein (die Definition von sigmaor im obigen
Beispiel fithrt daher zu einem Fehler).

4.3.7 ZPK Anweisungen

Syntax:
stmt = IDENT ’=’ ’PK’ ’[’ ’(’ varidentlist ’)’ ’:’
preddisjop ’,’ ’SigmaPhi’ ’,’ constnum ’]’
| IDENT ’=’ ’PK’ ’[’ ’(’ varidentlist ')’ ’:’
preddisjop [ ’:’ intchecklist 1°’,’
’SigmaGsp’ ’,’ constnum’,’ constnum’]’
| IDENT ’=’ ’SPK’ ’[’ ’(’ varidentlist ’)’ ’:’
preddisjop ’,’ ’SigmaPhi’ ’,’ consthash
[ ’,” ’binary’ 1’7’
| IDENT ’=’ ’SPK’ '[’ ’(’ varidentlist )’ ’:’
preddisjop ’,” [ ’:’ intchecklist 1°’,’
’SigmaGsp’ ’,’ constnum’,’ consthash’]’ ;
varidentlist = [ varidentlist ’,’ ] variable;
preddisjop = preddisjop ’|’ preddisjop
| predkonjop ;
predkonjop = predkonjop ’&’ predkonjop
| predop;
predop = ’(’ preddisjop ’)’
| expr ’=’ expr
\ expr;
intchecklist = [ intchecklist ’,’ 1] intcheck;
intcheck = ’intcheck’ ’(’ variable ’,’ constnum’)’ ;
Beispiel:
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Id. 46
Ident: __anon_46.0

Id: 26
Id. 27 — | Ident: __anon_26.0 |¥

Ident: __anon_27.0 Src: __anon_19.0

Size: 2

Id. 56
Ident: __anon_56.0
Size: 2

Id. 55
Ident: __anon_55.0

Dst: __anon_21.0

Id: 44
Id. 45 — | Ident: __anon_44.0 |»

Src: __anon_37.0
Dst: __anon_39.0

Ident: __anon_45.0

Id: 54

Ident: __anon_54.0 |
Src: __anon_47.0

Dst: __anon_49.0

TupleExpr [1] [0]

n: 1

TupleExpr [0] [0] [0]
n:2

TupleExpr [0] [1] [0]

n: 1

Grp: H[10]
Dst: var_dst ($.0)

Abbildung 4.4: Vereinfachte Darstellung der Datenstruktur zur Beschreibung der 2-Struktur von
PK [ (w) : (g*"w.0 & h*w.1 | h = g*w.2) & g*w.3, SigmaPhi, 1];.

Grp: H[10]

Dst: var_dst ($.0) |~

Grp: H[10]
Dst: var_dst ($.0) [~

—p| Grp: G[9]

Grp: H[10]
Var: g

2
Var: $.0 (0)
Type: var_src
.

Grp: H[10]
Var: g

|

Grp: G[9]
Var: $.0 (0)
Type: var_src
.

|\

Grp: H[10]
| Var:h

.

Grp: G[9]
Var: $.1 (0)
Type: var_src

.

Grp: H[10]
Var: g

|

Grp: G[9]
Var: $.0 (0)
Type: var_src

ey | aydesdsaqedul
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zpkl = PK [ (w) : (g*w.0 & h*w.1 | h = g*w.2) & g*w.3,
SigmaPhi, 17;
spkl = SPK [ (w) : g"w.0Q, SigmaPhi, SHA256, binary];
spk2 = SPK [ (w) : g"w.0Q : intcheck(w, 40), SigmaGsp, 80, SHA256];

Durch ZPK-Statements lassen sich Proofs in der CSN beschreiben. Die Geheim-
nisse werden am Anfang des Statements als Liste von Variablen angegeben’. Die
Priadikate werden in der Notation der Eingabesprache beschrieben und lassen
sich durch ,und“- (&) bzw. ,oder“- (|) Verkniipfungen kombinieren (siehe Kapitel
2.5).

,Und“-Verkniipfungen haben eine héhere Prioritit als ,oder“-Verkniipfungen,
was durch Klammerung der Pridikate gedindert werden kann. Priadikate, die
durch ,oder” verkniipft werden, miissen unabhingig sein (siehe Kapitel 2.5.3).
Die linke Seite eines Pradikates ist optional und wird automatisch berechnet,
falls sie nicht angegeben ist. In einigen Protokollen (z. B. dem Protokoll in Kapitel
3) ist die linke Seite bei manchen Pridikaten konstant und muss nicht evaluiert
werden. Das erhoht die Ausfiihrungsgeschwindigkeit. In diesen Fillen kann in
der Eingabesprache die linke Seite als Ausdruck angegeben werden.

Intern bildet der Parser die Priadikate auf eine Datenstruktur bestehend aus 3-
Protokollen ab. Abbildung 4.4 zeigt eine vereinfachte Darstellung dieser Daten-
struktur fiir das erste Beispiel. Die Blitter der 3-Struktur reprisentieren immer
atomare 3-Objekte, denen jeweils ein Homomorphismus zugeordnet ist. Neben
den automatisch erzeugten Gruppen ist jedem Homomorphismus ein Tupel-
Ausdruck zugeordnet.

Die inneren mit ,und“ verkniipften Pridikate (hier g*w.0 & h*w.1) werden im-
mer durch ein atomares 3-Objekt und einen Tupel-Ausdruck reprisentiert. Da-
durch konnen diese Pridikate abhingig sein.

ZPK-Statements werden entweder durch ein 3¢ (SigmaPhi) oder 3% (SigmaGsp)
Protokoll interaktiv (PK) oder nicht-interaktiv (SPK) ausgefiihrt. Der erste Pa-
rameter eines ZPK-Statements gibt entweder die Obergrenze der Challenge-
Menge (interaktiv) oder die Hashfunktion (nicht-interaktiv) an.

Soll ein 3¢-Protokoll nicht-interaktiv verwendet werden, kann zusitzlich mit
dem Parameter binary festgelegt werden, binidre Challenges zu verwenden, um
das Protokoll in Abbildung 3.2 zu implementieren.

Bei 2" -Protokollen spezifiziert ein weiterer Parameter den Sicherheitsparame-
ter €¢. Implizite Intervallchecks (siehe Kapitel 2.6.1) werden bei S?-Protokollen
mit intcheck(. .) spezifiziert. So entspricht intcheck(w, 40) dem Beweis der
Variablen®! w, dass w € +{0, 1}* 7642 gilt.

5! Bei einer Tupel-Variable werden alle Childs als Geheimnisse betrachtet.



Eingabesprache | 4.3

4.3.8 Checks
Syntax:
stmt = ’check’ ’(’ variable comparator expr ’)’;
comparator = ’'=’ ’=’
| ’!y )=
| rS =
| P 7=);
Beispiel:
check(a == 1);

check(a !'= 2 + 3);
check(a >= 1);
check(a <= ?H);

Das check Statement vergleicht Variablen mit Ausdriicken. Es stehen die Ver-
gleichsoperatoren ,gleich, ,ungleich® ,grofler gleich” und ,kleiner gleich® zur
Verfiigung. Alle Ausdriicke der linken Seite einer Variablenzuweisung (siehe Ka-
pitel 4.3.4) finden Verwendung.

Ist bei der Ausfithrung des kompilierten Programmes die Bedingung nicht erfiillt,
bricht die Programmausfithrung mit einem Fehler ab. Im Interpreter-Modus
wird eine Fehlermeldung ausgegeben.

4.3.9 Blocke
Syntax:
block = [ ’__critical’ JIDENT ’(’ blckparamlist ’)’
"{’ blockcode ’}’;
blckparamlist = /* empty */
| [ blckparamlist ’,’ ] blckparam;
blockcode = /* empty */
| stmtlist;
blckparam = [ ’in’ |’out’ 1 group ’:’ IDENT;
stmtlist = [ stmtlist ’,” ] stmt;
Beispiel:

H := Zmul (1019, 509, safe prime, qr);
__critical func(out H: a, in H: b) {
a=b+1;
}s
Durch Blicke lassen sich Protokollbeschreibungen in der Eingabesprache struk-
turieren, die sich mit Funktionen vergleichen lassen konnen, wie sie z. B. in C
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Verwendung finden.

Ein Block hat einen Bezeichner, Parameter und eine beliebige Anzahl von Anwei-
sungen, die mit geschweiften Klammern umschlossen werden. Parameter und
Anweisungen sind optional und konnen weggelassen werden. Uber das optio-
nale Prifix __critical lassen sich Blocke kennzeichnen, deren Ausfithrung als
besonders zeitkritisch gelten (siehe Kapitel 4.4.11).

Die Parameter eines Blockes sind Variablen, die lokal in den Blocken verwendet
werden konnen. Dabei unterscheidet das Crypto-Framework zwischen Eingabe-
und Ausgabeparametern. Auf beide Parameter kann innerhalb des Blockes sowohl
lesend als auch schreibend zugegriffen werden>?.

4.3.10 Variablenausgabe

Syntax:
stmt = ’print’ *(’ [ QUOTED_STR ’,” JIDENT [ ’,’ ’hex’ 1’)’;

Beispiel:
ConfigParam a := 1;
b =2;

print(”Konfigurationsparameter a: ”, a);
print(”Variable b: ”, b, hex);

Im kompilierten Code wird tiber die print Anweisung ein Konfigurationspara-
meter oder eine Variable ausgegeben. Das ist insbesondere beim Debuggen eines
Protokolls vorteilhaft. Durch den optionalen Parameter hex wird der Wert nicht
als Dezimal- (Standard), sondern als Hexadezimalzahl ausgegeben.

4.4 Code Management Framework

Das CMF bildet das Backend des Compilers und erstellt aus Crypto-Objekten
Programmcode. Es werden folgende Anforderungen an das Backend gestellt:

« Vollstandige Ausdrucksmdchtigkeit des Crypto-Frameworks: Das Backend muss
die komplette Funktionalitit des Crypto-Frameworks in eine Zielsprache
abbilden kénnen.

« Verwendung des Crypto-Framworks ohne Compiler-Backend: Das gesamte
Compiler-Backend kann deaktiviert werden, ohne die Funktionalitit des

52 Es ist zu beachten, dass ein Ausgabeparameter am Anfang des Blockes mit der Gruppenidentitit
initialisiert und ihr alter Wert tiberschrieben wird.
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Crypto-Frameworks einzuschrinken. Die Integration des Compiler-Back-
ends wirkt sich nicht negativ auf die Performance des Crypto-Frameworks
aus.

 Unabhdngigkeit der Zielsprache: Das Backend ist unabhingig von der Ziel-
sprache. Neben der Kompilierung in eine Maschinensprache ldsst sich der
Programmcode auch in héhere Programmiersprachen wie z. B. C, G+, Java
oder Hardware Beschreibungssprachen wie z. B. VHDL, Verilog tiberset-
zen.

+ Optimierung: Vor der Umwandlung in die Zielsprache muss die Moglichkeit
gegeben sein, den Code zu optimieren.

« Erweiterbarkeit: Das Crypto-Framework ist ohne Anpassung des Compiler-
Backends um neue Funktionalitit erweiterbar. Die zusitzliche Funktiona-
litat wird automatisch in die Zielsprache iibersetzt.

4.4.1 Konzept

(- ) ( )
CM_CODE_DEFINITIONS_BLOCK definiert
CMD_TYPE (bnz_t)
CMD_COPYABLE_TYPE (int_t)
CMD_PROCEDURE _o1(func, int_t)
A
} &
=
DefMI o
erstellt / f
p .| verwendet
CMV(bnz_t bnzTest1);
CMV(int_t iTest);
CMI(func(iTest)); 5
5
5
CallMI 3
v=
Quellcode Code-Collector 1
Call -
Manager -
Code-Collector n
\—b Ausfiihrung i
Mappingauf| o  (Optimierung
Zielsprache
CM-Framework

Abbildung 4.5: Konzept des CMF.

Beim Parsen einer Eingabesprache werden die semantischen Aktionen in einem
plattformunabhingigen Zwischencode beschrieben, der dann in die Zielsprache
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iibersetzt wird [2]. Der G-+ Code, der diese semantischen Aktionen beschreibt,
ist in Form von Crypto-Objekten bereits implementiert. Er miisste nochmal als
Zwischencode implementiert werden, um eine Kompilierung der Funktionalitt
der Crypto-Objekte zu ermdglichen.

In dieser Arbeit wird im Vergleich zum klassischen Compilerbau ein neuer Ansatz
zur Beschreibung semantischer Aktionen eingefiihrt.

Die Idee beim CMF besteht darin, Variablendeklarationen und Anweisungen
mithilfe spezieller Makros zur Laufzeit aufzusammeln und ihre Funktionalitit
auf eine Datenstruktur, den Zwischencode, abzubilden. Die aufgesammelten
Anweisungen kénnen wahlweise ausgefiihrt (Interpreter-Modus) oder am Ende
des Aufsammelprozesses in die Zielsprache iibersetzt werden (Compiler-Modus).
Das CMF ermoglicht es, C++ Code in jede beliebige weitere Sprache zu tiberset-
zen.

Abbildung 4.5 veranschaulicht das Konzept des CMF. Es ist ein eigenstindiges
Modul und unabhingig vom Crypto-Compiler.

Anweisungen werden durch Makros des CalIMI (Call Macro-Interface) umschlos-
sen (z. B. CMV(...), CMI(...)) und markieren die Variablen und Anweisungen,
die durch das CMF aufgesammelt werden. Der aufzusammelnde C++ Code wird
im Folgenden als Quellcode bezeichnet. Das CallMI beschreibt die Quellcode-
schnittstelle des CMF und bildet jede markierte Variable auf ein CCW (Collected
Code Wrapper) im Namensraum des CMF ab. Funktionsaufrufe werden auf vor-
definierte CCWs abgebildet. Damit reprisentieren CCWs die Funktionalitit der
aufgesammelten Anweisungen innerhalb des CMF. Die CCWs sind notwendig,
um z. B. Destruktoraufrufe markierter Variablen zu erfassen, die ihren Giiltig-
keitsbereich verlieren (siche Kapitel 4.4.3).

Variablentypen und Funktionsbezeichner, die aufgesammelt werden sollen, sind
vorher dem CMF mithilfe des DefMI (Definition Macro-Interface) bekanntzugeben.
Das DefMI definiert die Typen der CCWs im Namensraum des CMF.

Die CCWs informieren den Code-Manager tiber jeden Aufruf des CallMI und
jede Zustandsinderung. Der Code-Manager gibt diese Information an die Code-
Collectors weiter. Im Interpreter-Modus fiithrt der Code-Manager den Code
aus.

Die Code-Collectors initiieren die Erzeugung von Zwischencode, der zu den
aufgesammelten Anweisungen dquivalent ist. Der Zwischencode setzt sich aus
CCRs (Collected Code Representatives) zusammen, die jeder Code-Collector als
Datenstruktur speichert.

Zur Uberfithrung des aufgesammelten Codes in die Zielsprache wird die Da-
tenstruktur mit CCRs durchlaufen und ihre Funktionalitit auf die Zielsprache
abgebildet. Vorher wird der Zwischencode optimiert und z. B. Redundanzen
entfernt.
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Beispiel

Anhand Listing 4.1 soll die Funktionsweise des CMF mit einem Beispiel erldutert
werden.

Zeile 5 bis 7 zeigen die Definition aufsammelbarer Variablentypen und Funkti-
onsaufrufe mithilfe des DefMI. Variablen vom Typ bnz_t und int sowie Funk-
tionsaufrufe der Funktion func kénnen vom CMF aufgesammelt werden. Das
eigentliche Aufsammeln der Anweisungen erfolgt in der Funktion my_Func®*. In
Zeile 15 wird durch das CallMI die Deklaration der Variable ccI und in Zeile 17
ihre Zuweisung mit dem Wert 3 markiert und aufgesammelt. Zeile 21 zeigt die
Markierung eines Funktionsaufrufes.

Voraussetzung fiir das Aufsammeln von Anweisungen ist die Prisenz eines akti-
ven Code-Collectors, wie er in Zeile 29 erzeugt wird. Ist kein Code-Collector
aktiv, wird Funktion my_Func nur ausgefiihrt und keine Anweisungen werden
aufgesammelt (Zeile 27).

Zeile 34 zeigt den Zugriff auf die Datenstruktur des Zwischencodes. Der Zwi-
schencode kann mithilfe der Methoden beginSubProgram und endSubProgram
hierarchisch strukturiert werden, um daraus z. B. Unterprogramme in der Ziel-
sprache zu erstellen.

Rechts neben Listing 4.1 ist der Zwischencode des aufgesammelten Codes gra-
phisch dargestellt. Neben den Anweisungen beinhaltet der Zwischencode auch
die Abhingigkeiten zwischen den CCRs, wie z. B. Schreib-/Lesezugriffe auf Va-
riablen®*.

Das Beispiel zeigt bereits ein wesentliches Merkmal des CMF. Zur Struktu-
rierung des Programmcodes, der z. B. die Funktionalitit der Crypto-Objekte
beschreibt, konnen beliebig komplexe Sprachkonstrukte der Sprache G-+ (z. B.
Klassen, komplexe Entwurfsmuster etc.) verwendet werden. Durch das Markie-
ren von Anweisungen werden die aufgesammelten Anweisungen mit Beachtung
ihrer Ausfithrungsreihenfolge in eine einfache Darstellung iiberfiihrt. Durch die
beginSubProgramund endSubProgram Anweisungen lasst sich der Zwischencode
neu strukturieren.

4.4.2 Macro-Interface

Das MI (Macro-Interface) besteht aus einer auf Makros basierten Schnittstelle des
CMF. Das MI unterteilt sich in das DefMI (Definition Macro-Interface) und CallMI
(Call Macro-Interface).

53 Die Funktion my_Func konnte z. B. die Methode eines Crypto-Objektes sein.
54 Lesezugriffe auf eine Variable sind durch griine, Schreibzugriffe durch rote Pfeile kenntlich
gemacht.

4.4
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extern void func(int&);

// DefMI
CM_CODE_DEFINITIONS_BLOCK_BEGIN

CMD_TYPE (bnz_t, bnz_t)
CMD_COPYABLE_TYPE(int, int)
CMD_PROCEDURE_o1 (func, int)

CM_CODE_DEFINITIONS_BLOCK_END

// Funktion mit markierten Anweisungen
void my_Func ()

{

int i;
// Markieren einer aufzusammelnden Variable

CMV(int ccl);

// Zuweisung

ccl = CMV_IN(3);

// Funktionsaufruf ausfihren, nicht aufsammeln
func(i);

// Markieren eines aufzusammelnden Funktionsaufrufes
CMI (func(ccl));

void main ()

{

// nur ausfihren der Funktion

my_Func;

// ausfihren und aufsammeln

CodeCollector cc(”collector”);

cc.beginSubProgram(”collected”);
my_Func () ;

cc.endSubProgram(”collected”);

// Zugriff auf den Zwischencode

ProgramCCR& rProgram = cc.getProgram();

Listing 4.1: Einfuhrungsbeispiel
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Callml

1 // CMV(int ccl);

2 CMV::__cm_int ccI(CM_CREATE_DEBUG_INFO(..));

3 // CMV_POINTER(int, ccI2);

4 C(CMV::__cm_PointerBox_int ccI2(CM_CREATE_DEBUG_INFO(..));
5 // CMV_ARRAY (int, ccI3, 2);

6 CMV::__cm_int ccI3(new vector<CMV::__cm_intx>(), 2,

L, CM_CREATE_DEBUG_INFOC(..));
// CMI(func(ccl));
CMI:: func(ccl).call (CM_CREATE_DEBUG_INFO(..));

o N

Listing 4.2: Auflésung der wichtigsten CallMI-Makros.

Die Makros CMV und CMI werden als CallMI-Makros bezeichnet und dienen zur
Markierung der aufzusammelnden Anweisungen im Quellcode. Listing 4.2 zeigt
die Auflosung der Makros.

Das Makro CMV erzeugt fiir die eingeschlossene Variable ein CCW im CMF-Na-
mensraum (Zeile 1 / 2, sieche Kapitel 4.4.3)>. Fiir jeden Funktionsaufruf existiert
ein CCW im CMF.

Um das Verhalten von Zeigern zu abstrahieren, steht zusitzlich das CallMI-Ma-
kro CMV_POINTER zur Verfiigung. Dadurch verhilt sich die Variable ccI2 wie eine
kopierbare Variable, dessen Wert der Adresse von Daten auf dem Heap entspricht
(Zeile 3/ 4).

Arrays werden iiber das CMV_ARRAY-Makro definiert (Zeile 5 / 6). Es werden
jeweils ein CCW fiir die Array-Variable sowie alle Array-Elemente erstellt.

Das Makro CMI (func) ruft zur Registrierung des Funktionsaufrufes das passende
CCW auf (Zeile 7 / 8).

Die CallMI-Makros iibergeben iiber das Makro CM_CREATE_DEBUG_INFO zusitz-
lich Debugging-Informationen an die CCWs. Dazu gehoren z. B. der Name der
Quelldatei und die Zeile, in der die Anweisung markiert wurde. Im kompilierten
Code lassen sich daraus Kommentare erzeugen, um das Debugging zu erleich-
tern.

Das CallMI verfiigt iiber weitere Makros, die in den folgenden Kapiteln genau-
er beschrieben werden. Das Makro CMV_IN importiert Konstanten oder Werte
nicht-markierter Variablen in das CMF, wihrend das Makro CMV_OUT Werte von
Variablen aus dem CMF exportiert (Kapitel 4.4.8). Weitere Makros stehen zur Be-
schreibung von Verzweigungen und Schleifen (Kapitel 4.4.10) zur Verfiigung.

5> Die CCWs befinden sich in einem eigenen Namensraum (CMV: : fiir Variablen, CMI:: fiir
Instruktionen), um nicht mit den Bezeichnern im Quellcode zu kollidieren. Des Weiteren
haben alle Typen der CCWs das Prefix __cm_, da CCWs G+ Objekte sind und Namen von
Basistypen (z. B. int) als Klassennamen verboten sind.
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DefMI

1 typedef const char* str;

2 extern strx str_Cstr(str rInitConst);

3 extern void str_Dest(strx pThis);

4

5 extern void bnz_init(bnz_t&);

6 extern void bnz_set(bnz_t&, const bnz_t&)

7 extern int bnz_set_Str(bnz_t&, str, int);

8 extern int hashUpdateBnz (POINTER(HashContext)&, const bnz_t&)

9

10 CM_CODE_DEFINITIONS_BLOCK_BEGIN

11 CMD_TYPE (bnz_t)

12 CMD_TYPE (HashContext)

13 CMD_COPYABLE_TYPE (int)

14 CMD_COPYABLE_TYPE (str)

15 CMD_CONST_INSTANCES_HANDLING(str, str_Cstr, str_Dest)

16

17 CMD_PROCEDURE_o1(bnz_init, false, true, bnz_t)

18 CMD_PROCEDURE_01i1(bnz_set, false, false, bnz_t, bnz_t)

19 CMD_FUNCTION_o1i2(int, bnz_set_Str, false, false,
L bnz_t, str, int)

20 CMD_FUNCTION_o1il1(int, hashUpdateBnz, false, false,
L POINTER (HashContext), bnz_t)

21 CM_CODE_DEFINITIONS_BLOCK_END

Listing 4.3: Beispiel zur Nutzung des DefMI.

Aufzusammelnde Variablen und Funktionsaufrufe werden durch die CMV- und
CMI-Makros auf CCWs im CMF abgebildet. Ein CCW ist ein G+ Objekt dessen
Typ vom Typ der aufzusammelnden Variablen bzw. vom Prototyp der aufzusam-
melnden Funktion abhingig ist. Das DefMI definiert diese Typen. Nur durch das
DefMI definierte Variablentypen und Funktionsaufrufe sind aufsammelbar.

DefMI-Definitionen werden durch Definitionsblicke zusammengefasst. Ein G-+
Projekt kann mehrerer solcher Definitionsblocke enthalten, die iiblicherweise
in den Header-Dateien, in denen die Typen und Funktionen deklariert sind,
stehen.

Das Listing 4.3 zeigt beispielhaft einen DefMI-Definitionsblock fiir die drei
Typen int, bnz_t°° und str sowie mehrere Funktionen. Durch das Makro CM_
CODE_DEFINITIONS_BLOCK_BEGIN” in Zeile 10 wird der DefMI-Definitionsblock
eingeleitet und durch das Makro in Zeile 21 beendet.

56 Der Typ bnz_t reprisentiert im Crypto-Compiler eine Langzahl. Bei Funktionen kennzeichnet
das Prifix bnz_ Operationen, die auf Variablen vom Typ bnz_t angewendet werden [71].

57 Zusitzlich gibt es das Makro CM_CODE_DEFINITIONS_BLOCK_EX_BEGIN(namespace), das inner-
halb des Definitionsblockes Zugriff auf den Namensraum namespace gestattet.
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Das CMF unterscheidet zwischen einfachen (Zeile 11) und kopierbaren Varia-
blen (Zeile 13 / 14). Kopierbare Variablen-CCWs>® kann tiber den Ist-gleich-
Operator ein neuer Wert zugewiesen werden. Bei nicht-kopierbaren bzw. einfa-
chen CCW-Variablen ist das nicht moglich, sondern nur {iber ihren Kopierkon-
struktor (siehe Kapitel 4.4.8)*°.

Einen Sonderfall stellt der Typ str zur Reprisentation von C-Zeichenketten
im CMF dar. Variablen des Typs speichern nur die Anfangsadresse eines Arrays
von char Werten. Soll z. B. eine konstante Zeichenkette tiber das CMV_IN-Makro
importiert werden (siehe Kapitel 4.4.8), wiirde nur die Speicheradresse kopiert.
Eine flache Kopie wird erstellt [159]. Das Makro CMD_CONST_INSTANCES_HANDLING
in Zeile 15 definiert deshalb spezielle Konstruktor- und Destruktoraufrufe, die
aufgerufen werden, sobald Variablen des angegebenen Typs erzeugt bzw. zer-
stort werden. Fiir den Typ str legt der Konstruktor str_Cstr eine tiefe Kopie der
Variablen an [159].

Zeile 17 bis 20 zeigt die Definition von Funktionsaufrufen im DefMI. Es wird
zwischen Prozeduren und Funktionen unterschieden. Funktionen, deklariert durch
das Makro CMD_FUNCTION, haben einen Riickgabewert und entsprechen klassi-
schen G+ Funktionen mit return-Wert. Prozeduren dagegen, deklariert durch
das CMD_PROCEDURE-Makro, entsprechen G+ Funktionen ohne Riickgabewert
bzw. mit Riickgabewert void.

Im CMF werden Funktionen und Prozeduren als Instruktionen bezeichnet. Auf-
rufe von Instruktionen konnen Parameter besitzen, wobei zwischen Eingabe-
und Ausgabeparametern unterschieden wird. Ausgabeparameter konnen wih-
rend der Ausfithrung der Instruktion veriandert werden, bei Eingabeparametern
ist das nicht moglich®. Die differenzierte Betrachtung ist insbesondere bei der
Optimierung des Zwischencodes von Bedeutung (Kapitel 4.4.11).

Das Suffix im Bezeichner eines DefMI-Makros gibt die Anzahl der Eingabe- und
Ausgabeparameter der Funktion bzw. Prozedur an. In Zeile 17 weist das Suffix o1
darauf hin, dass die Prozedur genau einen Ausgabeparameter (o, engl. output) hat.
Die Funktion in Zeile 19 hat dagegen zwei Eingabe- und einen Ausgabeparameter
(i, engl. input).

Der erste Parameter im CMD_PROCEDURE-Makro gibt den Namen der G++ Funk-
tion an, dessen Aufrufe aufgesammelt werden sollen. Der niachste Parameter
spezifiziert, ob die Anweisung Seiteneffekte hat, d. h. ob sich durch die Ausfithrung
der Anweisung der Zustand (bis auf die Anderung der Ausgabeparameter) des
Programmes dndert. Der dritte Parameter legt fest, ob es sich bei der Funktion

58 Kopierbare Variablen-CCWs beschreiben Basistypen wie z. B. int, long, bool.

% Dazu gehdren z. B. Variablen vom Typ bnz_t, die nicht direkt kopiert werden kénnen.

%0 Streng genommen kann eine Anderung der Variable immer noch explizit durch den Program-
mierer mithilfe von const_cast veridndert werden [159].
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um einen speziellen Konstruktor-/Destruktoraufruf handelt®!. Beide Parame-

ter sind fiir die Optimierung des Zwischencodes relevant (Kapitel 4.4.11). Die
folgenden Parameter geben die Variablentypen der Eingabe- und Ausgabepara-
meter an, wobei die Typen der Eingabeparameter als letztes deklariert werden.
Die Ausgabeparameter der aufzusammelnden Funktion werden immer als Refe-
renzparameter iibergeben®. Eingabeparameter miissen entweder als Referenz-
(bei einfachen Variablen) oder als Wertparameter (bei kopierbaren Variablen)
definiert werden®.

Die Beschreibung der aufzusammelnden Instruktionen tiber das DefMI gewihr-
leistet die Typsicherheit. Fehlerhafte Aufrufe werden bereits zur Kompilierzeit
erkannt.

Das CMD_FUNCTION-Makro wird fiir das Aufsammeln der Funktionsaufrufe mit
Riickgabewert verwendet. Es entspricht dem Aufbau des CMD_PROCEDURE-Makros.
Lediglich ein zusitzlicher Parameter am Anfang der Parameterliste definiert den
Riickgabetyp (Zeile 19). Nur kopierbare Typen sind als Riickgabewert erlaubt.

Falls der Zeiger auf eine Variable als Parameter einer Instruktion {ibergeben wer-
den soll, ist der Typ der Variablen mit dem Makro POINTER(. .) zu kennzeichnen
(siche Zeile 20).

Deaktivierung des CMF

1 int ccl; // CMV(int ccIl);

2 int* ccl2; // CMV_POINTER(int, ccI2);
3 int ccI2[2]; // CMV_ARRAY (int, ccI2, 2);
4 func(ccl); // CMI(func(ccl));

Listing 4.4: Auflosung der in Listing 4.1 verwendeten CallMI-Makros bei Deaktivie-
rung des CMF.

Wihrend der Quellcode kompiliert wird, muss das Makro CM_ENABLE_CODE_
COLLECTING global definiert sein, damit Anweisungen vom CMF aufgesammelt
werden konnen. Soll das Crypto-Framework ohne Compiler-Funktionalitat ver-
wendet werden, wird das Makro nicht definiert und die Markierungen durch
die CallMI-Makros durch den Priprozessor entfernt (siehe Listing 4.4). Bei der
Ausfithrung des Crypto-Frameworks ohne Backend kommt es zu keinerlei Per-
formanceeinbuflen.

%1 Die Funktionen bnz_init und bnz_clear zur Erzeugung bzw. Zerstorung einer Langzahl
sind spezielle Konstruktor- bzw. Destruktoraufrufe.

62 Die Funktion bnz_init() hat nach Zeile 17 z. B. einen Ausgabeparameter. Der Prototyp der
Funktion in Zeile 5 definiert den Parameter entsprechend als Referenzparameter.

%3 Variablen vom Typ int werden z. B. als Wertparameter wihrend Variablen vom Typ bnz_t als
Referenzparameter iibergeben werden (Zeile 14).
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1 extern void func(int);

2

3 void cc_ToCollect()

4 {

5 int i1;

6 int i2;

7 CMV(int ccIl);

8 CMV(int ccI2);

9 func(il); // 0k

10 CMI(func(ccIl)); // Ok

11 i2 = i1, // 0k

12 ccl2 = cclt; // 0Ok

13 i2 = ccll; // Verboten!
14 ccl2 = i1, // Verboten!
15 func(ccl2); // Verboten!
16 CMI(func(i2)); // Verboten!
17 3}

Listing 4.5: Einige typische Anwendungsfehler beim Markieren des aufzusam-
melnden Quellcodes.

4.4.3 Collected Code Wrappers

Das CallMI bildet markierte Quellcodeabschnitte auf CCWs ab. Es gehort zu
jeder markierten Variable im Quellcode ein CCW (auch Variablen-CCW genannt).
Dadurch ist es moglich, den Destruktoraufruf markierter Variablen zu erfassen,
sobald ihr Giiltigkeitsbereich verlassen wird®*.

Hiufig wird aufsammelbarer und nicht-aufsammelbarer Code im selben Projekt
verwendet. Dadurch dass CCWs und nicht-markierte Anweisungen in unter-
schiedlichen Namensrdaumen ausgefiihrt werden, konnen viele Markierungsfeh-
ler bereits zur Kompilierzeit erkannt werden.

Listing 4.5 veranschaulicht das anhand eines Beispiels. Am Anfang werden vier
Variablen des Typs int deklariert, von denen die letzten beiden als aufsammelbar
markiert sind und die ersten beiden nicht. Zeile 12 zeigt eine Zuweisung von zwei
CCWs. Dabei handelt es sich um eine implizite Markierung, denn die Anweisung
wird vom CMF aufgesammelt, obwohl sie nicht markiert ist. Der Grund ist, dass
beide Variablen ccI1 und ccI2 bereits markiert sind und die zugehorigen CCWs
im CM-Namensraum existieren. Der Zuweisungsoperator ist {iberladen, so dass
eine Markierung nicht notwendig ist.

Die Verwendung von markiertem und nicht-markiertem Code in derselben Zu-
weisung bzw. Anweisung fithrt zu einem Fehler (siehe Zeile 13 bis 16). Aufgrund

%4 Im Einfithrungsbeispiel endet der Giiltigkeitsbereich der Variablen ccI, nachdem die Funk-
tion my_Func() ausgefiihrt wurde. Die rechte Seite mit der CCR-Struktur zeigt, dass der
Destruktoraufruf fiir ccI aufgesammelt wurde.
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der unterschiedlichen Namensriume des Quellcodes und der CCWs koénnen
Fehler dieser Art bereits zur Kompilierzeit entdeckt werden. Benutzt der Pro-
grammierer eine moderne Entwicklungsumgebung wie z. B. Eclipse [58], werden
Markierungsfehler bereits wihrend des Programmierens angezeigt.

Ein CCW fiihrt die Funktionalitit der aufgesammelten Anweisung nicht aus,
sondern gibt die fiir die Ausfithrung notwendigen Informationen an den Code-
Manager weiter. Das ist erforderlich, weil z. B. das Aufsammeln von Verzweigun-
gen im Programmfluss (If-Then-Else-Blocke) eine sofortige Ausfithrung nicht
ermoglichen (siehe Kapitel 4.4.10).

Typumwandlungen

Werden Operationen auf Variablen mit Basistypen ausgefiihrt und sind die Typen
unterschiedlich, fithrt der C / G++ Compiler automatisch eine Typumwandlung
der Operanden durch. Da der aufgesammelte Code durch CCWs, d. h. durch G+
Objekte reprasentiert wird, kann dieses implizite Casting vom CMF nicht immer
vorgenommen werden (siehe Listing 4.6).

1 CMV(short ccS);
2 CMV(long cclL);
3 CMV(int ccl);
4
5 ccL = ccS; // 0k
6 ccl << ccS; // 0Ok
7 ccS = cclL; // Warnung
8
9 ccL = ccS + ccS; // Warnung
10 ccI = ccl + cclL; // Fehler!
11
12 ccL = CMV_COPYCONSTR(int, ccS) +
L, CMV_COPYCONSTR(int, ccS); // 0k
13 ccI = ccI + CMV_COPYCONSTR(int, cclL); // Warnung
14
15 ccL = CMV_CAST(long, ccS) + CMV_CAST(long, ccS); // 0k
16 ccI = ccI + CMV_CAST(int, cclL); // 0k
17
18 ccL = CMV_CAST(long, ccS + ccS); // Warnung

Listing 4.6: Typumwandlungen markierter Variablen.

In Zeile 5 bis 7 werden Variablen unterschiedlichen Typs zugewiesen. Ahnlich
wie bei nicht-markierten Variablen gibt der Compiler® fiir Zeile 7 eine Warnung
aus, da der Wertebereich einer short Variablen kleiner als der Wertebereich einer
long Variablen ist.

85 g++ Version 4.6.3 mit Parameter -Wall [72]
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In Zeile 9 und 10 werden Operationen auf markierten Variablen unterschiedli-
chen Typs ausgefiihrt. Im ersten Fall gibt der Compiler eine Warnung aus. Anders
als bei nicht-markiertem Code bricht der Compiler im zweiten Fall die Kompi-
lierung mit einem Fehler ab.

Zeile 12 und 13 zeigen die Losung des Problems. Es wird der Kopierkonstruktor
[159] der Variablen-CCW aufgerufen.

Fiir Zeile 13 gibt der Compiler immer noch eine Warnung aus, da eine Variable
vom Typ long auf einen kleineren Wertebereich abgebildet wird. Die Losung ist
ein explizites Casting durch das CallMI-Makro CMV_CAST. Die Anwendung des
Operators ist in Zeile 15 und 16 dargestellt.

Zeile 18 zeigt einen Sonderfall. Bei der Anweisung kommt es trotz explizitem
Castings zu einer Compilerwarnung. Die Ursache ist eine Typaufweitung (engl.
Promotion), bei der ein C / G-+ Compiler aus Performancegriinden die Operan-
dentypen in Typen mit grofferem Wertebereich umwandelt [87]. Das temporire
Ergebnis der Addition ist vom Typ short. Das CallMI-Makro CMV_CAST konver-
tiert das Ergebnis in long. Da aber der Compiler die Operanden vom Typ short
durch die Typaufweitung intern vor der Addition nach int casted, kommt es zu
einer Compiler Warnung.

4.4.4 Code-Manager

Der Code-Manager ist im CMF die zentrale Instanz zur Verwaltung des markier-
ten Quellcodes und ist nach dem Singleton-Entwurfsmusters der ,Gang of Four®
entworfen [67]. Intern besteht der Code-Manager aus einer 6ffentlichen, globa-
len Instanz einer Klasse, auf die alle CCWs und das CallMI Zugriff haben. Der
Code-Manager wird durch Verwendung des Makros CM_INIT_CODE_MANAGER
initialisiert und hat zwei Aufgaben.

+ Der Code-Manager gibt die von den CCWs erhaltenen Informationen {iber
den aufzusammelnden Quellcode an die aktiven Code-Collectors weiter
(siehe Kapitel 4.4.5). Code-Manager und Code-Collectors stellen nach der
,Gang of Four® einzelne Observer (dt. Beobachter) dar, die tiber Aufrufe des
eingewickelten Quellcodes benachrichtigt werden [67].

+ Der Code-Manager sorgt fiir die korrekte Ausfithrung der markierten
Quellcodeabschnitte. Das realisiert ein eigener Code-Collector, der wih-
rend der gesamten Ausfithrungszeit alle markierten Anweisungen aufsam-
melt. Der Code-Manager entscheidet nach jedem Aufruf, ob die Anweisung

ausgefiihrt werden soll®.

% Bei Verzweigungen wird der Code z. B. erst spiter ausgefiihrt (siehe Kapitel 4.4.10)
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CodeCollector cc(”collector”);
cc.beginSubProgram(”addition”);
CMV(int cclout);
CMV_ARRAY (int, cclin, 2);

cc.addOutputVariable(ccIout, ”iOut”);
cc.addInputVariable(ccIin, ”ilIn”);

1

2

3

4

5

6 cclout = ccIin[@] + cclin[1];
7

8

9

10 cc.endSubProgram(”addition”);

Listing 4.7: Setzen von Eingabe- und Ausgabeparametern eines aufgesammelten
Unterprogrammes.

4.4.5 Code-Collector

Der Code-Collector erzeugt aus CCWs die entsprechenden CCRs, den Zwischen-
code des CMF (siehe Kapitel 4.4.6). Der Programmierer hat iiber den Code-
Collector die Moglichkeit, markierte Quellcodeabschnitte zu gruppieren und mit
Eingabe- und Ausgabeparametern zu versehen. Gruppierte Quellcodeabschnitte
werden in dieser Arbeit als Unterprogramme bezeichnet. Sie sind vergleichbar
mit C-Funktionen, konnen im Gegensatz dazu aber weitere Unterprogramme
enthalten. Die oberste Hierarchieebene wird als globaler Code bezeichnet.

Listing 4.1 zeigt die Anwendung eines Code-Collectors. Zeile 29 instanziiert den
Code-Collector cc. Der Code-Collector registriert sich beim Code-Manager als
Observer, so dass er iiber jede aufgesammelte Anweisung informiert wird [67].
Die Methode beginSubProgram() in Zeile 30 und endSubProgram() in Zeile 32
gruppieren Quellcodeabschnitte. Alle markierten Anweisungen zwischen den
beiden Methoden, d. h. der markierte Quellcode der Funktion cc_ToCollect()
wird zu einem Unterprogramm mit dem Bezeichner ”collected” zusammenge-
fasst. Das ,globale Programm® hat den Bezeichner ”collector”.

Auf diese Weise lassen sich beliebig viele (verschachtelte) Unterprogramme erstel-
len. Im weiteren Verlauf dieser Arbeit wird darauf verzichtet, da die Zielsprache
ANSI-C ist und verschachtelte Funktionen (sogenannte nested functions [159]) im
Standard nicht unterstiitzt werden.

Unterprogramme lassen sich durch Eingabe- und Ausgabevariablen parametri-
sieren. In Listing 4.7 addiert das Unterprogramm zwei Variablen ccIin[0] und
ccIin[1] und speichert das Ergebnis in ccIout. Die Variablen werden durch
die Funktionen addInputVariable und addOutputVariable als Eingabe- bzw.
Ausgabeparameter definiert und erwarten als Parameter ein CCW und einen
Bezeichner, der im kompilierten Code den Namen des Parameters angibt.

Das Beispiel zeigt, dass auch Array-Variablen als Parameter verwendet werden
konnen.
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4.4.6 Collected Code Representatives

Der Zwischencode ist eine Datenstruktur, die durch die Code-Collectors erstellt
wird und aus miteinander verkniipften CCR-Objekten besteht. Die Ausdrucks-
maichtigkeit einzelner CCR-Objekte ist gering, so dass in der Regel mehrere
CCR-Objekte notwendig sind, um komplexe Anweisungen im Zwischencode
zu beschreiben. Das erhoht zwar die absolute Anzahl an CCRs, eine niedrigere
Abstraktionsebene fiihrt aber zu einer besseren Optimierung des Zwischencodes
und einer einfacheren Ubertragung des Zwischencodes auf die Zielsprache.

CCRs lassen sich klassifizieren als Variablen, Variablen-Instruktionen, Instruktionen
und Sichtbarkeitsblocke. Daneben gibt es CCRs vom Typ CommentCCR zum Einfii-
gen von zusitzlichen Kommentaren in den Zielcode.

Abbildung 4.6 zeigt eine vereinfachte Darstellung des Klassendiagrammes aller
CCRs. Die Basisklasse ist die abstrakte Klasse CCR, von der die beiden Klassen
VariableCCR und ExecutableCCR abgeleitet werden. Die erste Klasse reprisen-
tiert Variablen, wihrend die zweite Klasse zur Beschreibung von Anweisungen
(z. B. Funktionsaufrufen) und Giiltigkeitsbereichen dient. ExecutableCCR-Ob-
jekte werden auch als Code-Objekte bezeichnet. Ein Giiltigkeitsbereich beschreibt
einen Codeabschnitt mit Anweisungen und Variablen, die nur in diesem Abschnitt
giiltig sind.

4.47 CCR-Variablen

CCR-Variablen entsprechen Variablen-CCWs im Zwischencode und lassen sich
wie Variablen-CCWs in einfache und kopierbare Variablen unterteilen (siehe
Kapitel 4.4.2). Da einfache Variablen nur eine Einschrinkung von kopierbaren
Variablen sind, beschrinken sich die folgenden Erlduterungen auf kopierbare
CCR-Variablen.

Im Zwischencode ist allen Variablen ein Konstruktor und Destruktor zugewiesen.
Variablen werden am Anfang eines Giiltigkeitsblockes durch den Konstruktor
erzeugt und am Ende durch den Destruktor zerstort.

Der Zugriff auf Variablen kann entweder lesend oder schreibend erfolgen. Aus
diesem Grund hat jede Variable zwei Listen, in denen die Schreib-/Lesezugriffe
festgehalten werden. Das ist insbesondere zur Optimierung des Zwischencodes
hilfreich (siehe Kapitel 4.4.11).

4.4.8 CCR-Variablen-Instruktionen

Die Klasse VarSpecialCallCRR ist die Basisklasse aller Variablen-spezifischen
Anweisungen. Neben den beiden CCR-Klassen ConstructorCallCCR und De-
structorCallCCR, welche die Konstruktor- und Destruktoraufrufe der Varia-

4.4

125



Kapitel 4

CRYPTO-COMPILER

=

g
|| ==

126

Abbildung 4.6: CCR-Klassenhierarchie.
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blen abstrahieren, gibt es zwei weitere Klassen, die Variablenzuweisungen in
der Zwischensprache reprisentieren. Die Klasse CopyAssignmentCallCCR repri-
sentiert eine Variablenzuweisung durch den Ist-Gleich-Operator wihrend die
Klasse CopyConstructorCallCCR die Zuweisung durch den Kopierkonstruktor
beschreibt (sieche Kapitel 4.4.3).

Quellcode CCR-Pseudocode
1 int i1; 1
2 int i2; 2
3 CMV(int ccIl); 3 int& ccIl = xnew int();
4 CMV(int ccl2); 4 int& cclI2 = *new int();
5 CMV(str ccStr); 5 str& ccStr = *new str_Cstr();
6 i1 = 23; 6
7 ccIl = CMV_IN(42); 7 const int& tmpl=*new int(42);
8 8 ccIl = tmpl;
9 9 delete &tmpl;
10 ccI2 = CMV_IN(il); 10 const int& tmp2=*new int(23);
11 11 c¢cclI2 = tmp2;
12 12 delete &tmp2;
13 ccStr = CMV_IN((str)”Foo”); 13 const str& tmp3 = *new
L, str_Cstr(”Foo0”);
14 14 ccStr = tmp3;
15 15 delete &tmp3;
16 ccll = ccl2; 16 cclIl = ccl2;
17 CCW_TYPE(int) ccI3 = cclI2; 17 int& ccI3 = *new int(ccI2);
18 CCW_TYPE(int)* pCCI = new 18 int* pCCI1T = new int();
L, CMV(int);
19 delete pCCI; 19 delete pCCI1;
20 pCCI = new CMV(int); 20 pCCI2 = new int();
21 delete pCCI; 21 delete pCCI2;
22 i2 = CMV_OUT (cclIt); 22
23 23 delete &ccl3;
24 24 delete &ccStr;
25 25 delete &ccl2;
26 26 delete &ccli;

Listing 4.8: Verwendung von speziellen Variablen-Instruktionen.

Listing 4.8 veranschaulicht die Verwendung der Variablen-Instruktionen. Die
linke Seite zeigt den markierten Quellcode. Auf der rechten Seite steht der ent-
sprechende Zwischencode in Form von CCR-Pseudocode. Jede nicht-leere Zeile
auf der linken Seite wird durch ein CCR reprisentiert.

Zeile 3 und 4 zeigen, wie durch das CallMI-Makro CMV(. .) Konstruktoraufrufe
als CCRs erzeugt werden. Destruktoraufrufe in Form von DestructorCallCCR-
Objekten werden am Ende des Giiltigkeitsbereiches automatisch eingefiigt (z. B.
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Zeile 23 bis 26).%”

Eine markierte Variable lisst sich einer anderen markierten Variablen direkt
zuweisen (siehe Zeile 16), vorausgesetzt beides sind kopierbare Variablen nach
Kapitel 4.4.7. In diesem Fall wird ein CCR vom Typ CopyAssignmentCallCCR
angelegt.

Einen Sonderfall fiir einen Konstruktoraufruf zeigt Zeile 17. Die Zuweisung er-
folgt durch den Aufruf des Kopierkonstruktors der Variablen ccI3.Im Gegensatz
zu den vorherigen Definitionen wird der Typ des CCWs explizit durch das Ma-
kro CCW_TYPE verwendet und nicht das CallMI-Makro CMV. Die Reprisentation
der Anweisung im Zwischencode entspricht einem CopyConstructorCallCCR-
Objekt.

In Zeile 18 wird ein CCW dynamisch auf dem Heap erzeugt und in der niachsten
Zeile wieder zerstort. Entsprechende CCWs und CCRs werden erzeugt. Der
Zeiger auf das CCW wird in Zeile 20 wiederverwendet, um eine weitere Variable
dynamisch zu erzeugen. Aufgrund des Destruktoraufrufes konnen die CCWs
und CCRs nicht wiederverwendet werden. Zur Losung dieses Problems wird bei
jedem Aufruf eines CCW-Konstruktors ein neues CCW- und CCR-Objekt er-
zeugt. Die Objekte haben eine eindeutige Identifikationsnummer. Urspriingliche
Variablen-Bezeichner aus dem Quellcode — falls diese vorhanden sind — werden
ausschliellich zu Debugging-Zwecke mit aufgesammelt.

Variablen Im- und Export

Einen besonderen Konstruktoraufruf zeigt Zeile 7 (Listing 4.8). Das CallMI-
Makro CMV_IN sammelt externe Werte auf und importiert sie in das CMF. Dabei
werden drei CCRs erstellt. Zuerst wird eine temporire Variable erzeugt und
mit dem Wert 42 initialisiert. Danach wird in Zeile 8 die temporire Variable der
Variablen ccI1 zugewiesen. Die temporire Variable wird nicht mehr gebraucht,
so dass in Zeile 9 ihr Destruktor aufgerufen wird.

Zeile 13 zeigt das Importieren einer Zeichenkette durch Aufruf des speziellen
Konstruktors str_Cstr (vgl. Kapitel 4.4.2).

Nicht nur Konstanten konnen importiert werden, sondern auch nicht-markierte
Variablen (siehe z. B. Zeile 10). Der aktuelle Wert der Variablen i1 wird ausgelesen
und ccI2 zugewiesen.

Um Konstanten und Variablen aus dem CMF zu exportieren, wird das CallMI-
Makro CMV_OUT verwendet (siche z. B. Zeile 22). Der aktuelle Wert der Variablen
ccI1 wird der Variablen i2 zugewiesen. Kein Quellcode wird aufgesammelt.

67 Wenn CCWs ihren Giiltigkeitsbereich verlieren, wird ihr Destruktor aufgerufen und der Code-
Manager informiert. Der Code-Manager gibt die Information iiber den Aufruf an die Code-
Collectors weiter, die fiir das CCW DestructorCallCCR-Objekte erstellen.
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4.49 CCR-Instruktionen

Die Klasse InstructionCallCCR reprisentiert den Aufruf einer Instruktion (Pro-
zeduren, Funktionen und Operatoren). Es wird zwischen Funktionsaufrufen
(FunctionCallCCR)und Prozeduraufrufen (ProcedureCallCCR)unterschieden. Funk-
tionsaufrufe haben mindestens einen Riickgabeparameter und entsprechen vom
Konzept C-Funktionen mit Riickgabewert. Operatoren werden durch die Klasse
OperatorCallCCRbeschrieben, die eine Spezialisierung der Klasse FunctionCallCCR
darstellt.

Operatoren
Quellcode CCR-Pseudocode

1 CMV(int cclIl); 1 int& ccI1 = *new int();

2 CMV(int ccI2); 2 int& cclI2 = *new int();

3 CMV(int ccI3); 3 int& ccI3 = xnew int();

4 ccI2 = -(ccIl = CMV_IN(42)); 4 const int& tmpl = *new
L, int(42);

5 5 c¢cIl = tmpl;

6 6 int& tmp2 = *new int();

7 7 tmp2 = -ccll;

8 8 cclI2 = tmp2;

9 9 delete &tmp2;

10 10 delete &tmpl;

11 ccI3 = ccI2 + CMV_IN(2) * ccIl; 11 <const int& tmp3 = *new
L int(2);

12 12 int& tmp4 = xnew int();

13 13 tmp4 = tmp3 *x ccll;

14 14 int& tmp5 = *new int();

15 15 tmp5 = ccl2 + tmp4;

16 16 ccI3 = tmp5;

17 17 delete &tmp5;

18 18 delete &tmp4;

19 19 delete &tmp3;

20 20 delete &ccl3;

21 21 delete &ccl2;

22 22 delete &ccli;

Listing 4.9: Aufsammeln von Operatoren.

Dem Programmierer stehen die folgenden Operatoren zur Verfiigung:

« Arithmetische Operatoren:
+! _7 *7 /’ %! ++7 -

* Logische Operatoren:
== !:; >, <, >3, <5, !
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« Bitweise Operatoren:
~7 &’ |! AI <<7 >>

« Kombinierte Zuweisungsoperatoren:
+=, -=, %=, /:’ %:’ &:’ = A= <<:) >>=

) )

Listing 4.9 zeigt, wie Ausdriicke mit Operatoren im Zwischencode abgebildet wer-
den und komplexe Ausdriicke in einzelne atomare Operationen zerlegt werden.
Jedes CCR vom Typ OperatorCallCCR reprisentiert eine Operator-Operation.
Jede Operation liefert einen Riickgabewert zurtiick, der Operand einer weiteren
Operation sein kann.

Die beiden logischen Operatoren && (und) und | | (oder) sind Sonderfille, da
sie den Kontrollfluss des ausgefiihrten Programmes veridndern. Liefert z. B. die
Auswertung des linken Operanden eines &&-Ausdruckes den Wert false zuriick,
wird der rechte Operand nicht mehr ausgefithrt[159]. Da die Syntax eines Aus-
druckes nicht mit aufgesammelt wird, werden die beiden logischen Operatoren
durch das CMF verboten. Stattdessen lasst sich dieselbe Logik durch die Opera-
toren & und | (beide Seiten werden ausgewertet) sowie If-Then-Else-Konstrukte
(siehe Kapitel 4.4.10) beschreiben.

4.4.10 CCR-Sichtbarkeitsblocke

Die Klasse ScopeBlockCCR beschreibt einen Quellcode-Block von Code-Objek-
ten und Variablen mit demselben Giiltigkeitsbereich. Ein ScopeBlockCCR-Objekt
enthilt neben einer Liste von Variablen eine Referenz auf das erste und letzte
ExecutableCCR-Objekt. ExecutableCCR-Objekte sind untereinander verlinkt,
um die Ausfithrungsreihenfolge zu beschreiben. Da ein ScopeBlockCCR-Objekt
auch ein ExecutableCCR-Objekt ist, lasst sich ein Quellcode-Block vom CMF
wie eine einzelne Anweisung behandeln und kann z. B. weitere ExecutableCCR-
Objekte als Vorganger bzw. Nachfolger haben.

Jeder Variablen ist ein Sichtbarkeitsbereich in Form einer Referenz auf ein Scope-
BlockCCR-Objekt zugewiesen.

Die Klassen ProgramCCR, IfBranchCallCCR und WhilelLoopCallCCR beschreiben
drei spezielle Sichtbarkeitsblocke. Die erste Klasse repriasentiert Unterprogram-
me mit Fingabe- und Ausgabevariablen, die zweite Klasse dient zur Beschreibung
von Verzweigungen und die letzte Klasse beschreibt Schleifen im Programm-
fluss.

Unterprogramme

Unterprogramme werden durch die Code-Collectors verwaltet und im Zwischen-
code durch ProgramCCR-Objekte abstrahiert. Ein ProgramCCR-Objekt enthalt



Code Management Framework | 4.4

VariableCCR- und ExecutableCCR-Objekte. Da ExecutableCCR-Objekte auch
ProgramCCR-Objekte sein konnen, lassen sich Hierarchien von Unterprogram-
men beschreiben. Auch wenn keine verschachtelten Unterprogramme beabsich-
tigt sind, reprisentiert die oberste Ebene immer den globalen Code.

Im Einfithrungsbeispiel (Listing 4.1) werden zwei ProgramCCR-Objekte mit Be-
zeichner ”collector” und ”collected” erstellt. Das erste ProgramCCR-Objekt
abstrahiert den globalen Code und bindet das Unterprogramm ”collected” als
weiteres ProgramCCR-Objekt ein.

Quellcode CCR-Pseudocode

1 CodeCollector cc(”global”); 1

2 CCW_TYPE(int)* pCCI; 2 int* pCCI;

3 3

4 cc.beginSubProgram(”constr”); 4 void constr() {

5 pCCI = new CMV(int); 5 pCCI = new int();

6 cc.endSubProgram(”constr”); 6 3}

7 7

8 <cc.beginSubProgram(”init”); 8 wvoid init() {

9 *pCCI = CMV_IN(42); 9 const int& tmpl = *new
L, int(42);

10 10 *pCCI = tmpl;

11 11 delete &tmpl;

12 cc.endSubProgram(”init”); 12 3}

13 13

14 cc.beginSubProgram(”destr”); 14 void destr() {

15 delete pCCI; 15 delete pCCI;

16 cc.endSubProgram(”destr”); 16 1}

Listing 4.10: Aufsammeln einer Variablen in unterschiedlichen Unterprogram-
men.

Der Code-Collector sorgt fiir das richtige Setzen der Sichtbarkeitsbereiche im
aufgesammelten Programm (siehe Abschnitt 4.4.5).

Die Verwendung von ein und derselben Variable in unterschiedlichen, vom Code-
Collector aufgesammelten Unterprogrammen (z. B. durch die Benutzung von
Zeigern) ist problematisch. In Listing 4.10, Zeile 2, wird die Variable pCCI de-
klariert, dessen Aquivalent im Zielcode in den drei Unterprogrammen ”init”,
”constr” und ”destr” erzeugt, initialisiert und zerstort wird.

Wihrend der Quellcode aufgesammelt wird, erzeugt der Code-Collector in Zeile
5 das VariableCCR-Objekt pCCI und fiigt es in das ProgramCCR-Objekt ”constr”
ein. Der erste Zugriff auf die Variable pCCI erfolgt in Zeile 9 und damit nicht
nur auflerhalb des Unterprogrammes ”constr”, sondern innerhalb eines neuen
Unterprogrammes ”init”. Zur Losung dieses Problems verschiebt der Code-
Collector das VariableCCR-Objekt solange in der Hierarchie der Unterprogram-
me nach oben, bis die Variable im Unterprogramm ”init” sichtbar ist. Die Varia-
ble im Zielcode wird global. Die temporire CCR-Variable, die fiir die Zuweisung
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notig ist, behalt dagegen ihren lokalen Sichtbarkeitsbereich im Unterprogramm
”init” bei (Zeile 9). Beim letzten Unterprogramm ”destr” ist der Sichtbarkeits-
bereich der Variablen pCCI korrekt (global) und es wird ein DestructorCallCCR-
Objekt erstellt.

Verzweigungen

Das CMF unterstiitzt If-Then-Else-Verzweigungen, um den Programmfluss in
Abhingigkeit vom Wert einer Variablen zu beeinflussen. Die Herausforderung
bei If-Then-Else-Anweisungen besteht darin, dass der Code beider Zweige aufge-
sammelt werden muss. Nach dem Kompilieren des aufgesammelten Codes kann
erst zur Laufzeit entschieden werden, welcher Zweig ausgefiihrt werden soll.

If-Then-Else-Konstrukte lassen sich mithilfe der CallMI-Makros CMM_IF, CMM_
ELSE und CMM_ENDIF aufsammeln. Zusitzlich steht das Makro CMM_ELIF als Kurz-
schreibweise fiir CMM_ELSE CMM_IF zur Verfiigung. Die Makros {ibermitteln die
notwendigen Informationen an die Code-Collectors, um die Zweige ohne Aus-
fiihrung aufzusammeln. Zur Vermeidung einer fehlerhaften Verwendung der
Makros (z. B. durch ein fehlendes CMM_ENDIF-Makro) kapseln die Makros die If-
Zweige mit geschweiften Klammern.

Die linke Seite von Listing 4.11 zeigt die Verwendung der CallMI-Makros zum
Aufsammeln einer If-Then-Else-Verzweigung. Die zugehorigen CCRs sind auf
der rechten Seite in Form von CCR-Pseudocode und in Abbildung 4.7 dargestellt.
Ein If-Then-Else-Block besteht neben einem Then- und einem optionalen Else-
Block aus zwei weiteren Sichtbarkeitsblocken, dem Pre- und Post-Block. Der Pre-
Block berechnet die Verzweigungsbedingung und erzeugt bei komplexen Bedin-
gungen temporire Variablen, deren Destruktoren im Post-Block zusammenge-
fasst sind.

Befindet sich das CMF im Interpreter-Modus, merkt sich der Code-Manager den
aktuellen Wert der If-Bedingung und fiihrt den richtigen Zweig aus, nachdem
die komplette If-Anweisung aufgesammelt wurde.

Bei der Verwendung von markierten If-Then-Else-Konstrukten sind zwei Son-
derfille zu beachten.

« Ist das Makro CM_ENABLE_CODE_COLLECTING im Quellcode definiert, d. h.
das CMF aktiv, werden immer beide Zweige einer markierten If-Then-Else-
Anweisung aufgesammelt und der nicht-markierte Code beider Zweige
ausgefiihrt.

Das zeigt Listing 4.12. Der nicht-markierten Variablen i wird sowohl im
Then- als auch im Else-Zweig ein Wert zugewiesen. Obwohl nach der
Bedingung in Zeile 9 i = 1 sein muss, ist stattdessen i = 2, so dass die
Zuweisung in Zeile 16 nicht aufgesammelt wird.

Wenn das CMF deaktiviert ist, wandeln die Makros die If-Anweisung
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CCR-Pseudocode

(]

- ® W 00 N O

—_

12
13
14
15

16
17
18
19
20
21
22

CMV(int ccl);
ccl = CMV_IN(42);

CMM_IF(ccI != CMV_IN(23))
ccl = CMV_IN(Q);

CMM_ELSE
ccl = CMV_IN(1);

CMM_ENDIF

[¢,]

- ® W O N O

12
13
14
15

16
17
18
19
20
21

22

int& ccl = *new int();
const int& tmpl = *new
L, int(42);
ccl = tmpl;
delete &tmpil;
const int& tmp2 = *new
L, int(23);
bool& tmp3 = #*new bool();
tmp3 = (tmp2 != ccl);

bool& tmp4 = *new bool();
tmp4 = tmp3;
if (tmp4) {
const int& tmp5
L, int(0Q);
ccl = tmp5;
delete &tmp5;
} else {
const int& tmp6 = *new
L oint(1);
ccl = tmpb6;
delete &tmpb6;
}
delete &tmp4;
delete &tmp3;
delete &tmp2;
delete &ccI;

*new

Listing 4.11: Aufsammeln einer If-Then-Else-Verzweigung.
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Abbildung 4.7: Visualisierung der CCR-Datenstruktur von Listing 4.11. Lesezugriffe auf
|eine Variable sind durch griine, Schreibzugriffe durch rote Pfeile kenntlich gemacht.
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1 int i = 0;

2 CMV(int ccIl);

3 CMV(int ccI2);

4 CMV(int ccI3);

5

6 ccIl = CMV_IN(2);

7 cclI2 = CMV_IN(2);

8

9 CMM_IF(ccIl == ccl2)
10 i=1;

11 CMM_ELSE

12 i = 2;

13 CMM_ENDIF

14

15 if(i == 1) {

16 ccI3 = CMV_IN(3);
17 3}

Listing 4.12: Vermischung aufsammelbare / nicht aufsammelbare Quellcodeab-
schnitte.

in eine konventionelle If-Anweisung um, so dass iVar = 1 und Zeile 16
ausgefiihrt wird.

+ Anweisungen, die den Programmfluss unterbrechen, diirfen nicht in auf-
gesammelten If-Then-Else-Konstrukten verwendet werden. Dazu gehoren
z. B. Anweisungen wie return, break, continue, goto oder throw. Funkti-
onsaufrufe innerhalb der If-Then-Else-Konstrukte sind erlaubt, wenn der
Kontrollfluss wieder an die Stelle des Aufrufes zuriickkehrt.

Schleifen

Das CMF erlaubt die Beschreibung von while-Schleifen. Der Schleifenkorper
wird durch einen Sichtbarkeitsblock und die Abbruchbedingung durch eine
Verzweigung modelliert.

While-Schleifen werden mithilfe der CallMI-Makros CMM_WHILE und CMM_END-
WHILE aufgesammelt und wie bei If-Then-Else-Verzweigungen tibermitteln die
Makros die notwendigen Informationen an die Code-Collectors. Eine fehler-
hafte Verwendung wird durch eine automatische Kapselung mit geschweiften
Klammern verhindert.

Abbildung 4.13 zeigt die Verwendung der CallMI-Makros zum Aufsammeln einer
While-Schleife. Die Abbruchbedingung wird wie eine If-Verzweigung durch
einen Pre-, Post- und Then-Block modelliert. Der Then-Block entspricht dem
Schleifenkorper.
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Quellcode CCR-Pseudocode
1 CMV(int ccIl); 1 int& ccIl = *new int();
2 CMV(int ccI2); 2 int& ccI2 = *new int();
3 ccIl = CMV_IN(42); 3 const int& tmpl = *new
L, int(42);
4 4 cclIl = tmpl;
5 5 delete &tmpl;
6 6 bool& tmp2 = *new bool();
7 CMM_WHILE(ccIl != cclI2) 7 bool& tmp3 = *new bool();
8 8 while (tmp2 = (ccIl != cclI2),
9 9 tmp3 = tmp2,
10 10 tmp3) {
11 ccl2 = cclI2 + CMV_IN(1); 11 const int& tmp4 = *new
L int(1);
12 12 int& tmp5 = *new int();
13 13 tmp5 = cclI2 + tmp4;
14 14 ccl2 = tmp5;
15 15 delete &tmp5;
16 16 delete &tmp4;
17 CMM_ENDWHILE 17 3
18 18 delete &tmp3;
19 19 delete &tmp2;
20 20 delete &cclI2;
21 21 delete &cclil;

Listing 4.13: Aufsammeln einer While-Schleife.

136



Code Management Framework

Anweisungen zur Unterbrechung des Programmflusses diirfen im Schleifenkor-
per aus demselben Grund wie bei If-Then-Else-Anweisungen nicht verwendet
werden.

4.4.11 Optimierungen

Bevor die CCR-Struktur in die Zielsprache tibersetzt wird, bietet das CMF ver-
schiedene Moglichkeiten, die Geschwindigkeit des kompilierten Codes zu erho-
hen. Alle Variablen und Funktionsaufrufe sind als CCRs dargestellt. Dadurch
ermoglicht das Konzept des CMF Optimierungen, {iber die z. B. ein G+ Compiler
nicht verfiigt.

Optionale If-Anweisungen

1 CMM_IF_OPT(inGroup(var, grp))
2 CMI(printf (CMV_IN((cchar_t) ”Kein Gruppenelement!\n”)));
3 CMM_ENDIF

Listing 4.14: Optionale If-Anweisungen.

Das Crypto-Framework enthilt Codeblocke, um z. B. Gruppenparameter zu
iiberpriifen. Solcher ,Validierungscode® vereinfacht zwar das Debuggen von
Anwendungen, wirkt sich aber negativ auf die Ausfithrungsgeschwindigkeit des
kompilierten Codes aus.

Im CMF lassen sich If-Anweisungen durch das CallMI-Makro CMM_IF_OPT als
optional kennzeichnen. Dadurch kann die gesamte If-Anweisung vom Kompi-
lierungsprozess ausgeschlossen werden. Listing 4.14 zeigt die Anwendung des
CMM_IF_OPT-Makros. Die Funktion inGroup liefert true oder false zuriick, je
nachdem, ob die Variable var in der Gruppe grp liegt. Der ,,Gruppentest” kom-
promittiert nicht die Sicherheit des Protokolls und kann deshalb wahlweise
weggelassen werden.

Entfernen redundanter Anweisungen

Das CMF kann redundante Instruktionen in der CCR-Struktur finden und ent-
fernen. Zwei CCRs miissen sich im selben ScopeBlockCCR befinden, denselben
Prozedur- bzw. Funktionsaufruf abstrahieren®® und auf dieselben Variablen le-
send zugreifen. Zur Loschung des am spitesten ausgefiihrten Objektes diirfen
die Variablen, auf die beide Objekte lesend zugreifen, nicht zwischen den beiden

68 unter der Voraussetzung, dass der Aufruf keine Seiteneffekte hat

4.4
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CMV(int cclin);

CMV(int ccIl);

CMV(int ccI2);

CMV(int ccI3);

ccIl = CMI(func(cclin));
cclin = CMV_IN(3);

ccI2 = CMI(func(cclIin));
cclI3 = ccl2;

W 0 N O U1 h W N =

Listing 4.15: Entfernen redundanter Anweisungen.

Objekten beschrieben werden.

Listing 4.15 veranschaulicht diesen Zusammenhang. Der zweite Funktionsauf-
ruf in Zeile 7 kann z. B. nicht geloscht werden, da die Variable ccIin in Zeile 6
iiberschrieben wird. Existiert die Zuweisung in Zeile 6 nicht, wird der zweite
Funktionsaufruf aus der CCR-Struktur entfernt. Alle Variablen, auf die der zwei-
te Funktionsaufruf schreibend zugreift, werden durch Schreibzugriffe auf das
erste Objekt ersetzt. Zeile 8 wiirde sich z. B. zu ccI3 = ccI1 dndern.

Der Algorithmus hat fiir jedes ScopeBlockCCR eine quadratische Ausfiithrungs-
zeit.

Loschen nicht-verwendeter CCR-Objekte

1 CodeCollector cc(”collector”);

2 cc.beginSubProgram(”DeleteCCRs”);
3 CMV(bnz_t w);

4 CMV (bnz_t wo);

5 CMV (bnz_t wl);

6 CMV (bnz_t w2);

7 CMV(bnz_t w3);

8

9 CMI(bnz_foursquares(w@, wl, w2, w3, w));
10

11 cc.addOutputVariable(wl, ”outWi1”);

12 cc.addOutputVariable (w2, ”outW2”);

13 cc.addOutputVariable (w3, ”outW3”);

14 cc.addInputVariable(w, ”inW”);

15 cc.endSubProgram(”DeleteCCRs”);

Listing 4.16: Loschen nicht-verwendeter CCRs.

Variablen lassen sich aus der CCR-Struktur entfernen, wenn sie zur Ausfithrung
des aufgesammelten Codes nicht relevant sind. Dazu gehoren alle Variablen auf
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CodeCollector cc(”collector”);
cc.beginSubProgram(”DeleteCCRs2”);
CMV(bnz_t bnzTest);
CMV(bnz_t outputVar);

CMI(bnz_init(bnzTest));
CMI(bnz_set_ui(bnzTest, CMV_IN((unsigned)123)));

// initialisiere SHA-256 Hashfunktion

CMV_POINTER (HashContext, hashContext);

hashContext = CMI(hashInit(CMV_IN((hashFunctions_t)
L HASH_SHA256)));

// hash bnzTest
CMI (hashUpdateBnz (hashContext, bnzTest));

// speichere aktuellen Hashwert in outputVar
CMI (hashFinalBnz (hashContext, outputVar,
L CMV_IN((hashFunctions_t)HASH_SHA1)));

CMI(bnz_clear(bnzTest));

// aufraumen
CMI (hashCleanup (hashContext));

cc.addInOutVariable (output, outputVar, ”outVar”);
cc.endSubProgram(”DeleteCCRs2”);

Listing 4.17: Probleme beim Ldschen nicht-verwendeter CCRs.
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die schreibend zugegriffen wird®. Zusitzlich kénnen Ausgabeparameter mit
ausschliellich Lesezugriffen entfernt werden.

Beim Loschen einer Variablen sind auch alle ExecutableCCR-Objekte zu ent-
fernen, die auf die zu 16schende Variable schreibend zugreifen und die keine
Seiteneffekte haben. Das ist nicht immer moglich, wie Listing 4.16 zeigt. Die
Funktion bnz_foursquares(w@, wl, w2, w3, w) inZeile 9 zerlegt die Variable
w in die Quadratwurzeln wo, w1, w2, w3 (siehe Kapitel 2.6.3). Alle Variablen bis
auf wo sind als Ausgabeparameter definiert, so dass nur we alle Kriterien zum
Loschen erfiillt. Zum Entfernen von w@ muss die Funktion bnz_foursquares(wo,
wl, w2, w3, w) aus der CCR-Struktur geloscht werden. In diesem Fall ist das
allerdings nicht moglich, weil die Funktion noch schreibenden Zugriff auf die
Ausgabeparameter w1, w2 und w3 hat.

Eine Variable kann nur geléscht werden, wenn (spezielle’’) Konstruktor- bzw.
Destruktoraufrufe die einzigen Schreibzugriffe auf die Variable sind. Gibt es
Schreibzugriffe von anderen ExecutableCCRs, wird die Variable nicht gel6scht,
sondern nur zum Loschen markiert. Alle ExecutableCCR-Objekte, die auf die
Variable schreibend zugreifen, werden hinsichtlich des Loschens iiberpriift. Das
kann nur dann geschehen, wenn alle VariableCCR-Objekte zum Loschen mar-
kiert sind, auf die das ExecutableCCR-Objekt schreibend Zugriff hat.

Diese Bedingung ist nicht ausreichend, wie Listing 4.17 zeigt. Die Variable hash-
Context ist eine Status-Variable, die den aktuellen Status der Hash-Operation
festhilt. Sie wird wie die Variable bnzTest nur beschrieben. Damit sind beide
Variablen zum Loschen markiert und hashUpdateBnz(. .) konnte entfernt wer-
den. Das ist unzuldssig, da sich die Semantik des aufgesammelten Codes dndert.
Die Instruktion hashFinalBnz(. .) kann aufgrund der Variable outputVar nicht
entfernt werden.

Die Folge ist, dass ein ExecutableCCR-Objekt nur aus der CCR-Struktur entfernt
wird, wenn erstens alle Variablen, auf die das ExecutableCCR-Objekt schreibend
zugreift, zum Loschen markiert sind und zweitens das ExecutableCCR-Objekt
den letzten Schreibzugriff (ausgenommen (spezielle) Konstruktor- / Destruktor-
aufrufe) auf die Variable ausfiihrt.

Wird ein ExecutableCCR-Objekt geloscht, konnen auch die Lesezugriffe des
ExecutableCCR-Objektes auf die entsprechenden Variablen entfernt werden.
Das hat zur Folge, dass beim Loschen eines ExecutableCCR-Objektes weitere
Variablen zum Entfernen in Frage kommen.

Der Algorithmus hat dadurch bezogen auf die Anzahl der Variablen im schlech-
testen Fall eine kubische Laufzeit. In der Praxis wird allerdings eine fast lineare

% ExecutableCCR-Objekte haben eine Liste mit Variablen (VariableCCR-Objekte), auf die sie
schreibend bzw. lesend zugreifen. Umgekehrt enthilt ein VariableCCR-Objekt Informationen
tiber Schreib-/Lesezugriffe von ExecutableCCR-Objekten.

7% Spezielle Konstruktor-/Destruktoraufrufe sind z. B. bnz_init und bnz_clear.
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Laufzeit erreicht, da die Abhiangigkeiten zwischen den ExecutableCCR-Objekten
in der Regel gering sind.

Lookup-Tabelle

Durch eine LUT (Lookup Tabelle) werden komplexe Rechenoperation durch ei-
nen einfachen Speicherzugriff ersetzt. Daten werden vorausberechnet und ihre
Speicherung erfolgt in einer tabellenférmigen Datenstruktur.

Das CMF kann fiir eine Variable eine LUT berechnen, wenn die folgenden An-
forderungen erfiillt sind.

+ Die Variable muss vom Typ bnz_t sein und als Basis in einer modularen
Exponentiation verwendet werden.

+ Die Variable darf nicht in einem mit __critical gekennzeichneten Block

geindert werden (siehe Kapitel 4.3.9) und kein Eingabe- bzw. Ausgabepa-
rameter sein.
Die Erstellung einer LUT ist sehr rechenintensiv. Ein Geschwindigkeits-
vorteil ergibt sich nur dann, wenn die LUT wihrend einer Initialisierungs-
phase erzeugt und wihrend der (zeitkritischen) Protokollausfithrung ver-
wendet wird.

« Die Bitlinge der Variable muss bekannt sein.
+ Die Bitlingen der Exponenten miissen bekannt sein.

Die letzten beiden Anforderungen gewihrleisten, dass die Grofle der LUT be-
kannt ist. Die Grof3e einer LUT berechnet sich aus dem Produkt der Bitlédnge der
Variablen und der Anzahl an Eintragen. Der grofite Exponent legt die Anzahl der
Eintrige fest. Da Exponenten auch negativ sein konnen, wird eine LUT sowohl
fiir positive als auch negative Exponenten erzeugt.

Das CMF tiberpriift alle Variablen in der CCR-Struktur, ob die Voraussetzungen
fiir eine LUT erfiillt sind. Ist das der Fall, werden die Exponentiationen durch
eine Anweisung zur Abfrage der LUT ersetzt. CCRs werden eingefiigt, die die
LUT neu berechnen, sobald sich die Basis oder der Modulus einer modularen
Exponentiation @ndert.

4.4.12 Kompilierung des Zwischencodes

Die Kompilierung des CCR-Zwischencodes erfolgt durch Code-Generatoren, die
definieren wie CCR-Objekte in der Zielsprache beschrieben wird. Das CMF kann
iiber eine beliebige Anzahl an Code-Generatoren verfiigen. Im Rahmen dieser
Arbeit wurde ein Code-Generator fiir ANSI-C (C89 Standard) [5] implementiert.

4.4
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CCR-Struktur accept(Visitor, Argumente) Visitor
<

4 C
_[ExeCCR Visitor.visit(CCR, Argumente) e
Var- |\ o~ v >
CCR ExeCCR
3 Java
ExeCCR

4

|\ J

~——

Abbildung 4.8: Visitor-Entwurfsmuster zur Kompilierung des Zwischencodes.

Des Weiteren stehen Generatoren zur Visualisierung der CCR-Struktur in DOT
[143] und Tikz [162] zur Verfiigung.

Die CCR-Klassen und Code-Generatoren sind nach dem Visitor-Entwurfsmuster
aufgebaut (siehe Abbildung 4.8) [67]. Ein Code-Generator, d. h. ein Visitor, na-
vigiert durch die CCR-Struktur, indem die accept Funktion der CCR-Objekte
aufgerufen wird. Die accept Funktion ist polymorph [159], so dass automatisch
die zum CCR-Objekt gehorige Funktion aufgerufen wird. Ihre einzige Aufgabe
besteht im Aufruf der visit Funktion, die eine Beschreibung des CCR-Objektes
in der Zielsprache enthiilt.

Der Vorteil bei der Verwendung des Visitor-Entwurfsmusters liegt darin, dass
fiir jede Zielsprache nur eine Klasse mit visit Funktionen fiir jede CCR-Klasse
definiert werden braucht. Dadurch ist eine Trennung zwischen der Beschreibung
eines CCR-Objektes in der Zielsprache und dem Rest des CMF gewihrleistet.
Ein aufwendiges Casting der CCR-Objekte in der Code-Generator-Klasse ist
nicht erforderlich”’.

4.5 Evaluierung

Tabelle 4.21 vergleicht den Crypto-Compilers mit anderen Compilern und Frame-
works.

Das CACE (Computer Aided Cryptography Engineering) Projekt ist ein euro-
paisches Projekt zur Entwicklung eines Frameworks fiir die Erstellung krypto-
graphischer Software [27]. ZPKs werden durch eine PSL (Protocol Specification
Language) beschrieben und ein Compiler tiberfiihrt die Spezifikation in eine

7! Ein ProgramCCR-Objekt enthilt z. B. eine Liste von ExecutableCCR-Objekten. Zur richtigen
Beschreibung des Objektes in der Zielsprache miisste beim Kompilieren des ProgramCCR-
Objektes jedes ExecutableCCR-Objekt tiberpriift werden, um was fiir ein ExecutableCCR-
Objekt es sich handelt (IfBranchCallCCR, WhilelLoopCallCCR etc.). Das erfolgt durch Casting
auf den entsprechenden Typ.



CACE PLC Charm ZKPDL Crypto-

Compiler
Framework - - v v v
Compiler v v - - v
Abstraktionsgrad Eingabesprache niedrig hoch niedrig hoch hoch
beliebige beliebige Grup- komplexe beliebige Grup-
Proofs Gruppenhomo-  penhomomor-  einfache Proofs Proofs, keine penhomomor-
morphismen  phismen in CSN ,oder“-Proofs  phismen in CSN
ZPK . .
. . . allg. Sig- Phi, Gsp (nur )
Sigma Phi, Gsp, Exp sieche CACE ma Klasse nicht-interaktiv) Phi, Gsp
Verkniipfung und, oder siehe CACE und und und, oder
Beschreibung komplexer Protokolle - v v - v
Optimie-
I rung von
Optimie- 211;;?;; ZPK-Statements,
Optimierungen rung von siehe CACE - 7PK-Statements, g19bale Opti-
ZPK-Statements mierung von
LUT
Langzahlope-
rationen, LUT
Zielsprache Compiler C, Java, BIgX Java - - C, Tikz, DOT
Implementierung Python Python Python Gr+ Gr+
Besonderheiten Verificati- sieche CACE - - optl.onale
on Toolbox Anweisungen

evt

Tabelle 4.21: Vergleich des Crypto-Compilers mit anderen Compilern und Frameworks.
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Turing-vollstindige Zwischensprache, die PIL (Protocol Implementation Langua-
ge). Der Compiler wandelt den PIL Code dann in C oder Java Code um. Zusitzlich
kann der CACE Compiler komplexe logische Verkniipfungen zwischen Pridika-
ten optimieren [4].

Der PIL Code wird mithilfe der PVT (Protokoll Verification Toolbox) verifiziert.
Die Toolbox erzeugt aus der Spezifikation in der PSL und der Implementierung
in der PIL einen Soundness Beweis [7] [8].

Die Eingabesprache des CACE Compilers hat einen niedrigeren Abstraktionsgrad
als die Eingabesprache des Crypto-Compilers. Dadurch sind zur Beschreibung
eines Proofs mehr Anweisungen in der Eingabesprache notwendig. Der CACE
Compiler unterstiitzt neben dem 3¢- und 3%’ -Protokoll auch das 3**-Protokoll,
welches in der Praxis allerdings eine geringe Bedeutung hat’?.

Bangerter et al. haben eine Erweiterung des CACE Compilers vorgestellt, dessen
Eingabesprache auch die Beschreibung komplexer Crypto-Protokolle erlaubt
[11]. Fir die Kompilierung von ZPKs wird der CACE Compiler verwendet. Im
Gegensatz zur urspriinglichen Eingabesprache des CACE Compilers bietet ihre
Eingabesprache einen hoheren Abstraktionsgrad. So lassen sich z. B. ZPKs &hn-
lich der CSN beschreiben. Der Compiler unterstiitzt neben allgemeinen Gruppen
auch Gruppen, welche tiber elliptische Kurven definiert sind, und Standardalgo-
rithmen wie z. B. AES, SHA-2. Am Ende des Kompilierungsvorganges gibt der
Compiler Java Code aus.

Charm ist ein auf Python basiertes Framework fiir das Rapid Prototyping von
komplexen Kryptosystemen [3]. Es werden die kryptographischen Protokolle in
einer Eingabesprache beschrieben, die sehr an die Syntax von Python angelehnt
ist. Mathematischen Operationen sind als C-Module implementiert und wer-
den wihrend der Interpretierung der Eingabesprache ausgefiihrt. Akinyele et al.
haben gezeigt, dass trotz Implementierung rechenintensiver Operationen in C,
die Performance bei einigen Protokollen deutlich unter der Performance einer
reinen C-Implementierung liegt [3].

Das Charm-Framework stellt eine Sigma-Basisklasse bereit, dass den Program-
mierer bei der Implementierung von 3-Protokollen unterstiitzt und bietet nur
eine einfache Unterstiitzung fiir ZPKs. So lassen sich z. B. keine oder-Verkniip-
fungen zwischen Pridikaten beschreiben.

Meiklejohn et al. haben die Eingabesprache ZKPDL zur Beschreibung von ZPKs
und einen Interpreter fiir die Sprache vorgestellt [116]. Die Eingabesprache ist ins-
besondere fiir die Beschreibung von Proofs, die in eCash-Protokollen verwendet
werden, ausgelegt. Der Interpreter fithrt wie der Crypto-Compiler verschiedene
Optimierungen durch. Dazu gehoren z. B. die Entfernung von Redundanzen in
Zero-Knowledge Proofs oder die Anwendung von LUTs zur Beschleunigung von

72 Das 3¢ -Protokoll wurde im Rahmen des CACE Projektes entwickelt und zeichnet sich durch
einen geringen Knowledge Error bei nicht-interaktiver Ausfithrung ohne Zufallsorakel aus
[10].
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Exponentiationen. Eine Kompilierung des Codes ist nicht moglich. Die Einga-
besprache erlaubt zwar die Beschreibung komplexer Zero-Knowledge Proofs,
,oder“-Verkniipfungen zwischen den Priadikaten konnen allerdings nicht verwen-
det werden. Die Ausfithrung der ZPKs erfolgt ausschlief}lich nicht-interaktiv.

4.5
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Modulare Exponentiationen
auf Grafikkarten 5

Die Uberpriifung von SPKs, welche auf multiplikativen Gruppen basieren, lisst
sich beschleunigen, indem die Berechnung der modularen Exponentiationen
auf Grafikkarten durchgefiihrt wird. Es werden N Prover betrachtet, die einen
nicht-interaktiven Zero-Knowledge Proof mit dem Provider durchfithren. Der
Anschaulichkeit halber besteht jeder Proof aus nur einem Pradikat und jedes Pra-
dikat aus N” + 1 Exponentiationen. Alle Exponenten seien positiv. Der Provider
fithrt die folgenden Berechnungen aus’*:

3 / - 50,0 So,N"—1 —cq
Py: G = g o 0 8N o
: : : : (5.1)
P : C/ = gNte | . g N-LN-1 N
N-1°' Y N1 — 8o En/—1 XN

Die Challenge ¢, Response s, Commitment C,” und 6ffentlicher Wert x sind ent-
sprechend Kapitel 2.4.3 gewihlt. Alle Berechnungen werden in einer RSA-Gruppe
mitg;,x; € Z, firi = 0,...,N" — I bzw.j = 0, ... ,N — 1 durchgefiihrt.

Der Anschaulichkeit halber wird auf den folgenden Seiten eine modulare Expo-
nentiation nach Gleichungssystem 5.1 als x = g° mod n beschrieben.

5.1 Binare modulare Exponentiation

Bei der bindren modularen Exponentiation wird das Ergebnis durch abwechselndes
Quadrieren und Multiplizieren berechnet (sieche Algorithmus 5.1). Zu Anfang
wird der Wert x mit Eins initialisiert und der Exponent e in eine Bindrdarstellung

73 Die Berechnungen entsprechen Algorithmus R(x, ¢, s) (siche Kapitel 2.4.5).
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Algorithmus 5.1 : Bindre modulare Exponentiation.

1 g < Basis

2 e < Exponent

3 x:i=1

4 for e, <— hochstwertige Bit to niedrigstwertige Bit in e do
5 | x:=x*modn

6 | ife, = 1then

7 L X:=xX-gmodn

8 return X

iiberfiihrt. Beim bitweisen Durchlaufen des Exponenten vom hochstwertigen
zum niedrigstwertigen Bit wird das Zwischenergebnis in Abhingigkeit der Bits
entweder quadriert (Bit ist 0) oder multipliziert und quadriert (Bit ist 1). Nach je-
der Operation wird der Rest (mod n) gebildet [101]. Im Gegensatz zur einfachen
Potenzierung von g¢, bei der (e — 1) Multiplikationen notwendig sind, sind bei
der bindren modularen Exponentiation nur log, (e) + 1/2 - log, (e) Multiplikatio-
nen’* notwendig. Dadurch ergibt sich im Gegensatz zu einer linearen Laufzeit
von (J(e) bei der einfachen Potenzierung eine Laufzeit von O(log, (e)).

5.1.1 Chinesischer Restsatz

Die Berechnung einer modularen Exponentiation kann durch Anwendung des
Chinesischen Restsatzes beschleunigt werden [117].

Satz 5.1.1 (Chinesischer Restsatz) Es seien a,,a, ... ,a, , fird € N paar-
weise teilerfremde ganze Zahlen und X, ... X, _; € [0,a, — 1] firi = 0, ... ,d.
Das System von linearen Kongruenzen

X = X, (mod a,)
x = X, (moda,) (5.2)
X = x;, (moda, ,)

hat die eindeutige Losung x modulon = a, - a, - --- - a,_,.

Quisquater and Couvreur haben gezeigt, wie mit dem chinesischen Restsatz die
Verschliisselungs- bzw. Signaturoperation beim RSA-Verfahren beschleunigt
werden kann [140]. Thre Ergebnisse lassen sich auch auf die Berechnung der mo-
dularen Exponentiation g* mod n anwenden, da der Provider die Faktorisierung

74 Die Wahrscheinlichkeit ist 1 /2, dass ein Bit Eins ist.
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von n in zwei sichere Primzahlen p und ¢q kennt. Durch den chinesischen Restsatz
kann die Berechnung von
x=g"modp-q (5.3)

in zwei Teile aufgespaltet werden:

Xp =g° (mod p) (5.4)
x; =¢° (mod q) (5.5)

Durch den kleinen Satz von Fermat wird das Kongruenzsystem weiter vereinfacht
[117].

Satz 5.1.2 (Kleiner Satz von Fermat) Es seien a und p zwei teilerfremde ganze
Zahlen und p eine Primzahl, d. h. ggT(a,p) = 1, dann gilta’*"' =1 (mod p).

Es seien a und b zwei beliebige ganze Zahlen und p eine Primzahl. Der Exponent
e in Gleichung 5.3 kann umgeschrieben werden zu e = (p — 1)a + b. Daraus
folgt:

b=e (modp—1)

Angewandt auf die Kongruenzrelation 5.4 ergibt sich zusammen mit dem kleinen
Satz von Fermat:

Jatb (mod p) =g* (mod p)

g =g =g
Daraus folgt fiir die Kongruenzrelationen 5.4 und 5.5.

e mod p—1
8

8

(mod p)
(mod q)

Xo

X, e mod ¢—1
Die Bitlingen der Exponenten entsprechen damit in etwa der Hilfte der ur-
spriinglichen Bitlange von e.

Der Anschaulichkeit halber werden die folgenden Variablen definiert:

€o
8o

€

81

Xo
X4

(mod n,) mit g, =gmodp, e, =emodp—1, n,=p
(mod n,) mit g =gmodq, e =emodq—1, n, =g

Rucktransformation

Um aus den Teilergebnissen x,, X, ... , X;_; im Kongruenzsystem 5.2 das Ender-
gebnis x mod n zu berechnen, gibt es den SRC (Single Radix Conversion) und MRC
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(Mixed Radix Conversion) Algorithmus [102]. Der SRC Algorithmus berechnet
x mod n durch

d—1
X = inciQi (mod n)
i—0

mit Q; = po - Py Piy  Picr  Pasy = ﬁ und dem multiplikativen Inversen c;
von Q; mod p;, d.h.¢;Q; = 1 (mod p,). Fiird = 2 mitc, = ¢! mod p und
¢, = p ' mod q folgt:
X = x0c®m + chlm mod n (5.6)
p q
< x = (x,(¢"" mod p)q + x,(p~" mod q)p) mod n (5.7)

Um beim MRC Algorithmus das Ergebnis x zu ermitteln, wird zuerst eine Tabelle
mit den folgenden Werten berechnet.

X1 Xy

Die Werte werden sequentiell mit der Formel x; ; ; = (x;; — x;)c; mod p; und
dem multiplikativen Inversen ¢; von p; mod p; berechnet. Die Werte der ersten
Spalte x;, entsprechen den gegebenen Werten x,; = x,_,. Das Ergebnis berechnet
sich aus den Elementen ganz rechts in der Tabelle mit

X = Xy Xpopy + X33p1Py + oo+ XgaPol1  Pay

Bei zwei Kongruenzen besteht die Tabelle nur aus den ersten beiden Zeilen. Das
Ergebnis der Exponentiation lautet:

X =X, + [(x; =) - (p~" mod q) mod q] - p

5.2 Montgomery-Verfahren

1985 stellte Peter L. Montgomery einen Algorithmus vor, mit dem sich modulare
Multiplikationen effizient und ohne die Notwendigkeit von Probedivisionen
berechnen lassen konnen [120]. Es sei £, die Bitlinge des Modulus n, r eine ganze
Zahl mit r > 2% und ggT(r,n) = 1 (r wird als Montgomery-Faktor bezeich-
net). Montgomerys Algorithmus berechnet fiir a, b € Z, mit dem multiplikativen

1

Inversen r— mod nvonr:

MonPro(a,b) =a-b-r ! modn



Montgomery-Verfahren

Ublicherweise ist r ein Vielfaches der Potenz des zugrundeliegenden Zahlensys-
tems. Typische Werte fiir r sind z. B. bei Computersystemen mit einer Wortbreite
von 32 Bit ein Vielfaches von 2%2.

Das Inverse r~! von r mod n sowie der Cofaktor n” von n lassen sich mithilfe
des erweiterten euklidischen Algorithmus berechnen, so dass n und r teilerfremd
sind [117].

1

r-rl—m-n=1 (5.8)

5.2.1 Montgomery-Multiplikation

Der Idee der Montgomery-Multiplikation liegt zugrunde, dass bevor die modulare
Multiplikation a - b mod n ausgefiihrt wird, die ganzen Zahlen a und b in ihre
Montgomery-Darstellung a und b iiberfiihrt werden. Falls r ein Vielfaches der Po-
tenz des zugrundeliegenden Zahlensystems entspricht, wird in der Montgomery-
Darstellung aus einer rechenintensiven Modulo-Operation mit Probedivisionen
eine Shift-Operation um den Faktor r. Durch Multiplikation mit r lassen sich die
Operanden in die Montgomery-Darstellung iiberfiithren:

r (mod n)

a-
b-r (modn)

S Ql
Il

Die Riicktransformation erfolgt durch Multiplikation mit dem multiplikativen
Inversen r—!:

a=MonPro(a,1)=a-1-r'=a-r-r'modn

Zwei ganze Zahlen in der Montgomery-Darstellung konnen direkt miteinander
addiert oder subtrahiert werden. Das Ergebnis ist wieder in der Montgomery-
Darstellung. So gilt z. B. :

a+bmodn=a-r+b-rmodn
=(a+b)-rmodn
Damit bei einer Multiplikation zweier ganzer Zahlen das Ergebnis in der Mont-
gomery-Darstellung bleibt, muss es mit r ' multipliziert werden. Dieser Schritt
wird als Montgomery-Reduktion bezeichnet [120].
MonPro(a,b) =a-b-r~' mod n (5.9)
=a-r-b-r-r' modn
Mit Gleichung 5.8 lasst sich das Montgomery-Produkt umschreiben:

MonPro(a,b) =a-b-r~! mod n

5.2
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Algorithmus 5.2 zeigt die Berechnung des Montgomery-Produktes nach Mont-
gomery [120] und dient als Basis fiir die effiziente Implementierung des Montgo-
mery-Verfahrens (siehe Kapitel 5.3). Der Algorithmus hat den Vorteil, dass die
Reduktion mit modulo n effizienter als in Gleichung 5.9 durchgefiihrt werden
kann.

Algorithmus 5.2 : Montgomery-Multiplikations-Algorithmus MonPro(a, b).

1t:=a-b
2m:=t-n" modr
sti=(t+m-n)/r
4 if t > n then

5 ‘ returnt —n
6 else

7 Lreturnt

Die Division mit r in Zeile 3 ldsst sich als giinstige Shift-Operation realisieren.
Es gilt:

(t+m-n)=t (modn)
Damit (t + m - n) durch r teilbar ist, muss gelten:

t+m-n=0 (modr) (5.10)
Wird m =t - n” mod r in die Kongruenzrelation 5.10 eingesetzt, gilt:

t+m-n=t+(t-n" modr)-n
=t+t-n-n (modr)

Mit Gleichung 5.8 ist die Kongruenzrelation 5.10 erfiillt.

t+t-n-n=t+t-(r'-r—1) (modr)
=0 (modr)

5.2.2 Modulare Montgomery-Exponentiation

Die Berechnung einer einzelnen modularen Multiplikation mithilfe des Montgo-
mery-Verfahrens lohnt sich aufgrund des héheren Rechenaufwandes durch die
Konvertierung und die Berechnung von n” nicht.

Bei der Berechnung von x = ¢g® mod n werden allerdings mehrere Multiplika-
tionen auf dieselbe Variable angewendet. Eine Konvertierung der Basis und des
Initialisierungswertes muss nur einmal vorgenommen werden (siehe Algorith-
mus 5.3).



Varianten der Montgomery-Multiplikation

Algorithmus 5.3 : Montgomery-Exponentiation MonExp(g, €).

1g=g-rmodmx=1-rmodn
2 for e; <— hochstwertige to niedrigstwertige Bit in e do
X := MonPro(X, X)
if e, = 1 then
L X := MonPro(X, g)

w AW

6 returnMonPro(x, 1)

5.3 Varianten der Montgomery-Multiplikation

Kog et al. vergleichen in ihrer Veréffentlichung verschiedene Montgomery-Al-
gorithmen hinsichtlich Speicherbedarf und Performance [103]. Die Autoren un-
terteilen die Berechnung des Montgomery-Produktes in einen Multiplikations-
und einen Reduktionsschritt und klassifizieren ihre Algorithmen auf Grundlage
dieser Unterteilung. Multiplikation und Reduktion kénnen entweder separat
(separated) oder ineinander integriert (integrated) ausgefiihrt werden. Je nachdem,
wie hiufig zwischen Multiplikation und Reduktion gewechselt wird, unterschei-
den die Autoren zwischen einer feinkdrnigen (fine-grained) oder grobkornigen
(coarse-grained) Integration.

Es sei NO_WORDS die Anzahl der Worter, aus denen ein Operand besteht und
WORDSIZE die Wortbreite des Prozessors. Der Montgomery-Faktor r sei in dieser
Arbeit definiert als:

r = (2WORDSIZE)N0_WORDS

(C,S) ist das Ergebnis einer Addition mit Summe S und Carry C. Die Operation
ADD(..) addiert zwei Worter unter Beriicksichtigung des Carry-Flags. So addiert
z.B. die Anweisung ADD(t[0], C) das Carry C zum Wort t[0]. Entsteht dabei ein
Ubertrag, wird das entstandene Carry-Flag zu t[1] hinzuaddiert und die Addition
neuer Carry-Flags solange fortgesetzt, bis kein Ubertrag mehr erzeugt wird.

In den folgenden Abschnitten werden drei Algorithmen beschrieben, die als
Grundlage fiir einen GPU-Algorithmus dienen. Vor der Ausfithrung der Algo-
rithmen ist das temporire Array t immer mit Null initialisiert.

5.3.1 SOS Variante
Bei der SOS (Separated Operand Scanning) Variante (siche Algorithmus 5.4) ist die
Multiplikation (Zeile 1 - 6) von der Reduktion (Zeile 7 - 13) getrennt.

Stephen Dussé und Burton Kaliski haben gezeigt, dass im Reduktionsschritt n’
durch n’[0] = n” mod 2" ersetzt werden kann [56]. Dadurch éndert sich
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Algorithmus 5.4 : SOS Variante MonPro(a, b).

1 fori <— 0 to NO_WORDS — 1 do

2 C:=0

3 | forj < 0toNO_WORDS — 1 do

4 (C,S) :=tli +j| + aj] x bli] + C
5 L ti+jl:=S

6 | t[i +NO_WORDS|:=C

7 fori <— @ to NO_WORDS — 1 do

8 C:=0

9 m := t[i] - n’[0] mod 2"RPS1#

10 | forj < 0toNO_WORDS — 1do

11 (C,S):=t[i+j]+m-nfj]+C
12 L ti+j]:=S

13 | ADD(t[i + No_WORDS], C)

14 C:=0

15 for i <— 0 to NO_WORDS — 1 do

16 | (C,S) :=t[i + NO_WORDS] — n[i] — C
L t[i] =S

18 (C,S) := t[2 - NOo_WORDS| — C

19 if C = 0 then

20 | returnt[0],t[1], ..., t[NO_WORDS — 1]
21 else

2 L return t[NO_WORDS], t[NO_WORDS + 1], ..., t[2 - NO_WORDS — 1]
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zwar das temporire Ergebnis t, allerdings ist die Kongruenzrelation 5.10 weiter-
hin erfiillt. Diese Erkenntnis wird bei allen nachfolgenden Algorithmen ebenfalls
angewandt.

Die SOS Variante hat aufgrund des moglichen Uberlaufs in Zeile 13 einen Spei-
cherbedarf von 2 % NO_WORDS + 1 Wortern.

Algorithmus 5.5 : Quadrierung, SOS Variante.

1 fori <— 0 to NO_WORDS — 1 do

(C,S) :=t[i +i] + ali] * ali]

forj <— i+ 1 to NO_WORDS — 1 do
(C,S) :=tli+j| + 2 =afj] xali] + C
ti+j]:=S

6 | t[i+ NO_WORDS| :=C

2
3
4
5

Sind die Operanden zur Berechnung des Montgomery-Produktes gleich (Zeile 3,
Algorithmus 5.3), kann die Berechnung des Produktes a - b optimiert werden, da
a; - a; = a; - a; gilt. Beia = b kann Zeile 1 bis 6 durch Algorithmus 5.5 ersetzt
werden. Das hat den Vorteil, dass etwa die Hilfte der Multiplikationen durch
eine Shift-Operation ersetzt wird. Der Nachteil ist allerdings, dass aufgrund des
Shifts das Carry C mehr als zwei Bits aufnehmen muss.

5.3.2 CIOS Variante

Bei der CIOS (Coarsely Integrated Operand Scanning) Variante (siehe Algorith-
mus 5.6) wird in der dufleren Schleife zwischen Multiplikation und Reduktion
gewechselt, da der i-te Reduktionsschritt nur von t[i] abhéngig ist und t[i] im
vorhergehenden Multiplikationsschritt vollstindig berechnet wird. Die CIOS Va-
riante hat gegeniiber der SOS Variante den Vorteil, dass fiir t statt 2-NO_WORDS + 1
nur NO_WORDS + 2 Worter an Speicherplatz erforderlich sind.

5.3.3 FIOS Variante

Im Gegensatz zur CIOS Variante verfiigt die FIOS (Finely Integrated Operand
Scanning) Variante (siche Algorithmus 5.7) nur {iber eine innere Schleife. Der
Vorteil der FIOS Variante besteht im Gegensatz zur CIOS Variante in der hheren
Code-Lokalitit, da der Multiplikations- und Reduktionsschritt im j-ten Schritt
zusammen ausgefithrt wird. Nachteilig sind zwei Carrys, die durch die beiden
Multiplikationen alj] - b[i] und m - n[j] erzeugt werden konnen (Zeile 8) und einen
zusitzlichen Aufruf der ADD()-Funktion benétigen.

5.3
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Algorithmus 5.6 : CIOS Variante MonPro(a, b).

1 fori <— 0 to NO_WORDS — 1 do

2| C:=0

3 | forj < 0 toNO_WORDS — 1do

4 (C,S) :==t[j] +alj] - b]i] + C
5 L t[j] :=S

C,S) := t[No_WorDS] 4 C
[NO_WORDS] := S

—~

=C

© ® N o
—+ +
P
(@]
=
o
Y]
|w)
wn

[0] /[0] mod 2WORDSIZE
t[0] + m - n[0]
to NO _WORDS — l do

I~
po i

&
—

@]

%)

,S) := t[NO_WORDS] + C
16 | t[NO_WORDS — 1] :=S
17 | t[NO_WORDS] := t[NO_WORDS + 1] 4+ C

Algorithmus 5.7 : FIOS Variante MonPro(a, b).

1 fori <— 0 to NO_WORDS — 1 do
(C,S) := t[0] + af0] - bi]
ADD(t[1], C)
m := S . n/ [0] mod ZWORDSIZE
(C,S) :=S+ m-n[0]
forj < 1 to NO_WORDS — 1 do
(S,C) :==tfj] +a]j] - bli] + C
ADD(t[j + 1], C)
(C,S) :=S +m-n|j
tj— 1] :=
u | (C,S) := t[No_worDS| + C
12 t[No WORDS — 1] :='S
13 | t[NO_WORDS] := t[NO_WORDS + 1] + C
14 | t[NO_WORDS + 1] := 0

o 0 NN Bt AW N

—
(=}
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Wie bei der CIOS Variante ist ein Speicherplatz von NO_WORDS + 2 Wortern fiir
das temporire Array t erforderlich.

5.4 GPU-Computing

Fiir die Entwicklung effizienter GPU-Algorithmen sind Kenntnisse {iber Aufbau
und Funktionsweise eines modernen Grafikprozessors notwendig. In diesem
Abschnitt wird eine kurze Einfithrung gegeben.

5.4.1 Motivation

Control ALU| ALU =
ALU| ALU =
Cache =
[ DRAM | [DRAM
(a) CPU (b) GPU

Abbildung 5.1: Bei GPUs wird mehr Transistorflache fiir arithmetische Operationen
verwendet.

Abbildung 5.1 stellt den Die”® einer CPU dem Die einer GPU (Graphics Pro-
cessing Unit) gegeniiber. Bei einer GPU wird das gleiche Programm parallel
auf unterschiedliche Daten angewendet. Die Datenflusssteuerung ist weniger
komplex und Techniken wie Branch Prediction oder Speculative Execution kom-
men nicht zum Einsatz [99]. Dadurch stehen bei einer GPU wesentlich mehr
Transistoren zur Datenverarbeitung zur Verfiigung als bei einer CPU. Anstatt
Speicherzugriffe durch Cache-Speicher zu beschleunigen, wird stattdessen die
Ausfithrung des aktuellen Programmes unterbrochen und die Wartezeit mit Be-
rechnungen anderer Daten iiberbriickt. GPUs sind im Gegensatz zu CPUs fiir
rechenintensive, hoch-parallele Berechnungen optimiert und erfiillen dadurch
die Anforderungen der Computerspielindustrie nach schneller Grafikberech-
nung in Echtzeit [99]. Da Computerspiele komplexer werden und neben dem
reinen 3D-Rendering auch physikalische Prozesse in Echtzeit simuliert wer-
den miissen, hat sich der Aufgabenbereich der Grafikprozessoren in den letzten
Jahren gewandelt. Vertex- und Fragment-Shader, die zur Geometrie- bzw. Pixel-
berechnung dienen, wurden zusammengelegt und machen den Grafikprozessor

75 ein ungehiuster Halbleiterchip
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flexibler hinsichtlich beliebiger arithmetischer Berechnungen. Aus einer GPU
wird eine GPGPU (General Purpose Computing on Graphics Processing Unit).

Aufgrund der hohen Rechenleistung bei gleichzeitig niedrigen Kosten sind Gra-
fikkarten fiir die Berechnung von modularen Exponentiationen besonders geeig-
net.

5.4.2 SIMT-Architektur

Mit SIMT (Single Instruction, Multiple Threads) bezeichnet Nvidia die Architektur
ihrer aktuellen Grafikkarten. Auch wenn die Bezeichnung urspriinglich nur fiir
Nvidia Grafikkarten galt, haben anderer Hersteller inzwischen die Bezeichnung
iibernommen [149].

Ein Grafikprozessor besteht aus einem Array von SMPs (Streaming Multiprocessors)
[46]. Jeder SMP ist fiir die parallele Ausfithrung von mehreren hundert Threads
optimiert und besteht aus einer Vielzahl von Cores, die einzelne Threads ausfiih-
ren. Befehle werden zusitzlich in einer Pipeline abgearbeitet, um eine zusétzliche
Parallelisierung innerhalb eines Threads zu erméglichen.

Ein SMP organisiert Threads in sogenannten Warps, wobei ein Warp einer Grup-
pe von 32 Threads entspricht [149]. Threads innerhalb eines Warp werden mit
derselben Programmadresse gestartet und fithren einen Befehl mit unterschiedli-
chen Daten aus.

Die SIMT-Architektur dhnelt der SIMD (Single Instruction, Multiple Data) Archi-
tektur, ist dazu aber nicht dquivalent [46]. Bei der SIMD Architektur wird auf
Datenvektoren derselbe Befehl angewendet. Es gibt einen Ausfithrungspfad, der
sich bei Vektoroperationen auf mehrere Pfade aufteilt. Die Ausfithrung erfolgt
parallel.

Bei der SIMT-Architektur erfolgt die Ausfithrung immer parallel (Parallelisie-
rung auf Thread- anstatt auf Daten-Ebene). Das hat z. B. zur Folge, dass sich der
Gesamtbedarf an Registern aus der Anzahl der Register eines einzelnen Program-
mes multipliziert mit der Anzahl an Threads ergibt. Dieser Nachteil kann durch
Verwendung eines gemeinsamen Speicherbereichs (Shared Memory) vermindert
werden.

Kommt es innerhalb eines Warp zu einer Verzweigung, von der nicht alle Threads
betroffen sind (Warp-Divergence), muss trotzdem der gesamte Warp beide Aus-
fithrungspfade ausfithren [61]. Von der Verzweigung nicht betroffene Threads
sind wihrend der Ausfithrung deaktiviert. Da beide Pfade seriell abgearbeitet
werden, verlangert sich die Gesamtausfithrungszeit des Warp entsprechend. Die
Warp-Divergence kann nur innerhalb eines Warp auftreten. Verschiedene Warps
werden unabhingig voneinander ausgefithrt und konnen somit unterschiedliche
Codepfade nehmen.
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Der Warp-Scheduler ist fiir die Ausfiihrung der Warps verantwortlich und wihlt
Warps aus, die bereit sind, die nichste Instruktion auszufithren. Warps werden
vom Scheduler unterbrochen, falls fiir den néchsten Befehl z. B. Operanden aus
dem Speicher geladen werden miissen. Das Umschalten zwischen zwei Warps
erfolgt dabei ohne Unterbrechung, da der gesamte Ausfithrungskontext (Re-
gister, Programmzghler etc.) iiber die gesamte Lebensdauer des Warp fest den
SMP Ressourcen zugeordnet ist. Eine vergleichsweise teure Swapping-Operation
von Registern, wie sie beim Kontextwechsel in der CPU verwendet wird, ist da-
mit {iberfliissig. Da Warps unabhingig voneinander ausgefithrt werden konnen,
braucht der Scheduler nicht auf Abhiangigkeiten zwischen Threads unterschied-
licher Warps zu achten.

Die Wartezeit in Taktzyklen, in der ein Warp nicht ausgefiihrt werden kann,
wird hier als Latency bezeichnet. Um eine moglichst vollstindige Auslastung des
SMP zu erreichen, wird die Latency durch die Ausfithrung mehrere Warps tiber-
briickt. Die Gesamtanzahl an Threads, die gleichzeitig einem SMP zugeordnet
ist, ist neben einem Hardwarelimit vom Ressourcenbedarf der einzelnen Threads
abhingig.

5.4.3 Speicherhierarchie Fermi-Architektur

Speicher on-chip Device Host Grofle
Global nein r/w  r/w max. 6 GB pro Device
Constant nein r r/w 64 KB pro Device
Texture nein r r/w  max. 6 GB pro Device
Shared ja r/w - 16 KB oder 48 KB pro SMP
Register ja r/w - 128KB pro SMP
Local nein r/w - 512 KB pro Thread
L1-Cache ja r/w - 16 KB oder 48 KB pro SMP
L2-Cache ja r/w - 768 KB pro Device
Constant-Cache ja r - 8KB
Texture-Cache ja r - 6-8 KB pro SMP

Tabelle 5.1: Ubersicht der Speicher und Caches in der Fermi-Architektur (r: Lesezugriff,
w: Schreibzugriff).

An dieser Stelle soll eine Einfithrung in die unterschiedlichen Speicher und
Caches einer GPU gegeben werden (siehe Tabelle 5.1) [125]. Als Grundlage dient
die Fermi-Architektur von Nvidia, da sie am weitesten verbreitet ist und sich
mittlerweile Architekturen anderer Grafikkartenhersteller an dieser Architektur
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orientieren. In den folgenden Kapiteln wird zwischen dem Device und dem Host
unterschieden. Ein Device bezeichnet eine’® GPU, die fiir den Host, auf dem das
Hauptprogramm ausgefiihrt wird, als Coprozessor agiert.

Globaler Speicher

Der globale Speicher befindet sich im DRAM. Daten werden in Blocken zu je
32 bzw. 128 Byte mit einer Zugriffszeit von 400 bis 800 Taktzyklen aus dem
Speicher geladen.

Werden Datenelemente im L1- und L2-Cache zwischengespeichert, hat jede
Speichertransaktion eine Linge von 128 Byte. Der L1-Cache kann vom Pro-
grammierer deaktiviert werden, so dass Speicher-Transaktionen eine Breite von
32 Byte haben. Das bietet eine hohere Performance, falls Daten verstreut im
DRAM liegen.

o|1||N[~]o|1|~[N]| [o|o][~][o]|N|N[~|N
T =~
T] T31 Tl TZ - T31 Tl T2 ” T31

Abbildung 5.2: Threads T, ..., T5, laden N — 1 Wérter aus dem DRAM, Speicherzu-
griffe sind uncoalesced (links) und coalesced (rechts).

Erzeugt ein Warp einen Speicherzugriff, um z. B. Operanden zu laden, werden
die Speicherzugriffe aller Threads innerhalb des Warp zusammengelegt und
entsprechende Speicheranfragen generiert. Die Anzahl dieser Anfragen hingt
zum einen von der Grofle des angeforderten Datenelementes eines Threads sowie
zum anderen von der Position der Daten im Speicher ab. Bei einem uncoalesced
Speicherlayout wird z. B. fiir jede 4 Byte Anfrage eines Threads eine 128 Byte
Speichertransaktion erzeugt. Der Durchsatz sinkt, wihrend bei einem coalesced
Speicherlayout die Daten mehrerer Threads eines Warp im Speicher beieinander
liegen. Dadurch wird bei Speicherzugriffen die gesamte Bandbreite genutzt.
Abbildung 5.2 veranschaulicht diesen Zusammenhang.

Constant-Memory

Jedes Device verfiigt fiir konstante Werte iiber einen Speicherbereich von 64 KB,
der sich im DRAM befindet. Damit gelten dieselben Zugriffszeiten wie fiir den
globalen Speicher. Der Constant-Memory hat den Vorteil, dass Speicherzugriffe
durch einen 8 KB Cache-Speicher geleitet werden, der sich in jedem SMP befindet
und den L1-Cache entlastet.

76 Grafikkarten konnen auch zusammengeschlossen werden, fungieren hier aber immer als ein
Device.
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Texture Memory

Teile des globalen Speichers lassen sich als Texture Memory deklarieren. Dadurch
werden Speicherzugriffe in einem Cache zwischengespeichert, der fiir zweidi-
mensionale Zugriffsmuster optimiert ist. Zugriffe auf Daten im Cache verringern
zwar nicht die Zugriffszeit, entlasten aber das DRAM-Speicherinterface. Sind Da-
ten nicht coalesced, bietet der Texture Memory gegeniiber Global und Constant-
Memory eine bessere Performance.

Shared Memory

Bank: 0

9 10 31

3 e

1 2 3 4 5 6 7
— il il Bl B ol B

A

Thread: 0 1 2 3 4 5 6 7

wl

™
~

oo

9 10 - 31

Abbildung 5.3: Der Zugriff auf Speicherbank 8 durch Thread 7, 8 und 9 veranschaulicht
Broadcasting. Thread 1 und 2 verursachen einen Bankkonflikt. Alle anderen Threads
verursachen keine Bankkonflikte.

Der Programmierer kann 64 KB pro SMP in 48 KB gemeinsam genutzten Spei-
cher (Shared Memory) und 16 KB L1-Cache oder umgekehrt aufteilen.

Der Shared Memory erlaubt einen Datenaustausch von Threads untereinander
und dadurch eine Kooperation der Threads. Daten konnen ohne das Zuriick-
schreiben in den DRAM wiederverwendet werden. Der Shared Memory erlaubt
die Implementierung eines anwendungsabhingigen Caching-Schemas, wodurch
eine bessere Gesamtperformance erreicht werden kann als durch das automati-
sche Caching tiber den L1-Cache.

Da sich der Shared Memory auf dem Chip befindet, sind die Zugriffszeiten mit
2 Taktzyklen wesentlich schneller als Zugriffe auf den globalen Speicher. Der
Shared Memory besteht aus 32 Speicherbénken, die fortlaufend mit jeweils 32 Bit
pro Bank beschrieben werden.

Falls keine Bankkonflikte auftreten, konnen 32 Threads gleichzeitig auf den Sha-
red Memory zugreifen. Greifen in einem Warp Threads auf unterschiedliche
Datenelemente zu, die sich in derselben Speicherbank befinden, kommt es zu
einem Bankkonflikt. Die Folge ist die Sequenzierung der Speicherzugriffe und
damit eine Verschlechterung der Performance.

Falls mehrere Threads eines Warp auf dasselbe Datenelement in einer Spei-
cherbank zugreifen, kommt es bei Lesezugriffen (Schreibzugriffe auf dieselbe
Speicherstelle sind nicht-deterministisch) nicht zu einem Bankkonflikt.

Beim Broadcasting wird der Speicherinhalt derselben Speicherzelle mehreren
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Threads ohne Performanceeinbuflen zur Verfiigung gestellt. Abbildung 5.3 ver-
anschaulicht Bankkonflikte und Broadcasting.

Register

Register stellen die schnellsten Speicherelemente dar. Jeder SMP verfiigt iiber
32768 Register (128 KB), die Threads zugewiesen werden. Im Gegensatz zum
globalen Speicher und Shared Memory konnen sich Threads Register nicht tei-
len.

Local Memory

Da die Anzahl an Registern pro Thread begrenzt ist, kann der SMP Variablen
in den Local Memory auslagern (Register Spilling)””. Der lokale Speicher befindet
sich im DRAM der Grafikkarte und es gelten fiir Speicherzugriffe dieselben
Eigenschaften wie fiir Zugriffe auf den globalen Speicher.

Falls geniigend ausfithrbare Warps einem SMP zur Verfiigung stehen, fithrt Re-
gister Spilling zu keinen Performanceeinbufien, denn die Wartezeit wird durch
Berechnungen anderer Warps iiberbriickt.

5.4.4 CUDA

CUDA (Compute Unified Device Architecture) ist eine von Nvidia 2006 eingefiihrte
logische Abstraktionsschicht der Grafikkarte, um Programme auf Grafikkar-
ten auszufithren (siehe Abbildung 5.4). Ein CUDA Programm wird als Kernel
bezeichnet, wobei ein Kernel parallel durch mehrere Threads ausgefithrt wird
[125]. Mehrere Threads werden in einem Thread-Block zusammengefasst und
einem SMP zugewiesen. Jeder Thread fiihrt eine Instanz des Kernels auf einem
Core aus und besitzt eine im Thread-Block eindeutige Thread-ID. Diese ID ist
mehrdimensional. Ihre Struktur ist von der Modellierung des Problems abhéngig.
Threads eines Thread-Blockes haben Zugriff auf die Ressourcen des SMP. Die
Threads konnen miteinander kooperieren, sich synchronisieren und iiber den
Shared Memory Daten austauschen.

Die maximale Anzahl an Threads pro Block wird durch ihren Ressourcenbedarf
(z. B. Anzahl an Registern, Bedarf an Shared Memory) sowie durch die Architek-
tur’® beschrinkt. Alle Threads eines Blockes teilen sich die Ressourcen desselben
SMP. Mehrere durch eine Block-ID identifizierbaren Thread-Blocke sind in
Grids organisiert. Die Block-ID kann wie die Thread-ID mehrdimensional sein.

77 Dieses trifft z. B. auch auf Arrays zu, bei denen die Zugriffsindizes nicht konstant sind.
78 Bei der Fermi-Architektur liegt das Maximum bei 1024 Threads.
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Abbildung 5.4: Cuda Hierarchie.

Alle Threads eines Grids haben Zugriff auf denselben globalen Speicher (Global-
Memory, Constant-Memory, Texture Memory).

Die Anzahl der Cores pro SMP und die Anzahl der SMPs pro Grafikkarte ist nicht
konstant und abhiangig vom konkreten Grafikkartenmodell. Da ein Thread-Block
in beliebiger Reihenfolge, gleichzeitig oder nacheinander auf einem der SMPs aus-
gefiithrt werden kann, hat die Strukturierung der Threads in Thread-Bldcke und
Grids den Vorteil, dass eine automatische Skalierung auf die zugrundeliegende
Hardware stattfindet. Kann z. B. eine GPU mit vier SMPs nur vier Thread-Blocke
parallel ausfiihren, sind es bei einer GPU mit acht SMPs doppelt so viele.

5.5 Montgomery auf GPUs

In den folgenden Abschnitten wird die Berechnung des Gleichungssystems 5.1
auf Grafikkarten gezeigt. Nur die modularen Exponentiationen mit fester Basis”®
werden auf der GPU berechnet. Im Anschluss konnen die Ergebnisse entweder in
einem zweiten Kernel auf der GPU oder auf der CPU multipliziert werden. Auf die

7° Dazu gehoren alle Basen, die fiir alle Prover konstant sind und z. B. im , Ticket-Chain“ und
»Licket-Spender” Protokoll wihrend der Setup-Phase generiert werden.

5.5
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Berechnung der Exponentiation mit variabler Basis auf der GPU wird verzichtet,
da sie RSA-Operationen entsprechen und es bereits mehrere Veroffentlichungen
zu diesem Thema gibt (siehe Kapitel 5.6).

Die Performance der Algorithmen wird fiir Operanden der Bitlinge NO_BITS &
{512,768, 1024, ...,4096} nachgewiesen, die nach Kapitel 5.1.1 vor der Berech-
nung in zwei Teile aufgespaltet werden, so dass sich die effektive Bitlinge der
Operanden halbiert. Bei allen Implementierungen werden die Moduli p und g
im Constant-Memory der Grafikkarte abgelegt. Die Anzahl der Basen N’ soll
beschrinkt werden auf N' = 5, was einer typischen Anzahl von Basen ent-
spricht. Theoretisch kann eine hohere Anzahl von Basen verwendet werden,
ohne dass sich das negativ auf die Performance auswirkt. Im pessimistischen
Fall (NO_BITS = 4096) konnen N’ = 14 Basen (14 Basen + p + ¢ = 16 Werte
£ 8 KB) im Constant-Memory Cache abgelegt werden. Darauf wird verzichtet,
um einen einheitlichen Versuchsaufbau zu gewiéhrleisten und Messungen zu
beschleunigen.

Die Algorithmen werden in CUDA C implementiert, mit dem Nvidia Cuda Com-
piler 4.2 bzw. 5.58 kompiliert und auf einer GeForce GTX 580 ausgefiihrt [124].
Als Vergleich dient ein Intel Core i7 CPU 920 Prozessor mit 2,67 GHz und vier
Kernen (acht virtuelle Kerne durch Hyper-Threading). Die Anschaffungskosten
entsprechen in etwa denen der GTX 580. Die maximale Verlustleistung liegt bei
130 W (CPU) bzw. 244 W (GTX 580). Zur Implementierung der arithmetischen
Operationen wird die MPIR 2.6.0 Bibliothek verwendet [71]. Zur vollstindigen
Nutzung des Potentials der CPU wird die 64 Bit Unterstiitzung des Prozessors
verwendet und die Implementierung auf Basis der OpenMP Bibliothek paralleli-
siert. Dadurch sind alle acht virtuellen Kerne fiir Berechnungen nutzbar [129].
In Cuda Cist kein direkter Zugriff auf das Carry-Flag moglich. Aus diesem Grund
wird der iberwiegende Teil der Algorithmen in PTX (Parallel Thread Execution)
Assembler Code implementiert [127].

Bei allen Zeitmessungen der GPU-Implementierungen ist die Zeit fiir die Uber-
tragung der Daten zum bzw. vom Device enthalten®'. Bei allen Implementierun-
gen wird die MRC Konvertierung verwendet, die auf der CPU ausgefiihrt wird.
Kapitel 5.5.5 zeigt den Einfluss der SRC Konvertierung auf die Gesamtperfor-
mance.

5.5.1 CIOS Variante

8 Version 5.5 des Cuda Compilers basiert im Gegensatz zu Version 4.2 auf dem LLVM Compiler
Framework. Dadurch kann sich die Performance des kompilierten Codes je nach Kernel
gegeniiber Version 4.2 sowohl verbessern als auch verschlechtern. In dieser Arbeit werden
beide Compiler verwendet und das beste Ergebnis ermittelt.

81 Durch die Verwendung von Streams lisst sich diese Zeit theoretisch auch fiir weitere Berech-
nungen nutzen [125].
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Abbildung 5.5: Performance CIOS Variante.
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Cetin Kaya Kog et al. haben gezeigt, dass
die CIOS Variante auf einer Pentium-90
CPU der SOS und FIOS Variante tiberle-
gen ist [103]. In einem ersten Ansatz wird
deshalb Algorithmus 5.6 auf einer GPU im-
plementiert.

Zwei Threads berechnen eine Exponen-
tiation. Ein Thread berechnet die Teilex-
ponentiation x, = g% mod p, der ande-
re X, = g% mod ¢, so dass ein Warp 16
Exponentiationen gleichzeitig berechnet.
Abbildung 5.6 zeigt die Modellierung des
Thread-Blockes. Die optimale Anzahl und
Grofle der Thread-Blocke wird dynamisch
ermittelt und die Konfiguration gewihlt,
die die hochste Performance bietet. Die op-
timale Konfiguration lasst sich zwar theo-
retisch berechnen [124], liefert aber in der

Praxis haufig nicht die hochste Performance.

Abbildung 5.5, Kurve zeigt, dass fiir Operanden ab 1024 Bit die CPU-Imple-
mentierung eine bessere Performance bietet als die GPU-Implementierung. Eine
Auswertung mithilfe des Nvidia Profilers [126] lisst erkennen, dass alle SMPs
die meiste Zeit auf Daten aus dem langsamen Global-Memory warten miissen.
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Die Wartezeit kann selbst durch eine hohe Anzahl von gestarteten Threads nicht
iiberbriickt werden. Die Daten werden zwar im L1- und L2-Cache zwischenge-
speichert, in Algorithmus 5.6 ist die Lokalitdt der Daten aber zu gering und die
Caches zu klein, um einen positiven Effekt zu erzielen. Die Zeit zwischen denen
eine Variable wiederverwendet wird ist so hoch, dass sie durch einen neuen Wert
im Cache verdringt wird.

GroRerer L1-Cache

Um Speicherzugriffe auf den Global-Memory zu beschleunigen, wird die Grofle
des L1-Cache von 16 auf 48 KB erhoht. Abbildung 5.5, Kurve zeigt, dass
bei allen Operandengroflen eine Verbesserung der Performance erreicht werden
kann. Bei grofleren Operanden macht sich allerdings der groflere L1-Cache
immer weniger bemerkbar. Die Anzahl der Cache-Misses nimmt zu, so dass bei
ca. 4096 Bit kaum noch eine Verbesserung zu erreichen ist.

5.5.2 Vergleich SOS /CIOS / FIOS Variante

- FIOSII | |
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Abbildung 5.7: Performancevergleich SOS / CIOS / FIOS Variante.

Fiir Operanden mit einer Grofle kleiner 2560 Bit iibertrifft die Performance der
GPU CIOS Variante die Performance der CPU-Implementierung (vgl. Kapitel
5.5.1). Die geringe Lokalitdt der Daten und die hohe Anzahl an Speicherzugriffen
wirken sich negativ aus.

Als Nichstes soll die SOS und FIOS Variante auf der Grafikkarte getestet und
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mit der CIOS Variante verglichen werden. Bei allen Implementierungen wird
ein groflerer L1-Cache verwendet. Die Ergebnisse zeigt Abbildung 5.7.

Die SOS Variante (Kurve ) hat aufgrund des grofleren Speicherplatzbedarfes
die schlechteste Performance. Die FIOS Variante (Kurve [—8—]) ist bei Operanden
mit einer Grofle ab ~ 3584 Bit der CIOS Variante tiberlegen.

Optimierte FIOS Variante (FIOS 1)

Durch das Zusammenlegen der inneren Schleifen erhoht die FIOS Variante die
Lokalitat der Daten. Allerdings kann das Carry-Handling in Zeile 8 (Algorithmus
5.7) auf einer Grafikkarte nur sehr ineffizient implementiert werden. Es kann der
Fall eintreten, dass die Addition des Ubertrages einen neuen Ubertrag generiert,
der bei der Addition mit einem Element aus dem temporiren Ergebnis t einen
weiteren Ubertrag generiert usw. Die ADD(..) Anweisungen miissen durch eine
Schleife implementiert werden, ohne dass der Compiler die Anzahl der Schlei-
fendurchldufe ermitteln kann. Das schriankt die Optimierungsmoglichkeiten des
Compilers ein, so dass z. B. ein Abrollen der Schleife nicht moglich ist [125].
Auflerdem ist die Ausfithrungszeit eines Warp vom langsamsten Thread inner-
halb des Warp abhingig. In dem Beispiel wire das der Thread, der am meisten
Schleifendurchliufe braucht. Die Ausfithrung wird ineffizient.

Das Problem lisst sich durch die Verwendung von zwei Carry-Flags C1 und C2
I6sen. Bei der FIOS II Variante wird die innere For-Schleife (Zeile 6 bis 10) in
Algorithmus 5.7 durch die folgenden Anweisungen ersetzt [93].

Algorithmus 5.8 : FIOS II Variante (innere Schleife).
1 for j < 1 to NO_WORDS — 1 do

2 (C1,x[j]) := x[j] + alj] - b[i] + C1

3 | (C2,x[j—1]) :==X[j] + m-n[j] + C2

Die Ergebnisse in Abbildung 5.7 (Kurve [- ®- |) zeigen, dass trotz zweier zusitzli-
cher Additionen und Variablen die Performance der FIOS Variante verbessert
wird. Die FIOS II Variante ist fiir Operanden ab einer Grofie von 2560 Bit sowie
bei kleinen Operanden von 512 Bit der CIOS Variante {iberlegen.

5.5.3 Beschleunigung durch Lookup Tabellen

Neben der Optimierung des Montgomery-Produktes ldsst sich die Montgomery-
Exponentiation (Algorithmus 5.3) fiir Grafikkarten optimieren. Der Quadrie-
rungsschritt in Zeile 3 kann eliminiert werden, indem t = MonPro(t, g) in Zeile
5 durcht = MonPro(t, g?)) fiiri = 0, ... ,NO_BITS/2 — 1 ersetzt wird. Dadurch

5.5
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kann g?) in einer LUT abgelegt werden (siehe Abbildung 5.8). Der Quadrierungs-
schritt wird in eine Leseoperation tiberfiihrt. Die Performance erhoht sich.

5l =2 —~4 —9NO_BITS/2—1
g

g g g

%/—/
NO_BITS/2

Abbildung 5.8: Lookup Tabelle fiir die Basis g (LUT_DEPTH = 1).

Die Anzahl der Schleifendurchliufe in Zeile 2 (Algorithmus 5.3) kann verringert
werden, indem die Grofle der LUT erhoht wird. Dazu wird der Exponent in Seg-
mente der Grofle LUT_DEPTH unterteilt. Die Segmentgrifie LUT_DEPTH ist definiert
als die Anzahl von Exponenten-Bits, die pro Schleifendurchgang verarbeitet wer-
den. Damit entspricht die Anzahl der Segmente u = (NO_BITS/2) /LUT_DEPTH.
Mit

e € {0’ ..., DLUT-DEPTH _ 1}

lasst sich die Berechnung von g° zerlegen in

u—1
ge — ngi.(zLUT,DEPTH)i
i=0

Aufgrund der Zerlegung in Kapitel 5.1.1 sind pro Basis zwei LUTs notwendig. Der
Speicherbedarf wichst mit zunehmender Segmentgrofle LUT_DEPTH exponentiell
an und betrégt pro Basis:

(No_BITS/2)? (2LUT_DEPTH . 1)

LUT_SIZE = 2 . —-UI-DEFTH MB
8- 10242

In dieser Arbeit wird LUT_DEPTH = {1, 2, 4, 8} gewihlt. Im pessimistischen Fall
LUT_DEPTH = 8,NO_BITS = 4096 ergibt sich ein Speicherbedarf von LUT_SIZE =
31,875 MB. Wenn kein Padding verwendet werden soll®?, sind groRere Werte fiir
LUT_DEPTH nicht praktikabel. Fiir LUT_DEPTH = 16 iibersteigt der erforderliche
Speicherbedarf von 4 GB die Speichergrofie der fiir die Messungen verwendete
Grafikkarte.

In Algorithmus 5.9 ist die Erweiterung von Algorithmus 5.3 um LUTs dargestellt.
Die LUTs werden fiir alle N” = 5 Basen als Textur auf der Grafikkarte gespei-
chert. Daraus ergeben sich zwei Vorteile. Erstens ist die Texture-Fetching-Unit
optimiert, Daten aus nicht zusammenhingenden Speicherblocken aus dem Glo-
bal-Memory zu laden. Zweitens werden die Daten nicht im L1-Cache, sondern
in einem separaten Texture-Cache zwischengespeichert und damit der L1-Cache
entlastet (siehe Kapitel 5.4.3).

82 Padding ist erforderlich, wenn LUT_DEPTH keiner 2-er Potenz entspricht.
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Algorithmus 5.9 : Montgomery-Exponentiation MonExp(g, €) mit Lookup
Tabelle.
gl @
2t=1-rmodn

3 fori < (NO_BITS/2)/LUT_DEPTH — 1 to 0 do

4 | e, = die ndchsten LUT_DEPTH Bits aus dem Exponenten
5 | ife; # 0 then

6 ch := MonPro(t, g(i, €;))

7 returnt = MonPro(t, 1)

(2LUT_DEPTH )i

mod n,j € {0, ..., 22" _ 11 (LUT)

|
—e— FIOS 11 (—e— CIOS), +LUTI8]
—— FIOS 11 (—— CIOS), +LUT[1]
—»— FIOS II (=« CIOS)
—e— CPU (+LUTI8])
—— CPU (+LUT[1])
—— CPU

10°

10°

104

[modulare Exponentiationen / s

103

| | | |
512 1024 2048 3072 4096
Operandengrofie [Bits]

Abbildung 5.9: Performance beste Variante (CIOS / FIOS Il) mit LUTs (LUT_DEPTH = 1
und LUT_DEPTH = 8).
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Auf Basis der CIOS / FIOS 1II Variante wird Algorithmus 5.9 mit einer LUT
basierten CPU-Implementierung verglichen. Abbildung 5.9 zeigt fiir die unter-
schiedlichen Operandengroflen die Variante mit der grofiten Performance. Mit
steigender Segmentgrofle nimmt sowohl die Performance der GPU- als auch
der CPU-Implementierung zu. Bei einer Segmentgréfle von LUT_DEPTH = 8
werden auf der GPU erstmals fiir alle Operandengroflen mehr modulare Ex-
ponentiationen pro Sekunde berechnet als auf der CPU. Die GPU- und CPU-
Implementierungen profitieren unterschiedlich stark von der Verwendung von
LUTs. Das Laden der Operanden ist auf der GPU deutlich effizienter als auf der
CPU.

I
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Abbildung 5.10: Speed-Up durch die Verwendung von LUTs.

Bei einer Segmentgrofle von 1 verschlechtert sich die CPU-Performance im
Vergleich zur CPU-Implementierung ohne LUTs. Das ist bei der GPU-Imple-
mentierung nicht der Fall. Die GPU profitiert insbesondere bei Operanden mit
groflen Bitlingen von der Verwendung von LUTs. Abbildung 5.10 veranschau-
licht diesen Zusammenhang anhand des Speed-Ups (Faktor um den die GPU-
Implementierung mit LUTs schneller als die GPU-Implementierung ohne LUTs
ist).

5.5.4 ,Bitfind“-Methode

Wenn die If-Anweisung in Zeile 5 (Algorithmus 5.9) nicht fiir alle Threads eines
Warp ausgefiithrt wird, kommt es in der If-Anweisung zu einer Warp-Divergence.
Zur Bestimmung des Einflusses soll die Laufzeit der For-Schleife fiir verschiedene
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Segmentgrofen als Vielfaches der Ausfiihrungszeit einer einzelnen MonPro(-, -)
Operation berechnet werden.

Die Ausfithrungszeit eines Schleifendurchlaufes ist nur dann Null, wenn fiir
alle Threads innerhalb eines Warp e, = 0 fiiri = 0, ..., 31 gilt. Es sei 1/2 die
Wabhrscheinlichkeit, dass ein Bit im Exponenten e 1 ist. Die Wahrscheinlichkeit,
dass der komplette Warp die If-Anweisung ausfiihrt, ergibt sich damit zu:

1

<2LUT_DEPTH ) 32

Daraus lasst sich die durchschnittliche Laufzeit LZ,; fiir die Ausfithrung der
For-Schleife berechnen.

1 NO_BITS/2
LZgpy = |1 - '
(2LUT-DEPTH)32 ) LUT_DEPTH

Bei der CPU-Implementierung kommt es nicht zu einer Warp-Divergence. Einzel-
ne Threads konnen unabhingig voneinander den If-Zweig ausfiihren. In diesem
Idealfall berechnet sich die durchschnittliche Laufzeit eines Threads zu:

1 NO_BITS/2
LZ. =11- ’
ideal JLUT_DEPTH LUT_DEPTH

Der Einfluss der Warp-Divergence auf die Performance wird an dieser Stelle als
Effizienz bezeichnet und ergibt sich aus dem Verhéltnis zwischen idealer Laufzeit
LZ, 4. und durchschnittlicher Laufzeit LZ ;. Bei einer Effizienz von 1 tritt
keine Warp-Divergence auf.

LUT_DEPTH LZ. e LZ:py Effizienz
[# Operationen] [# Operationen] [LZ.y..,/LZcpyl
1 512 1024 0,5
2 384 512 0,75
4 240 256 0,9375
8 127,5 128 0,9961

Tabelle 5.2: Einfluss der Warp-Divergence auf die Laufzeit (NO_BITS = 2048).

Fiir den Fall NO_BITS = 2048 ist in Tabelle 5.2 exemplarisch die Laufzeit unter
Beriicksichtigung unterschiedlicher Segmentgrofien dargestellt. Bei steigender
Segmentgrofle sinkt der Einfluss der Warp-Divergence. Ab einer Segmentgrofie
von LUT_DEPTH = 4 sind die Performanceeinbufien durch die Warp-Divergence
vernachldssigbar.

Die Effizienz kann fiir den Fall LUT_DEPTH = 1 erhoéht werden, indem aus ei-
ner Kontrollflussabhingigkeit eine Datenflussabhiangigkeit gemacht wird. Damit
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Thread 0: | of1]0]1 ®| 2 Multiplikationen

3 Multiplikationen

Thread1: [1 |0 |1]0 |1 ultiplikationen (,Bitfind“~-Methode)

Thread 2: | o[ 1]0 lo]o| 1Multiplikation

5 Multiplikationen

Abbildung 5.11: Die Ausflihrungszeit einzelner Threads eines Warp entspricht der
Ausfihrungszeit des Threads mit der hochsten Anzahl an Einsen.

nicht alle Threads eines Warp ihre Exponenten in der For-Schleife bitweise scan-
nen, sucht jeder Thread nach dem nichsten gesetzten Bit und fiihrt fiir dieses
Exponentenbit die Montgomery-Multiplikation aus. Abbildung 5.11 veranschau-
licht die , Bitfind“-Methode. Exponentenbits derselben Farbe werden gleichzeitig
verarbeitet. In dem Beispiel sind deshalb nur drei anstatt fiinf Schritte notwendig,
um das Ergebnis von allen drei Threads zu berechnen. Die gesamte Ausfithrungs-
zeit entspricht dem Thread mit den meisten Einsen im Exponenten.

Der PTX Befehlssatz stellt zum Suchen des ersten gesetzten Bit innerhalb eines
32 Bit Wortes einen Assemblerbefehl bereit. Dadurch ldsst sich das Konzept effi-
zient auf der GPU implementieren. Obwohl mehr Rechenaufwand erforderlich
ist (ein Exponent besteht aus mehreren Wortern), zeigen die Ergebnisse in Abbil-
dung 5.10 (Kurve [- - ) eine nahezu Verdoppelung der Performance im Vergleich
zur einfachen Variante ohne ,Bitfind“-Methode.

5.5.5 SOS-parallel Variante

Messungen mit dem Nvidia Visual Profiler ergeben, dass die einzelnen GPU-Cores
bei der LUT Implementierung mit LUT_DEPTH = 8 (Abbildung 5.9, Kurve
und ) insbesondere bei grofleren Operanden nicht vollstindig ausgelastet
sind (33 % Auslastung bei NO_BITS = 2048, 23 % Auslastung bei NO_BITS =
4096). Die Wartezeit bei Zugriffen auf Daten aus dem Global-Memory kann
nur unzureichend durch Berechnungen tiberbriickt werden. Ein Grund hierfiir
ist die hohe Anzahl an Registern, die zur Ausfithrung eines Threads notwendig
sind. Messungen ergeben, dass 38 % des Datenverkehrs mit dem DRAM bei
NO_BITS = 2048 fiir das Register Spilling aufzuwenden sind. Fiir grolere Ope-
randen steigt das Verhiltnis auf 96 % bei NO_BITS = 4096 an. Der hohe Bedarf
an Registern kommt hauptséichlich durch das temporire Array t zustande. Zwei
Mafnahmen sollen die Anzahl an Registern pro Thread verringern.

1. Die Berechnung einer Exponentiation wird auf mehrere Threads verteilt.
Es konnen dadurch zwar weniger Exponentiationen auf einem SMP par-
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Algorithmus 5.10 : SOS-parallel Variante MonPro(a, b), threadldx: aktuelle
Thread-ID (threadldx € {0, ..., 15} fiir NO_BITS = 1024/3072, threadldx €
{0, ...,31} fir NO_BITS = 2048/4096), KoggeStoneAdd(dst, opA, opB, P,
G): paralleler Kogge-Stone Addierer, KoggeStoneSub(dst, opA, opB, P, G):
paralleler Kogge-Stone Subtrahierer.

1C:=0

2 t[threadldx] := 0

3 t[NO_WORDS + threadldx| := @

4 for j < 0 to NO_WORDS — 1 do

5 L (C, t[threadldx + j]) := t[threadldx + j] + alj] * b[threadldx] + C

6 KoggeStoneAdd(t|NO_WORDS], t[NO_WORDS], C, t[0], t[NO_WORDS])

7 t[threadldx] := 0

8 t[NO_WORDS + threadldx] := 0

9 C:=0

10 for j <— @ to NO_WORDS — 1 do

11 L (C, t[threadldx + j|) := t[threadldx + j] + t[j] - n’[threadldx] + C
2C:=0

13 for j <— 0 to NO_WORDS — 1 do

14 L (C, t[threadldx + j|) := t[threadldx + j| + t[j] - n[threadldx] + C

5 KoggeStoneAdd(t|NO_WORDS], t[NO_WORDS], C, t[0], t[NO_WORDS])
16 if t[2 * NO_WORDS — 1]!= 0 or
t[2 % NO_WORDS — 1] >= n[NO_WORDS — 1] then
17 | KoggeStoneSub(t[0], t[NO_WORDS], n[0], t[0], t[NO_WORDS] )
return t[0], t[1], ..., t[NO_WORDS — 1]
19 else
20 L return t[NO_WORDS], t[NO_WORDS + 1], ..., t[2 * NO_WORDS — 1]

—

-
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allel berechnet werden, dafiir benétigt ein einzelner Thread aber auch
weniger Ressourcen.

2. Durch die Reduzierung der gleichzeitig ausgefiihrten Exponentiationen
lasst sich das temporire Array im Shared Memory speichern. Der L1-Cache
wird auf 16 KB verringert und der Shared Memory auf 48 KB erhoht.

e |
~ | ~ I
Q'.( o _ _ Q.‘ 1
= A " ‘
i : i |
" B Bttty - * , R -
\”I X i1 \”I X /i1
’ X® /\ ¥ ’ X@ /\
< 16 N | 32 S
I = Warps

Abbildung 5.12: Modellierung eines Thread-Blockes (SOS-parallel Variante), links
fur NO_BITS 1024 und NO_BITS 3072, rechts fur NO_BITS 2048 und
NO_BITS = 4096.

Die Anzahl der Threads, die eine Exponentiation ausfiihren, ist von der Bitlinge
der Operanden abhingig. Vorerst sollen nur Operanden der Liange NO_BITS =
1024 und NO_BITS = 2048 Verwendung finden.

Jeder Thread bearbeitet ein Wort. Operanden der Bitlinge NO_BITS = 1024
werden in zwei Teile aufgespaltet, so dass jeder Operand aus 16 Wortern besteht
(siehe Kapitel 5.1.1). Dadurch fithrt ein Warp (32 Threads) eine Exponentiation
durch, wobei die eine Hilfte des Warp x,, und die andere Hilfte x; berechnet. Bei
NO_BITS = 2048 haben die Operanden eine Grofle von 1024 Bit (= 32 Wortern),
so dass ein Warp eine Teilexponentiation x, bzw. x; berechnet. Abbildung 5.12
zeigt das Thread-Modell fiir verschiedene Operandengrofien. Es ergeben sich
folgende Vorteile.

1. Eine Synchronisierung der Threads ist nicht notwendig, da Threads inner-
halb eines Warp automatisch synchronisiert sind [149].

Bankkonflikte im Shared Memory werden vermieden, da zu jeder Zeit
zwei gleichzeitig ausgefithrte Threads immer auf unterschiedliche Spei-
cherbinke zugreifen.

Ein Coalescing der Operanden, welches bei allen vorherigen Implementie-
rungen vorher auf der CPU ausgefiihrt werden muss, ist nicht erforderlich.
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Die Fille NO_BITS = 3072 und NO_BITS = 4096 stellen Spezialfille der obigen
Thread-Modelle dar. Im ersten Fall wird das Thread-Modell fiir NO_BITS = 1024
verwendet. Operanden haben nach der Zerlegung eine Grofle von 1536 Bit. Diese
werden weiter in drei Teile zerlegt, um jeweils 16 Worter des Operanden parallel
zu bearbeiten. Bei NO_BITS = 4096 haben die Operanden eine Bitlinge von
2048 Bit und lassen sich in zwei Teile zerlegen und mit dem Thread-Modell fiir
NO_BITS = 2048 berechnen.

Andere Bitldngen lassen sich mit der SOS-parallel Variante nur ineffizient imple-
mentieren, da entweder nicht alle Threads eines Warp verwendet werden konnen
oder ein Coalescing der Operanden durchgefiihrt werden muss. An dieser Stelle
soll auf diese Implementierungen verzichtet werden.

Unter allen Varianten eignet sich die SOS Variante am besten zur Parallelisie-
rung, da der Schleifenkorper aller dufleren Schleifen (Algorithmus 5.4) auf 16
bzw. 32 Threads aufgeteilt werden kann. Algorithmus 5.10 veranschaulicht die
SOS-parallel Variante. Die Verarbeitung des Carrys in Zeile 13 stellt allerdings
ein Problem dar, da bei der Addition mit dem niachsthéheren Wort ein weiteres
Carry entstehen kann. Im ungtinstigsten Fall sind 15 bzw. 31 weitere Additionen
notwendig, die sequentiell auszufiihren sind.

Aus diesem Grund werden fiir alle Additions- und Subtraktionsoperationen®
Kogge-Stone Addierer verwendet [104]. Ein Kogge-Stone Addierer ist ein Parallel-
addierer mit Ubertragsvorausberechnung. Die Funktionsweise veranschaulicht
Abbildung 5.13.

Jede vertikale Stufe j erzeugt ein ,Propagate“-Bit P und ein ,Generate“-Bit G in
Abhingigkeit von der vorherigen Stufe. Die Summe der beiden Operanden A
und B wird aus den ,Generate“-Bits der letzten Stufe und den ,Propagate“-Bits
der ersten Stufe berechnet. Da die GPU {iiber 32 Bit Addierer verfiigt, operiert
der Kogge-Stone Addierer nicht wie dargestellt bitweise, sondern auf Basis von
32 Bit Wortern.

Der Kogge-Stone Addierer hat im ungiinstigsten Fall eine logarithmische Laufzeit.
Sind alle ,Propagate“-Bits einer Stufe Null, ist die Berechnung weiterer Stufen
nicht erforderlich, da die ,Propagate®-Bits der nachfolgenden Stufen ebenfalls
Null sind und die ,Generate“-Bits den ,Generate“-Bits vorheriger Stufen entspre-
chen. Ob ein Wert bei allen aktiven Threads eines Warp ungleich Null ist, ldsst
sich auf der GPU effizient ausfiithren®*.

Der SOS-parallel Algorithmus benétigt in jedem Schritt zur Berechnung ei-
ner modularen Exponentiation nicht mehr als 4 x NO_WORDS Worter im Shared
Memory. Der Speicherplatz wird abwechselnd zur Speicherung von Zwischener-
gebnissen, Operanden und der ,Propagate“- und ,Generate“-Bits wihrend der

83 Aus einem digitalen Addierer wird ein Subtrahierer durch Bildung des Zweierkomplementes
des Subtrahenden und Addition mit dem Minuend [18].
84 z.B. mit der Warp Vote Funktion __any in CUDA [125].
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Legende P, G, P., G, P. G,
A, B,
P=A &B, i/ =i—20-D P=P,
G:Ai/\Bi P:Pi/\Pi’ G:Gl
GZ( i/\ 1/)\/Gi
F,:G, S5;=P&C,

J

Abbildung 5.13: Funktionsweise des Kogge-Stone Addierers bei der bitweisen Additi-
onvon 1011 + 1101 = 11000.
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Ausfithrung des Kogge-Stone Addierers genutzt.

Fiir NO_BITS = 3072 fiithrt ein Warp eine Exponentiation aus. Theoretisch lassen
sich maximal 1024 Threads bzw. 32 Exponentiationen auf einem SMP ausfiih-
ren. Damit ergibt sich ein Speicherbedarf von 32 - (4 - NO_BITS) £ 48 KB, was
dem gesamten Shared Memory entspricht. Bei groferen Operanden wie z. B.
NO_BITS = 4096 halbiert sich die Anzahl der gleichzeitig auf einem SMP ausge-
fithrten Exponentiationen, so dass nur ein Speicherbedarf von 32 KB erforderlich
ist.

T T — 35

106 g % SOS parallel E
. - —o— FIOS I1 (—@— CIOS), +LUTI[8] | { 30
= i —e-CPU 1
~ i |
g o 1 00 Speed-up GPU vs. CPU |25 E
2 g 1<
£ i 20 £
5| |2
g 10* | 2
s | 3
= | 9]
e 3 10 &
g 10° |9
— 5

] i
10

0
512 1024 2048 3072 4096
Operandengrofie [Bits]

Abbildung 5.14: Performance CIOS / FIOS Il vs. SOS-parallel (LUT, LUT_DEPTH = 8)
und maximaler Speed-Up durch Berechnung von modularen Exponentiationen auf
der Grafikkarte unter Beriicksichtigung aller Algorithmen.

Abbildung 5.14 vergleicht die SOS-parallel Variante mit der CIOS / FIOS II
Variante bei Verwendung von LUTs mit LUT_DEPTH = 8. Bei Operanden grofler
gleich 2048 Bit ist die SOS-parallel Variante den anderen Algorithmen iiberlegen.
Das Balkendiagramm in Abbildung 5.14 zeigt den maximalen Geschwindigkeits-
gewinn, der sich durch Auslagerung von modularen Exponentiationen auf die
Grafikkarte ergibt. Neben der Performance bekriftigen der Preis und das Per-
formance-pro-Watt-Verhiltnis von Grafikkarten die Praxistauglichkeit der in
dieser Arbeit vorgestellten Algorithmen.

Einfluss des Konvertierungsalgorithmuses

Bisher wird bei allen Implementierungen die MRC Konvertierung auf der CPU
ausgefiihrt, um das Endergebnis aus den beiden Teilergebnissen X, und X, zu

5.5

177



Kapitel 5

178

MODULARE EXPONENTIATIONEN AUF GRAFIKKARTEN

1024 bit 2048 bit 3072 bit 4096 bit

[Exp./s] [Exp./s] (Exp./s] [Exp./s]
MRC 325337 85790 18637 11822
SRC 291660 77552 17898 11327
SRC GPU 251544 75078 17643 11410

Tabelle 5.3: Einfluss des Konvertierungsalgorithmuses auf die Performance bei der
SOS-parallel Variante mit LUT_DEPTH = 8.

berechnen. Nach Gleichung 5.7 lassen sich die beiden Summanden getrennt
voneinander parallel berechnen. Deshalb wird der SRC Algorithmus sowohl auf
der CPU als auch auf der Grafikkarte implementiert. Das Ergebnis zeigt Tabelle
5.3 (SOS-parallel Variante mit LUT_DEPTH = 8). Deutliche Unterschiede in der
Performance lassen sich bei Operanden niedriger Bitlinge erkennen. Bei allen
Bitlangen ist beim MRC Algorithmus eine groflere Performance als beim SRC
Algorithmus zu erkennen.

5.6 Stand der Technik und Vergleich

Brickell und Gordon haben ein Verfahren zur schnellen modularen Exponentia-
tion mit Vorberechnungen vorgestellt [23]. Es sind (1 + o(1))(log, (NO_BITS)/
log_ (log (NO_BITS))) Multiplikationen notwendig, um das Endergebnis bei ei-
ner LUT mit O(log, (N0_BITS)/ log, (log, (NO_BITS))) Elementen zu berechnen.
Kern des Verfahrens ist, den Exponenten e als Vielfaches einer Basis b zu berech-
nen:

u—1

€= Z(pi kib')

i=0
Die Koeffizienten p, € M werden als Multiplizierer bezeichnet und beeinflussen
die Grofle der LUT. Multiplizierer konnen mehrfach verwendet werden, wobei
ihr Einfluss auf die Zerlegung durch den Koeffizienten k; gesteuert wird.

Das in dieser Arbeit verwendete Verfahren basiert auf LUTs mit b = 2-VT-PEF™
und p; € {1,..., 2" und k; = {0, 1} und ldsst sich als ein Sonderfall des
Verfahrens von Brickell und Gordon betrachten.

Brickell und Gordon haben gezeigt, dass bei Inkaufnahme einer geringen Ver-
schlechterung der Laufzeit, die Grofe der LUT durch Zerlegungen verringert
werden kann. Thre Ergebnisse lassen sich allerdings nur schwer auf Grafikkarten
iibertragen. Grafikkarten verfiigen in der Regel iiber einen Speicher von meh-
reren Gigabyte, so dass auch groflere Tabellen gespeichert werden konnen. Die
Zerlegung des Exponenten erfordert dagegen einen nicht zu vernachlédssigenden
Rechenaufwand.
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RSA-Operationen auf Grafikkarten

Das in dieser Arbeit vorgestellte Verfahren ist nach aktuellem Kenntnisstand des
Autors das erste Verfahren, um modulare Exponentiationen mit festen Basen auf
Grafikkarten zu berechnen. Es gibt allerdings eine Reihe von Veroffentlichungen,
die zeigen, wie RSA-Operationen, d. h. modulare Exponentiationen mit variablen
Basen auf Grafikkarten berechnet werden konnen. An dieser Stelle soll gezeigt
werden, dass die Ergebnisse dieser Arbeit auch zur Beschleunigung von RSA-
Operationen auf GPUs verwendet werden konnen.

Erstmals hat Fleissner 2007 gezeigt, wie Teile der Montgomery-Exponentiation
auf Grafikkarten ausgelagert werden konnen [65]. Er verwendet eine traditionelle
Grafikkarte (GeForce 8800 GTX) und beschriankt sich beim Benchmarking auf
Operanden geringer Grofie (192 Bit). Sein Algorithmus berechnet die Montgo-
mery-Multiplikation auf der Grafikkarte, der Exponentiationsalgorithmus wird
auf der CPU ausgefiihrt.

Szerwinski und Giineysu fithren dagegen die komplette Montgomery-Exponen-
tiation auf der Grafikkarte aus [161]. Die Autoren implementieren fiir Operanden
der Linge 1024 und 2048 Bit die CIOS Variante auf der Grafikkarte in CUDA.

2011 hat Kaihara 2048 Bit RSA auf Grafikkarten implementiert [96]. Zwei Warps
berechnen eine RSA-Operation. Da die Operanden aus 64 Wortern bestehen,
werden bei der Addition auftretende Ubertrige in einem Carry-Array gespeichert
und spater zum Ergebnis hinzuaddiert. In logarithmischer Zeit wird tiberpriift,
ob weitere Uberldufe generiert wurden. Ist das der Fall, werden sie zum Ender-
gebnis addiert.

Im selben Jahr haben Jang et al. gezeigt, dass GPUs als Beschleuniger fiir SSL
verwendet werden konnen [88]. Die Autoren konnten Montgomery-Exponen-
tiationen fiir Operanden der Grofle 1024 und 2048 Bit auf der Grafikkarte im-
plementieren. Wie bei Kaihara werden Carrys in einem Array gespeichert und
spiter zum Ergebnis hinzuaddiert. Falls bei der Addition weitere Ubertrige hin-
zukommen, werden diese in linearer Laufzeit zum Ergebnis addiert.

Die vorliegende Arbeit hat gezeigt, wie sich das Carry-Handling so verbessern
lasst, dass im ungiinstigsten Fall nur eine logarithmische Laufzeit erforderlich
ist, um alle Carrys zu verarbeiten. Die Wahrscheinlichkeit ist in der Praxis ge-
ring, dass ein Carry ein zweites Carry generiert, wodurch sich die Laufzeit des
Verfahren von Jang et al. im Durchschnitt kaum verbessern liefRe. Die Autoren
betrachten in ihrer Veréffentlichung allerdings nicht die Gefahr von Seitenka-
nalangriffen in SSL [25]. Um solche Angriffe zu verhindern, muss jede RSA-
Operation die gleiche Ausfithrungszeit haben, so dass sich die logarithmische
Laufzeit beim Carry-Handling positiv auf die Performance auswirkt.

5.6
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Karatsuba Multiplikation

Die Langzahlmultiplikation bei der SOS Variante (Algorithmus 5.4, Zeile 1 bis
6) kann durch den Karatsuba Algorithmus ersetzt werden, der eine Laufzeit von
()(NO_WORDS"*&:(3)) = (9(NO_WORDS'+3%%) anstatt (7(NO_WORDS?) hat [98]. Zhao hat
die Karatsuba Multiplikation auf der GPU implementiert. Er kann jedoch keinen
Performancegewinn gegeniiber der CIOS Variante feststellen® [178].

Wihrend der Anfertigung dieser Arbeit wurde der Karatsuba Algorithmus auf
einer GeForce GTX 580 implementiert. Es konnte zwar eine Performancever-
besserung der Implementierung von Zhao erreicht werden, durch die gestiegene
Komplexitit und durch den erhghten Bedarf an temporiarem Speicher [110] ist die
Anwendung des Karatsuba Algorithmus allerdings weiterhin auf Grafikkarten bei
Operandenlidngen zwischen NO_BITS = 512 bis NO_BITS = 4096 ineffizient.

85 Zhao verwendet eine GeForce GTX 280.



Zusammenfassung 6

Crowdsourcing-Szenarien nehmen in der Praxis immer mehr an Bedeutung zu.
DCUs senden beim nicht-interaktiven Crowdsourcing Daten automatisch und
ohne Benutzerinteraktion an einen Provider. Da sich diese Daten hiaufig mit
den Lebensgewohnheiten der Geritebesitzer verkniipfen lassen konnen, ergeben
sich daraus Anforderungen an den Datenschutz. Gleichzeitig ist der Provider auf
korrekte Daten angewiesen. In dieser Arbeit werden erstmals diese beiden un-
terschiedlichen Anforderungen fiir nicht-interaktive Crowdsourcing-Szenarien
beschrieben und ihre praktische Relevanz anhand von zwei Szenarien erldutert.
Im FCD-Szenario berechnet ein Dienstanbieter aus den Positionsdaten mobiler
Endgerite Echtzeitverkehrsdaten. Es zeigt sich am Beispiel von Google, dass
ein Tracking einzelner Endgerite durch den Dienstanbieter (Google) méglich
ist. Gleichzeitig kann die Generierung der Echtzeitverkehrsdaten manipuliert
werden, ohne durch den Dienstanbieter erkannt zu werden.

Im Smart Metering Szenario verwendet ein VINB die Verbrauchsdaten von Smart
Metern zur Optimierung der Kraftwerksauslastung. Aus den Daten lassen sich
Lastprofile erzeugen, aus denen sich Riickschliisse auf die Lebensgewohnhei-
ten der Kunden ziehen lassen konnen. Die Anonymisierung der Daten ist zwar
moglich, gleichzeitig miissen die Auswirkungen eines Angreifers, der falsche
Verbrauchsdaten an den VINB sendet, aber gering sein.

Die in dieser Arbeit vorgestellten , Ticket-Chain®und , Ticket-Spender” Protokolle
erfiillen die Sicherheits- und Datenschutzanforderungen in nicht-interaktiven
Crowdsourcing-Szenarien. Die beiden auf Zero-Knowledge Proofs basierenden
Protokolle wurden auf unterschiedlichen Hardwareplattformen implementiert
und ihre Praxistauglichkeit gezeigt.

Bei einem Vergleich mit anderen Losungsansitzen zeigt sich, dass die beiden
Protokolle nach aktuellem Kenntnisstand die ersten Protokolle sind, die alle
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Sicherheits- und Datenschutzanforderungen berticksichtigen. Ein wesentlicher
Unterschied zu anderen Verfahren ist, dass keine TTP erforderlich ist.

Aufgrund der hohen Implementierungskomplexitit von Protokollen mit Ze-
ro-Knowledge Proofs ist im Rahmen dieser Arbeit eine doménenspezifische
Eingabesprache und ein Compiler entwickelt worden, mit denen sich auf zahlen-
theoretischen Problemen basierende Protokolle mithilfe von Crypto-Objekten
implementieren lassen konnen.

Der Crypto-Compiler vereint Framework, Interpreter und Compiler, ohne die
Funktionalitit der Crypto-Objekte mehrfach beschreiben zu miissen. Die Be-
schreibung der semantischen Aktionen des Compilers erfolgt anhand von durch
CallMI-Makros markiertem G-+ Code und nicht wie bei klassischen Compilern
in einer Zwischensprache. Damit lédsst sich das Crypto-Framework zu einem
Compiler erweitern. Der zusitzliche Aufwand zur Markierung der Variablende-
klarationen und Funktionsaufrufe ist begrenzt und die Komplexitit des CMF
bleibt dem Programmierer verborgen. Das CMF basiert auf G+, weshalb es sich
nahtlos in das Crypto-Framework integriert, so dass in modernen Entwicklungs-
umgebungen selbst die fehlerhafte Anwendung des CMF bereits wihrend des
Programmierens erkennbar ist.

Ein weiterer Vorteil des CMF ist die Unabhéngigkeit vom Rest des Crypto-
Compilers und die Turing-vollstindige Zwischensprache. Das Crypto-Frame-
work ldsst sich um neue Funktionen erweitern, ohne das Backend anpassen zu
miissen. Die Trennung zwischen Code-Generatoren und dem Rest des CMF
vereinfacht die Erweiterung des Crypto-Compilers um eine neue Zielsprache.
Die Eingabesprache verfiigt im Gegensatz zu anderen Sprachen tiber eine hohe
Ausdrucksmichtigkeit bei einer gleichzeitig geringen Anzahl von Sprachelemen-
ten. Ein modularer Aufbau des Crypto-Frameworks gewihrleistet eine einfache
Austauschbarkeit und Erweiterbarkeit. Durch Konfigurationsparameter lassen
sich Performancemessungen von Protokollen einfach durchfiihren. Die Tupel-
Schreibweise vereinfacht die Beschreibung komplexer Zero-Knowledge Proofs
durch Gruppierung von Sprachelementen.

Im Vergleich zu anderen Compilern und Frameworks fithrt der Crypto-Compiler
nicht nur High-Level-Optimierungen wie z. B. die Erkennung von Redundanzen
in ZPK-Statements aus, sondern kann vor der Kompilierungsphase auch den
Zwischencode optimieren. Im Rahmen dieser Arbeit wurde ein Algorithmus
implementiert, der nicht relevanten Code entfernt. Da alle Variablen (und somit
auch Variablen zur Beschreibung von Langzahlen) durch CCRs reprisentiert
werden, ist eine Optimierung der in der Regel rechenintensiven Langzahlopera-
tionen moglich. Der Crypto-Compiler kann damit effizienteren Code erzeugen
als klassische Compiler wie der GCC C-Compiler [72] oder der Oracle Java
Compiler [132].

In nicht-interaktiven Crowdsourcing-Szenarien stellt der Provider aufgrund der
zu verarbeitenden Datenmengen einen Flaschenhals dar. Die Ausfithrung des
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,»licket-Chain® und , Ticket-Spender” Protokolls erfordert die Berechnung einer
Vielzahl von modularen Exponentiationen mit festen Basen. Diese Arbeit zeigt,
wie solche Exponentiationen auf Grafikkarten effizienter ausgefiihrt werden
konnen. Dazu werden verschiedene Varianten des Montgomery-Verfahrens auf
einer Grafikkarte implementiert und miteinander verglichen.

Berechnet jeweils ein Thread auf der GPU eine Exponentiation, zeigt sich, dass
mit gedndertem Caching-Schema und einem nicht-coalesced Speicherlayout die
CIOS und eine erweiterte FIOS Variante die besten Ergebnisse liefern. Durch
die Verwendung von LUTs kann fiir alle untersuchten Bitlingen eine hohere
Performance auf der GPU als auf einer vergleichbaren CPU erreicht werden.
Wird die Berechnung einer modularen Exponentiation auf 16 bzw. 32 Threads
verteilt und Shared Memory sowie Kogge-Stone Addierer verwendet, ldsst sich
die Leistung weiter erhohen. Bei relevanten Modulus-Bitlingen von 1024, 2048,
3072 und 4096 Bits ergeben Messungen eine um ca. Faktor 10 hohere Anzahl an
modularen Exponentiationen pro Sekunde als bei Ausfithrung der Berechnungen
auf einer CPU.

Ein Vergleich mit den Veroffentlichungen anderer Autoren zeigt, dass sich die
Ergebnisse dieser Arbeit auch zur Beschleunigung von RSA-Operationen auf
Grafikkarten einsetzen lassen konnen.

6.1 Ausblick

Camenisch und Lysyanskaya haben eine Variante des CL-Verfahrens auf Grund-
lage von Pairings vorgestellt [34]. Dadurch kénnen Gruppen basierend auf el-
liptischen Kurven verwendet werden, so dass Gruppenelemente bei demselben
Sicherheitslevel eine geringere Bitlinge aufweisen als beim CL-Verfahren basie-
rend auf multiplikativen Gruppen [44].

In einem ersten Ansatz wurde der Crypto-Compiler bereits erweitert, um ein-
fache Pairings in der Eingabesprache zu beschreiben und das erweiterte CL-
Verfahren zu implementieren [158]. Messungen haben allerdings ergeben, dass
ein Performancegewinn trotz der geringeren Gruppenordnungen nicht erreicht
werden kann. Ein Grund hierfiir ist die hohere Berechnungskomplexitit einzel-
ner Pairing-Operationen und die ineffiziente Implementierung der verwendeten
Pairingbibliothek.

Die Eingabesprache des Crypto-Compilers ldsst sich nicht nur um Pairing-Ope-
rationen erweitern, sondern auch um weitere Sprachelemente. Dazu gehort z. B.
die Unterstiitzung von Verschliisselungs- oder Signaturalgorithmen oder die
Implementierung von Kontrollstrukturen. Dabei liefert der Compiler in Form
des Crypto-Frameworks und des CMF bereits alle Voraussetzungen.

In dieser Arbeit wird gezeigt, wie die Berechnung modularer Exponentiationen
durch GPUs beschleunigt werden kann. Fiir die Validierung eines ZPK sind
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allerdings weitere Langzahloperationen wie Additionen und Multiplikationen
erforderlich. Weitere Forschungsarbeit ist notwendig, um zu untersuchen, welche

Operationen bei einem komplettem ZPK effizienter auf der GPU ausgefiihrt
werden konnen.
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Anhang A

Die folgenden Seiten zeigen die Grammatik der Eingabesprache des Crypto-
Compilers in Bison, sowie die Beschreibung des , Ticket-Chain® und , Ticket-Spen-
der” Protokolls in der Eingabesprache des Crypto-Compilers fiir £, = 1024.
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A.1 Parser
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/* Program x/
program

/* Statement */

statementlist

statement

/* empty */
statementlist

statement ’;’

statementlist statement ’;

/* Block =/

/* ConfigParam =/

block

KW_CONFIGPARAM IDENT

KW_CONFIGPARAM IDENT ’:’

KW_CONFIGPARAM IDENT ’:’

KW_EXPORT KW_CONFIGPARAM

KW_EXPORT KW_CONFIGPARAM

KW_EXPORT KW_CONFIGPARAM

QUOTED_STRING

confparambnz

confparamstr

KW_SET_CONFIG_PARAM ’(’ confparambnz

confparambnz

’ .

’ .

’
)

)

B

’

)

)

KW_PRIME

)
’

y =

)

IDENT

IDENT

IDENT

=’ number

'y

).

).

number

’

’

=’ QUOTED_STRING

)

)

)

’

)
’

=’ QUOTED_STRING

number

’

{

{

DBG(”program
DBG(”program

/* empty */”, @$);
statementlist ’;’”, @$);

statement ’;’7”, @$);
statementlist statement ’;’”, @$);

DBG(”statementlist
DBG(”statementlist
DBG(”statement : block”, @$);

DBG(”statement KW_CONFIGPARAM IDENT”, @$);
ASRT (p->createConfigParamBnz ($2, STR(”0”)), @$);

DBG(”statement KW_CONFIGPARAM IDENT ’:’ ’=’ number”, @$);
ASRT (p->createConfigParamBnz ($2, $5), @$);
DBG(”statement KW_CONFIGPARAM IDENT ’:’ ’=’ QUOTED_STRING”, @$);

ASRT (p->createConfigParamString($2, $5), @$);

DBG(”statement KW_EXPORT KW_CONFIGPARAM IDENT”, @$);

ASRT (p->createConfigParamBnz ($3, STR(”0”), true), @$);

DBG(”statement KW_EXPORT KW_CONFIGPARAM IDENT ’:’ ’=’ NUMBER”, @$);
ASRT (p->createConfigParamBnz ($3, $6, true), @$);

DBG(”statement KW_EXPORT KW_CONFIGPARAM IDENT ’:’ ’=’ QUOTED_STRING”,
@s$);

ASRT (p->createConfigParamString ($3, $6, true), @$);

DBG(”statement confparambnz ’:’ ’=’ number”, @$);

ASRT (p->setConfigParamBnz ($1, $4), @$);

DBG(”statement confparambnz ’:’ ’=’ QUOTED_STRING”, @$);

ASRT (p->setConfigParamString($1, $4), @$);

DBG(”statement: KW_SET_CONFIG_PARAM ’(’ confparambnz ’,’ confparambnz,
’,7 KW_PRIME ’)’”, @$);
ASRT (p->setConfigParamPrime ($3, $5), @$);
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47
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59
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63
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66
67
68
69
70
71
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73

| KW_SET_CONFIG_PARAM ’(’ confparambnz ’,

confparambnz ’,’ confparambnz ’,’
KW_SAFE_PRIME ’)’

| KW_SET_CONFIG_PARAM ’(’ confparambnz ’,’

confparambnz ’,’ confparambnz ’,’
confparambnz ’,’ KW_SCHNORR ’)’

| KW_SET_CONFIG_PARAM ’(’ confparambnz ’,’

confparambnz ’,’ confparambnz ’,’
confparambnz ’,’ KW_RSA ’)’

| KW_SET_CONFIG_PARAM ’(’ confparambnz ’,’

confparambnz ’,’ confparambnz ’,’
confparambnz ’,’ confparambnz ’,’
confparambnz ’,’

KW_SAFE_PRIME ’,’ KW_RSA ’)’

/* Group */

| IDENT ’:’ ’=’ KW_GROUP_Z ’(’ ’)’ bitlength

| IDENT ’:’ ’=’ KW_GROUP_Z ’(’
confparambnzin ’)’ bitlength

| IDENT ’:’ ’=’ KW_GROUP_Z ’(’
confparambnzin ’,’ KW_EXACT ’)’ bitlength

| IDENT ’:’ ’=’ KW_GROUP_Z ’(’
confparambnzin ’,’ confparambnzin ’)’
bitlength

{

{

DBG(”statement: KW_SET_CONFIG_PARAM ’(’ confparambnz
KW_SAFE_PRIME ’)’”, @$);
ASRT (p->setConfigParamSafePrime ($3, $5, $7), @$);

DBG(”statement: KW_SET_CONFIG_PARAM ’(’ confparambnz
KW_SCHNORR ’)’”, @$);
ASRT (p->setConfigParamSchnorr($3, $5, $7, $9), @$);

DBG(”statement: KW_SET_CONFIG_PARAM ’(’ confparambnz
KW_RSA )7, @$);
ASRT (p->setConfigParamRSA($3, $5, $7, $9), @$);

DBG(”statement: KW_SET_CONFIG_PARAM ’(’ confparambnz
KW_SAFE_PRIME ’,’ KW_RSA ’)’”, @$);

ASRT (p->setConfigParamSafeRSA($3, $5, $7, $9, $11, $13),

DBG(”statement : IDENT ’:’ ’=’ KW_GROUP_Z ’(’ ’)’ bitlength”,

ASRT (p->createZGroup($1, NULL, NULL, $7), @$);

DBG(”statement : IDENT ’:’ ’=’ KW_GROUP_Z ’(’ confparambnzin

bitlength”, @$);

ASRT (p->createZGroup($1, $6, NULL, $8, CryptoComp::exp),

DBG(”statement : IDENT ’:’ ’'=’ KW_GROUP_Z ’(’ confparambnzin

KW_EXACT ’)’ bitlength”, @$);

ASRT (p->createZGroup($1, $6, NULL, $10, CryptoComp::exp_exact),

DBG(”statement : IDENT ’:’ ’=’ KW_GROUP_Z ’(’ confparambnzin

confparambnzin ’)’ bitlength”, @$);
ASRT(p->createZGroup($1, $6, $8, $10), @$);

@$);
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IDENT ’:’ ’=’
confparambnzin

IDENT ':’ ’=’
confparambnzin

IDENT ’:’ ’=’

IDENT ’:’ ’=’
confparambnzin
confparambnzin
confparambnzin

IDENT ’:’ ’=’
confparambnzin

IDENT ’:7 =’
confparambnzin
KW_SAFE_PRIME

IDENT ’:’ ’=’
confparambnzin
KW_SAFE_PRIME

IDENT ’:’ ’=’
confparambnzin
KW_SCHNORR )’

IDENT ':’ ’=’
confparambnzin

KW_GROUP_Z_ADD ’ (’
'y
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KW_GROUP_Z_ADD ’(’
KW_PRIME ’)’ bitlength

)

KW_GROUP_EC_PRIME

KW_GROUP_EC_PRIME

)

’
B

’
)

’

)

)

)

)

confparambnzin
confparamstrin
confparambnzin

KW_GROUP_Z_MUL ’ (’
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)
’

)

KW_GROUP_Z_MUL "’ (’
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’

confparambnzin
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KW_QR ’)’ bitlength
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KW_GROUP_Z_MUL ’(’
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)
)

)
B

’

’

"y

{

{

{

DBG(”statement : IDENT ’:’ ’=’ KW_GROUP_Z_ADD ’(’ confparambnzin ’)’ \
bitlength”, @$);
ASRT (p->createZaddGroup ($1, $6, $8), @$); }
DBG(”statement : IDENT ’:’ ’=’ KW_GROUP_Z_ADD ’(’ confparambnzin ’,’ \
KW_PRIME ')’ bitlength”, @$);
ASRT (p->createZaddGroup($1, $6, $10, CryptoComp::prime), @$); }
DBG(”statement : IDENT ’:’ ’=’ KW_GROUP_EC_PRIME ’(’ IDENT ’)’ \
v, e$);
ASRT (p->createECprimeGroup($1, $6), @$); }
DBG(”statement : IDENT ’:’ ’=’ KW_GROUP_EC_PRIME ’(’ confparambnzin \
Py es);
ASRT(p->createECprimeGroup($1, $6, $8, $10, $12, $14, $16), @$); }
DBG(”statement : IDENT ’:’ ’=’ KW_GROUP_Z_MUL ’(’ confparambnzin ’,’ \
KW_PRIME ’)’ bitlength”, @$);
ASRT (p->createZmulGroup($1, $6, NULL, $10, CryptoComp::prime), @$); }
DBG(”statement : IDENT ’:’ ’=’ KW_GROUP_Z_MUL ’(’ confparambnzin ’,’ \
confparambnzin ’,’ KW_SAFE_PRIME ’)’ bitlength”, @$);

ASRT(p->createZmulGroup($1, $6, $8, $12, CryptoComp::safe_prime), @$); }

DBG(”statement : IDENT ’:’ ’=’ KW_GROUP_Z_MUL ’(’ confparambnzin \
7,7 ... 7,7 KW_SAFE_PRIME ’,’ KW_QR ’)’ bitlength”, @$);
ASRT(p->createZmulGroup($1, $6, $8, $14, CryptoComp::safe_prime_qr), @$);}

DBG(”statement : IDENT ’:’ ’=’ KW_GROUP_Z_MUL ’(’ confparambnzin ’,’ \
confparambnzin ’,’ KW_SCHNORR ’)’ bitlength”, @$);
ASRT (p->createZmulSchnorrGroup($1, $6, $8, $12), @$); }
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112 confparambnzin ’,’ KW_PRIME ’)’ bitlength { DBG(”statement : IDENT ’:’ ’=’ KW_GROUP_Z_MUL ’(’ confparambnzin \

113 .’ ... 7,7 confparambnzin ’,’ KW_PRIME ’)’ bitlength”, @$);
114 ASRT (p->createZmulnGroup($1, $6, $8, $10, NULL, NULL, $14,

115 CryptoComp::prime), @$);

116 | IDENT ’:’ ’=’ KW_GROUP_Z_MUL ’(’

117 confparambnzin ’,’ confparambnzin ’,’

118 confparambnzin ’,’ confparambnzin ’,’

119 confparambnzin ’,’ KW_SAFE_PRIME ’)’

120 bitlength { DBG(”statement : IDENT ’:’ ’=’ KW_GROUP_Z_MUL ’(’ confparambnzin \
121 L7 ... 7,7 KW_SAFE_PRIME ’)’ bitlength”, @$);

122 ASRT (p->createZmulnGroup($1, $6, $8, $10, $12, $14, $18,

123 CryptoComp::safe_prime), @$);

124 | IDENT ’:’ ’=’ KW_GROUP_Z_MUL ’(’

125 confparambnzin ’,’ confparambnzin ’,’

126 confparambnzin ’,’ confparambnzin ’,’

127 confparambnzin ’,’ KW_SAFE_PRIME ’,’

128 KW_QR ’)’ bitlength { DBG(”statement : IDENT ’:’ ’=’ KW_GROUP_Z_MUL ’(’ confparambnzin \
129 7,7 ... 7,7 KW_SAFE_PRIME ’,’ KW_QR ’)’ bitlength”, @$);

130 ASRT (p->createZmulnGroup($1, $6, $8, $10, $12, $14, $20,

131 CryptoComp::safe_prime_qr), @$);

132 | IDENT ’:’ ’=’ KW_GROUP_Z_MUL_PHI

133 >(’ group )’ { DBG(”statement : IDENT ’:’ ’=’ KW_GROUP_Z_MUL_PHI ’(’ group ’)’”, @$);
134 ASRT(p->createZmulPhiGroup($1, $6), @$);

135 | IDENT ’:’ ’=’ ’[’ grouplist ']’ { DBG(”statement : IDENT ’:’ ’=’ ’[’ grouplist ’]1’”, @$);

136 ASRT (p->createTupleGroup($1, $5), @$);

137 /* Pairing =/

138 | IDENT ’:’ ’=’ KW_PAIRING_A

139 >(’ group ’,’ group ’,’ IDENT ’)’ { DBG(”statement : IDENT ’:’ ’=’ KW_PAIRING ’(’ group ’,’ group ’,’ \
140 IDENT ’)’”, @$);

141 ASRT (p->createPairing ($1, $6, $8, $10), @$);

142 /* Var definition =/

143 | group ’:’ { DBG(”statement : group ’:’ <midrule>”, @$);

144 ps->pVarGrp = $1;

145 vardeflist { DBG(”statement : group ’:’ vardeflist”, @$);

146 /* VarAssignment =x/

147 | variable ’=’ { DBG(”statement : variable ’=’ <midrule>”, @$);

148 ASRT (ps->exprStack.empty (), @$);

149 expr { DBG(”statement : variable ’=’ expr”, @$);
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150 ASRT (ps->exprStack.empty (), @$);

151 ASRT (p->createVarAssignment ($1, $4), @$);

152 /* Homomorphism =*/

153 | IDENT ’[’ group ’-’ ’>’ group ']’ ’=’ { DBG(”statement : IDENT ’[’ group ’-’ ’>’ group ’]’ ’=’ <midrule>”, @$);
154 ps->pSrcGrp = $3; ASRT(ps->exprStack.empty(), @$);

155 expr { DBG(”statement : IDENT ’[’ group ’-’ ’>’ group ']’ ’=’ expr”, @$);
156 ASRT (ps->exprStack.empty (), @$);

157 ASRT(p->createHom($1, $3, $6, $10), @$);

158 // clear source group

159 ps->pSrcGrp = NULL;

160 /* Sigma */

161 | IDENT ’=’ KW_SIGMA_PHI ’[’ hom ’,’

162 variable ’,’ variable ’,’ constnumhash ']’ { DBG(”statement : IDENT ’=’ KW_SIGMA_PHI ’[’ hom ’,’ variable ’,’ \
163 variable ’,’ constnumhash ’]’”, @$);

164 ASRT (p->createSigmaPhi ($1, $5, $7, $9, $11), @$);

165 | IDENT ’=’ KW_SIGMA_GSP ’[’ hom ’,’

166 variable ’,’ variable ’,’

167 constnum ’,’ constnumhash ’]’ { DBG(”statement : IDENT ’=’ KW_SIGMA_GSP ’[’ hom ’,’ variable \
168 >,7 ... 7,7 constnumhash ’1’”, @$);

169 ASRT (p->createSigmaGsp($1, $5, $7, $9, $11, $13), @$);

170 | IDENT ’=’ KW_SIGMA_AND ’[’ sigmalist ]’ { DBG(”statement : IDENT ’=’ KW_SIGMA_AND ’[’ sigmalist ’]1’”, @$);
171 ASRT (p->createSigmaAnd ($1, $5), @$);

172 | IDENT ’=’ KW_SIGMA_OR ’[’ sigmalist ']’ { DBG(”statement : IDENT ’=’ KW_SIGMA_OR ’[’ sigmalist ’]1’”, @$);
173 ASRT (p->createSigmaOr ($1, $5), @$);

174 /* ZPK statement =x/

175 | IDENT ’=’ KW_PK ’[’ { DBG(”statement : IDENT ’=’ KW_PK ’[’ <midrule>”, @$);

176 p->beginZPK();

177 >(’ varidentlist ’)’ ’:’ preddisjop ’,’

178 KW_SIGMA_PHI ’,’ constnum ’]’ { DBG(”statement : IDENT ’=’ KW_PK ’[’ ’(’ varidentlist ’)’ ’:7 \
179 preddisjop ’,’ KW_SIGMA_PHI ’,’ constnum ’]1’”, @$);

180 ASRT(p->createZPK(zpk_sigma_phi, $1, $7, $10, true, $14,

181 new hashFunctions_t (HASH_DEFAULT)), @$);

182 | IDENT ’=’ KW_PK ’[’ { DBG(”statement : IDENT ’=’ KW_PK ’[’ <midrule>”, @$);

183 p->beginZPK();

184 >(’ varidentlist ’)’ ’:’ preddisjop

185 optintcheck ’,” KW_SIGMA_GSP ’,’

186 constnum ’,’ constnum ']’ { DBG(”statement : IDENT ’=’ KW_PK ’[’ ’(’ varidentlist ’)’ ’:7 \

187 preddisjop optintcheck ’,” KW_SIGMA_GSP ’,’ constnum ’,’ constnum \
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188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203

205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224

/* Block =/
block

| IDENT ’=’ KW_SPK [’
’(’ varidentlist ’)’ ’:’ preddisjop ’
KW_SIGMA_PHI ’,’ consthash binary ']’
| IDENT ’=’ KW_SPK [’
>(’ varidentlist ’)’ ’:’ preddisjop
optintcheck ’,’ KW_SIGMA_GSP ’,’
constnum ’,’ consthash ’]’
/* Check =*/

KW_CHECK ’(’ variable comparator expr

/* print =%/
KW_PRINT ’(’ IDENT

KW_PRINT ’(’ IDENT

")

)
)

B

B

KW_HEX

KW_PRINT ’(’ QUOTED_STRING ~’

KW_PRINT ’(’ QUOTED_STRING ’
KW_HEX *)°

beginblock

T

blckparamlist

'y

)
’

)
’

"y
IDENT

IDENT

’
)

o

"y

)
B

’

177, e$);
ASRT(p->createZPK(zpk_sigma_gsp, $1, $7, $10, true, $15,
new hashFunctions_t (HASH_DEFAULT), $17, $11), @$);
DBG(”statement : IDENT ’=’ KW_SPK ’[’ <midrule>”, @$);
p->beginZPK();

DBG(”statement : IDENT ’=’ KW_SPK ’[’ ’(’ varidentlist ’)’ ’:’ \
preddisjop ’,’ KW_SIGMA_PHI ’,’ consthash binary ’1’”, @$);

ASRT (p->createZPK(zpk_sigma_phi, $1, $7, $10, false, 0, $14, 0, NULL,
$15), @$);

DBG(”statement : IDENT ’=’ KW_PK ’[’ <midrule>”, @$);

p->beginZPK();

DBG(”statement : IDENT ’=’ KW_SPK ’[’ ’(’ varidentlist ’)’ ’:’ \
preddisjop optintcheck ’,’ KW_SIGMA_GSP ’,’ constnum ’,’ \
consthash ’]1’”, @$);

ASRT(p->createZPK (zpk_sigma_gsp, $1, $7, $10, false, 0, $17, $15,
$11), @$);

DBG(”statement: KW_CHECK ’(’ variable comparator expr ’)’”, @$);

ASRT (p->createCheck ($3, $4, $5), @$);

DBG(”statement: KW_PRINT ’(’ IDENT ’)’”, @$);

ASRTMSG (p->print(print_decimal, $3), @$, ERR(”Identifier unknown!”));
DBG(”statement: KW_PRINT ’(’ IDENT ’,’ KW_HEX ’)’”, @$);

ASRTMSG (p->print(print_hex, $3), @$, ERR(”Identifier unknown!”));
DBG(”statement: KW_PRINT ’(’ QUOTED_STRING ’,’ IDENT ’)’”, @$);

ASRTMSG (p->print(print_decimal, $5, $3), @$, ERR(”Identifier unknown!”));}

DBG(”statement: KW_PRINT ’(’ QUOTED_STRING ’,’ IDENT ’,’ KW_HEX ’)’”,
ASRTMSG (p->print(print_hex, $5, $3), @$, ERR(”Identifier unknown!”));

DBG(”block : beginblock <midrule>”, @$);
DBG(”block : beginblock ’(’ blckparamlist ’)’ <midrule>”, @$);
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229

ASRT (p->addBlockParams ($4), @$); }
’{’ blockcode '}’ { DBG(”block : beginblock ’(’ blckparamlist ’)’ ’{’ blockcode '}’ ’;’”, @$);
p->endBlock () ; }
beginblock : IDENT { DBG(”beginblock : IDENT”, @$);
ASRT (p->beginBlock ($1), @$); }
| KW_BLOCK_CRITICAL IDENT { DBG(”beginblock : KW_BLOCK_CRITICAL IDENT”, @$);
ASRT (p->beginBlock ($2, true), @$); }
blockcode : /% empty */ { DBG(”blockcode : /* empty x/”, @$); }
| statementlist { DBG(”blockcode : statementlist”, @$); }
blckparam : KW_BLOCK_PARAM_IN group ’:’ IDENT { DBG(”blckparam : KW_BLOCK_PARAM_IN group ’:’ IDENT”, @$);
ASRT($$ = p->createBlockParam(CryptoComp::blockparam_in, $2, $4), @$); }
| KW_BLOCK_PARAM_OUT group ’:’ IDENT { DBG(”blckparam : KW_BLOCK_PARAM_OUT group ’:’ IDENT”, @$);

ASRT($$ = p->createBlockParam(CryptoComp::blockparam_out, $2, $4), @$); 3}

/* Group definition =%/

bitlength /% empty */ { DBG(”bitlength : /x empty */”, @$);
$$ = 0; 3
| [’ constnum ]’ { DBG(”bitlength : ’[’ constnum ’]1’”, @$);
$$ = $2; }

/* Var definition =*/

/* we can declare several variables for the same group in one statement =/

vardeflist . vardef { DBG(”vardeflist : vardef”, @$); }
| vardeflist ’,’ vardef { DBG(”vardeflist : vardeflist ’,’ vardef”, @$); }

/* a variable is represented by an identifier and could be initialized by a number or tuple, respectively =/

vardef : IDENT { DBG(”vardef : IDENT”, @$);
ASRT (p->createVar (ps->pVarGrp, $1, NULL), @$); }
| IDENT ’=’ varinit { DBG(”vardef : IDENT ’=’ varinit”, @$);
ASRT (p->createVar (ps->pVarGrp, $1, $3), @$); }
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varinit : number { DBG(”varinit : number”, @$);
ASRT ($$ = p->createAnonAtomicVar (p->vectorNew<std::string>($1)), @$);

| KW_POINT_OF_INF { DBG(”varinit : KW_POINT_OF_INF”, @$);
ASRT($$ = p->createAnonAtomicVar (p->vectorNew<std::string>(STR(”07))),
@s$);
| ’<’ numberlist ’>’ { DBG(”varinit :’<’ numberlist ’>’”, @$);
ASRT ($$ = p->createAnonAtomicVar($2), @$);
| "<’ KW_POINT_OF_INF ’>’ { DBG(”varinit :’<’ KW_POINT_OF_INF ’>’”, @$);
ASRT ($$ = p->createAnonAtomicVar (p->vectorNew<std::string>(STR(”07))),
es$);
| ’[’ varinitlist ’]’ { DBG(”varinit :’[’ varinitlist ’]1’”, @$);

ASRT($$ = p->createAnonTupleVar($2), @$);

/* VarAssignment / Homomorphism =/
/* an expression could be a composition of expressions or an addexpr =*/

expr :oexpr i’ { DBG(”expr : expr ’:’ <midrule>”, @$);
ps->exprStack.push($1); /% push $1 onto stack =*/
expr { DBG(”expr : expr ’:’ expr”, @$);
ps->exprStack.pop(); $$ = $4; /* pop $1 from stack =/
| addexpr { DBG(”expr : addexpr”, @$);
$$ = $1;
addexpr : addexpr ’+’ addexpr { DBG(”addexpr : addexpr ’+’ addexpr”, @$);

ASRTDESTR($$ = $1->createOpExpression($3), @$, $1->destruct();
$3->destruct());
| addexpr ’-’ addexpr { DBG(”addexpr : addexpr ’-’ addexpr”, @$);
ASRTDESTR($$ = $1->createlopExpression($3), @$, $1->destruct();
$3->destruct());

| powexpr { DBG(”addexpr : powexpr”, @$);
$$ = $1;
powexpr : powexpr ’'*’ powexpr { DBG(”powexpr : powexpr ’*’ powexpr”, @$);

ASRTDESTR($$ = $1->createPowExpression($3), @$, $1->destruct();
$3->destruct());
| pairingexpr { DBG(”powexpr : pairingexpr”, @$);
$$ = $1;
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310
311
312
313
314
315
316
317
318
319

)

pairingexpr

)

unaryexpr

)

dotexpr

)

atomexpr

P

pairing ’*(’ expr ’,’ expr ’)’

unaryexpr

’-7 unaryexpr

dotexpr

dotexpr ’.’ number

atomexpr

"(7 expr ')’

Y

tmpvar
variable

IDENT ’(’ expr ’)’

DBG(”pairingexpr : ’'(’ expr ’,’ expr ’)’”, @$);
ASRTDESTR($$ = $3->createPairingExpression($1,

$3->destruct());
DBG(”pairingexpr : unaryexpr”, @$);
$$ = $1;

DBG(”unaryexpr : ’'=’ unaryexpr”, @$);

ASRTDESTR($$ = $2->createlnvExpression(), @$,

DBG(”unaryexpr : dotexpr”, @$);
$$ = $1;

DBG(”dotexpr : dotexpr ’.’ number”, @$);

ASRTDESTR($$ = CryptoComp::TupleExpression::createDotExpression($1,

@$, $1->destruct(); delete($3));
DBG(”dotexpr : atomexpr”, @$);

$$ = $1;

DBG(”atomexpr : ’(’ expr ’')’”, @$);
$$ = $2;

DBG(”atomexpr : ’$’”, @$);

ASRTMSG (ps->pSrcGrp != NULL, @$,

ERR(”$ operator only allowed in hom expressions!”));
ASRT($$ = ps->pSrcGrp->createSrcVarExpression(),

DBG(”atomexpr : tmpvar”, @$);
ASRTDESTR($$ = $1->copyExpression(NULL), @$,
DBG(”atomexpr : variable”, @$);

ASRTDESTR($$ = $1->createVarExpression(), @$,

DBG(”atomexpr : IDENT ’(’ expr ’)’”, @$);
CryptoComp::Group *pGrp = p->getGroup(*x$1);
CryptoComp::Hom xpHom = p->getHom(*$1);
delete($1);

ASRT(pGrp != NULL || pHom != NULL, @$);

if (pGrp != NULL) {

ASRTDESTR($$ = $3->createCastExpression(pGrp),

} else {

ASRTDESTR($$ = pHom->createHomExpression($3),

$2->destruct());

$1->destruct());

$1->destruct());

$1->destruct();

$3),

$3->destruct());

$3->destruct());
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| ’?’ group
| ’~’ group
| KW_GENERATOR ’(’ group ')’

| number

| KW_POINT_OF_INF

| ’<’ numberlist ’>’

| ’<’ KW_POINT_OF_INF ’>’

| ’[’ exprlist ']’

)

tmpvar HEE

| tmpvar ’#’

/* ZPK statement =x/
varidentlist : variable

DBG(”atomexpr : ’?’ group”, @$);

ASRTDESTR($$ = $2->createRndExpression(),@$, $2->destruct());
DBG(”atomexpr : ’~’ group”, @$);

ASRTDESTR($$ = $2->createldExpression(), @$, $2->destruct());
DBG(”atomexpr : KW_GENERATOR ’(’ group ’)’”, @$);

ASRTDESTR($$ = $3->createGeneratorExpression(), @$, $3->destruct());

DBG(”atomexpr : number”, @$);
CryptoComp::AtomicVar xpAtomicVar = NULL;

ASRT (pAtomicVar = p->createAnonAtomicVar (p->vectorNew<std::string>($1)),

es$);
ASRT ($$ = pAtomicVar->createVarExpression(), @$);
DBG(”atomexpr : KW_POINT_OF_INF”, @$);
CryptoComp::AtomicVar *pAtomicVar = NULL;
ASRT (pAtomicVar = p->createAnonAtomicVar (
p->vectorNew<std::string>(STR(”0”))), @$);
ASRT($$ = pAtomicVar->createVarExpression(), @$);

DBG(”atomexpr : ’<’ numberlist ’>’”", @$);
ASRT($$ = (p->createAnonAtomicVar($2))->createVarExpression(), @$);
DBG(”atomexpr : ’<’ KW_POINT_OF_INF ’>’'”, @$);

CryptoComp::AtomicVar *pAtomicVar = NULL;

ASRT (pAtomicVar = p->createAnonAtomicVar (
p->vectorNew<std::string>(STR(”0”))), @$);

ASRT($$ = pAtomicVar->createVarExpression(), @$);

DBG(”atomexpr : ’[’ exprlist ’1’7, @$);

$$ = $2;

DBG(” tmpvar : ’#’7, @$);

ASRTMSG($$ = ps->exprStack.top(), @, ERR(”no tmpvar available”));
DBG(” tmpvar : tmpvar ’#’”, @$);

$$ = $1; /* dummy statement to get rid off warning =%/

ASRTMSG($$ = ps->exprStack.decStackPointer (), @$,

ERR(”No tmpvar available!”));

DBG(”varidentlist : variable”, @$);
ASRT($$ = p->vectorNew<CryptoComp::Var>($1), @$);
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)

preddisjop

predkonjop

5
predop

varidentlist ’,’ variable
preddisjop ’|’ preddisjop
predkonjop

predkonjop ’&’ predkonjop

predop

’(’ preddisjop ')’

’(’ group ’,’ variable ’,’ variable
variable ’'=’ variable ’*’ variable
>(’ group ’,’ variable ’,’ variable
expr ’'<’ ’=’ variable ’<’ ’=’ expr
>(’ group ’,’ variable ’,’ variable
expr ’'<’ ’=’ variable

rou variable variable
v " ble ’,’ bl
expr ’'>’ ’'=’ variable
expr ’'=’ expr
expr

"y

"y

'y

"y

DBG(”varidentlist varidentlist ’,’ variable”, @$);
ASRT ($$ = p->vectorAppend<CryptoComp::Var>($1, $3),
DBG(”preddisjop preddisjop ’|’ preddisjop”, @$);
ASRT($$ = $1->createZPKExprOpDisj($3), @$);
DBG(”preddisjop predkonjop”, @$);

$$ = $1;

DBG(”predkonjop predkonjop ’&’ predkonjop”, @$);
ASRT ($$ = $1->createZPKExprOpKonj($3), @$);
DBG(”predkonjop predop”, @$);

$$ = $1;

DBG(”predop : ’(’ preddisjop ’)’”, @$);

$$ = $2;

DBG(”predop : ’(’ group ’,’ variable ’,’ variable

variable ’x’ variable”, @$);

"y

@$);

ASRT($$ = CryptoComp::PredicateOp::createMultPredOp($2,

$12),
DBG(”predop : ’(’ group ’,’ variable ’,’ variable ’)’
variable ’<’ ’=’ expr”, @$);
ASRT($$ = p->createlntervalPredicate($2, $4, $6, $8, $11,
DBG(”predop : ’(’ group ’,’ variable ’,’ variable ’)’ expr
variable 7, @$);
ASRT($$ = p->createlntervalPredicate($2, $4, $6, $8, $11,
DBG(”predop : ’(’ group ’,’ variable ’,’ variable ’)’ expr
variable 7, @$);
ASRT($$ = p->createlntervalPredicate($2, $4, $6, NULL,
DBG(”predop : expr ’=’ expr”, @$);
ASRT($$ = CryptoComp::PredicateOp::createPredOp(”=", $1,
DBG(”predop : expr”, @$);
ASRT($$ = CryptoComp::PredicateOp::createPredOp(”=", NULL,

variable

expr

$11,

}

}
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416 optintcheck : /% empty */ { DBG(”optintcheck : /* empty */”, @$);

417 ASRT($$ = new CryptoComp::IntChecks(), @$); }
418 | ’:’ intchecklist { DBG(”optintcheck : : intchecklist”, @$);

419 ASRT($$ = $2, @$); 3
420

421 intcheck : KW_INTCHECK ’(’ variable ’,’ constnum’)’ { DBG(”intcheck : KW_INTCHECK ’(’ variable ’,’ constnum ’)’”, @$);

422 ASRT($$ = new CryptoComp::IntCheck($3, $5), @$); }
423 ;

424  binary : /*x empty */ { DBG(”binary : /x empty */”, @$);

425 $$ = false; }
426 | 7,” KW_BINARY { DBG(”binary : ’,’ KW_BINARY”, @$);

427 $$ = true; }
428

429

430

431 /% Check =/

432 comparator = = { $$ = STR(”=="); 3
433 | o= { $$ = STR("!="); 3}
434 | > =0 { $% = STR(”>="); }
435 | < =2 { $$ = STR("<="); 3
436

437

438

439 /% identifier =/

440 confparambnz : IDENT { DBG(”confparambnz : IDENT”, @$);

441 ASRTDESTRMSG($$ = p->getConfigParamBnz (*$1), @$,

442 ERR(”Unknown ConfigParamBnz ’%s’”, $1->c_str()),

443 delete($1)); }
444

445 confparamstr : IDENT { DBG(”confparamstr : IDENT”, @$);

446 ASRTDESTRMSG($$ = p->getConfigParamString(*x$1), @$,

447 ERR(”Unknown ConfigParamString ’%s’”, $1->c_str()),

448 delete($1)); }
449 ;

450  group : IDENT { DBG(”group : IDENT”, @$);

451 ASRTDESTRMSG($$ = p->getGroup(*$1), @$,

452 ERR(”Unknown Group ’%s’”, $1->c_str()), delete($1)); }
453
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variable

hom

sigma

)

pairing

/* Lists =%/
blckparamlist

)

numberlist

)

varinitlist

)

grouplist

IDENT

IDENT

IDENT

IDENT

/* empty */

blckparam

blckparamlist

number

numberlist ’

varinit

varinitlist

group

)
’

’
B

)

)

> blckparam

number

varinit

DBG(”variable : IDENT”, @$);
ASRTDESTRMSG ($$ = p->getVar(x$1), @$,

DBG (”hom

ERR(”Unknown variable ’%s’”, $1->c_str()),
IDENT”, @$);
ASRTDESTRMSG($$ = p->getHom(*x$1), @$,
ERR(”Unknown homomorphism ’%s’”, $1->c_str()),
IDENT”, @$);

DBG(”sigma

ASRTDESTRMSG($$ = p->getSigma(*$1), @$,
ERR(”Unknown sigma ’%s’”, $1->c_str()),

DBG(”pairing : IDENT”, @$);
ASRTDESTRMSG($$ = p->getPairing(*$1), @$,

ERR(”Unknown Pairing ’%s’”, $1->c_str()),

DBG(”blckparamlist : /* empty */”, @$);

ASRT($$

p->vectorNew<CryptoComp::BlockParam>(),

DBG(”blckparamlist : blckparam”, @$);
ASRT ($$ = p->vectorNew<CryptoComp::BlockParam>($1),

DBG(”blckparamlist : blckparamlist ’,’ blckparam”,

ASRT ($$

delete($1));

delete($1));

delete($1));

@s$);

@$);

@$);

p->vectorAppend<CryptoComp::BlockParam>($1, $3),

DBG(”numberlist : number”, @$);

ASRT ($$

p->vectorNew<std::string>($1), @$);

DBG(”numberlist : numberlist ’,’ number”, @$);

ASRT ($$

p->vectorAppend<std::string>($1, $3),

DBG(”varinitlist : varinit”, @$);
p->vectorNew<CryptoComp::Var>($1), @$);

ASRT ($$

DBG(”varinitlist

ASRT ($$

p->vectorAppend<CryptoComp::Var>($1,

DBG(”grouplist : group”, @$);

ASRT ($$

p->vectorNew<CryptoComp::Group>($1),

@$);

varinitlist ’,’ varinit”, @$);

$3),

@s$);

es$);

delete($1));

@$);
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492 | grouplist ’,’ group { DBG(”grouplist : grouplist ’,’ group”, @$);

493 ASRT ($$ = p->vectorAppend<CryptoComp::Group>($1, $3), @$);
494

495 sigmalist : sigma { DBG(”sigmalist : sigma”, @$);

496 ASRT($$ = p->vectorNew<CryptoComp::Sigma>($1), @$);

497 | sigmalist ’,’ sigma { DBG(”sigmalist : sigmalist ’,’ sigma”, @$);

498 ASRT ($$ = p->vectorAppend<CryptoComp::Sigma>($1, $3), @$);
499

500 exprlist :expr { DBG(”exprlist : expr”, @$);

501 ASRT($$ = p->createNewTupleExpression($1), @$);

502 | exprlist ’,’ expr { DBG(”exprlist : exprlist ’,’ expr”, @$);

503 ASRT ($$ = p->extendTupleExpression($1, $3), @$);

504 ;

505 intchecklist : intcheck { DBG(”intchecklist : intcheck”, @$);

506 CryptoComp::IntChecks *pIntChecks = new CryptoComp::IntChecks();
507 ASRT($$ = pIntChecks->insert($1), @$);

508 | intchecklist ’,’ intcheck { DBG(”intchecklist : intchecklist ’,’ intcheck”, @$);

509 ASRT($$ = $1->insert($3), @$);

510

511

512

513 /x IDENT = string which begins with a-zA-Z

514 * POSNUMBER = positive decimal number
515 * NEGNUMBER = negative decimal number with leading ’-’

66T |

516 * STRING = all other strings

517 */

518 confparambnzin: IDENT $$ = $1;
519 | number $$ = $1;
520

521 confparamstrin: IDENT $$ = $1;
522 | QUOTED_STRING $$ = $1;
523

524 confparamin : IDENT $$ = $1;
525 | number $$ = $1;
526 | QUOTED_STRING $$ = $1;
527

528 number : POSNUMBER $$ = $1;
529 | NEGNUMBER $$ = $1;
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)

constnum

)

constnumhash

consthash

hash

POSNUMBER

KW_EXTRACT ’(’ confparambnzin ’)’

POSNUMBER

hash

KW_EXTRACT ’(’ confparamin ’)’

hash

KW_EXTRACT ’(’ confparamstrin ’)’

KW_HASH_MD4

KW_HASH_MD5

KW_HASH_SHA1

KW_HASH_SHA224

KW_HASH_SHA256

KW_HASH_SHA384

KW_HASH_SHA512

DBG(”constnum : POSNUMBER”, @$);
$$ = atoi($1->c_str()); delete($1);

DBG(”constnum : KW_EXTRACT ’(’ confparambnzin

ASRT ($$ =

p->getConstNumFromConfigParamBnz ($3),

DBG(”constnumhash : POSNUMBER”, @$);

ASRT ($$ =

new CryptoComp::ConstNumOrHash(atoi($1->c_str())),

delete($1);
DBG(”constnumhash : hash”, @$);

ASRT($$ =

ASRT ($$ =

new CryptoComp::ConstNumOrHash(x$1),
DBG(”constnumhash : KW_EXTRACT ’(’ confparamin

DBG(”consthash : hash”, @$);

ASRT($$ =

DBG(”consthash : KW_EXTRACT ’(’ confparamstrin

ASRT($$ =

DBG(”hash
ASRT ($$ =
DBG(”hash
ASRT ($$ =
DBG(”hash
ASRT ($$ =
DBG(”hash
ASRT($$ =
DBG(”hash
ASRT($$ =
DBG(”hash
ASRT ($$ =
DBG(”hash
ASRT ($$ =

$1, @3$);

p->getHashFuncFromConfigParamStr($3),

KW_HASH_MD4”, @$);

new hashFunctions_t (HASH_MD4), @$);

KW_HASH_MD5”, @$);

new hashFunctions_t (HASH_MD5), @$);

KW_HASH_SHA1”, @$);

new hashFunctions_t (HASH_SHA1), @$);

KW_HASH_SHA224”, @$);

new hashFunctions_t (HASH_SHA224),
KW_HASH_SHA256”, @$);

new hashFunctions_t (HASH_SHA256),
KW_HASH_SHA384”, @$);

new hashFunctions_t (HASH_SHA384),
KW_HASH_SHA512”, @$);

new hashFunctions_t (HASH_SHA512),

@s$);

@3$);

@s$);

@s$);

Yy
)

@s$);
Yo
p->getConstNumOrHashFromConfigParamBnz ($3),

Yy
’

Listing A.1: Grammatik der Eingabesprache des Crypto-Compilers in Bison.
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A.2 ,Ticket-Chain“ Protokoll

© N O U A WN =

N o 0w NN =

20

21

22
23
24
25
26
27
28
29

// bit length 1024 bit

ConfigParam 1ln := 1024;

ConfigParam lphi := 80;

ConfigParam 1lw := 80; // tickets

ConfigParam lz := 390; // lz > lw_tilde + 2 = 1w + 1lphi + 1lc + 4 = 388
ConfigParam lz_hat := 80; // lz_hat < 1z - 1lphi - 1lc - 3 = 83

ConfigParam lv := 1490; // 1lv = 1In + lw_tilde + 1lphi = 1n + 1w + 1lphi + lc + 2 + 1lphi = 1490
ConfigParam 1lv_1 := 1104; // 1lv_1 = 1n + 1lphi = 1104

ConfigParam 1lr := 1104; // 1lr = 1n + 1lphi = 1104

ConfigParam lr_hat := 1104; // 1lr_hat = 1ln + 1lphi = 1104

ConfigParam 1TS := 32;

ConfigParam hashfunc := ”SHA224”;

// RSA group

// bit length 1024 bit

ConfigParam n_rsa := 0x21d0f54e5f6cf6609c363b562cd2021a9a025e8a9ac9d86232edadf57d2212acfe5a0c03blbd6ead856f2fbe3fobf55194df35ec504d14a09f5
L, cd@8c2f13b121d16b0ak4b17e00db44c989e1168ad2731023edb752efeefe896b53dad911c8a4a43a290cfbelc566cfb7bleb2b2c50670e2c3d84fcd17500fc297d23
L, dfd8399431;

ConfigParam p_rsa := 0x2f3b6674cce@facaf2011a2fc78f98cc8c721cd4933f9e727fa29059d84d039229999f13212f79fece4597ed991dd7aldddf377fadc8010bff8
L, 3848b33bf7987;

ConfigParam q_rsa := 0xb74926alc3a65ef183a5fe5ad08dce28b5e17d593c3f166c376514928d4eaa770884ba0b052e3fb2760ad3b3e15b59f091014d637140f3bas84
Ly cf3c1b43e31287;

ConfigParam p_prime_rsa := 0x179db33a66707d6579008d17e3c7cc6646390e6a499fcf393fd1482cec2681c914cccf899097bcff6722chf6cc8eebdoeeef9bbfdéedo
L, 085ffc1c24599dfbcc3;

ConfigParam q_prime_rsa := 0x5ba49350e1d32f78c1d2ff2d6846e7145af0beac9e1f8b361bb28a4946a7553b84425d0582971fd93b0569d9f0adacf84880a6b1b8a07

L, 9dd42679e0da1f18943;

GrpMulRSAQR := Zmul(n_rsa, p_rsa, q_rsa, p_prime_rsa, q_prime_rsa, safe prime, qr)l[extract(ln)];
GrpMulRSAQRPhi := ZmulPhi (GrpMulRSAQR);

GrpMulRSAQR: S_rsa;
GrpMulRSAQR: Z_rsa;
GrpMulRSAQR: R_rsa_9;
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30
31

32
33
34
35
36
37
38
39
40
41

42
43
44
45
46
47
48
49
50
51

52
53
54
55
56
57
58
59
60
61

62
63
64
65
66
67

GrpMulRSAQR:
GrpMulRSAQR:
GrpMulRSAQR:
GrpMulRSAQR:
GrpMulRSAQR:
GrpMulRSAQR:
GrpMulRSAQR:
GrpMulRSAQR:
GrpMulRSAQR:
GrpMulRSAQR:
GrpMulRSAQR:
GrpMulRSAQR:
GrpMulRSAQR:

GrpMulRSAQR
GrpMulRSAQR
GrpMulRSAQR
GrpMulRSAQR
GrpMulRSAQR
GrpMulRSAQR
GrpMulRSAQR

/7

GrpZw Z(
GrpZz := Z(
GrpZz_bar
GrpZr := Z(
GrpZr_hat
GrpZv := Z(
GrpZv_1 :=
GrpZv_2 :=

R_rsa_1;
R_rsa_2;
R_rsa_3;
g_rsa;
h_rsa;
S_rsa_qr;
Z_rsa_qr;
R_rsa_qr_9o;
R_rsa_qr_1;
R_rsa_qr_2;
R_rsa_qr_3;
g_rsa_qr;
h_rsa_qr;

Phi: r_Z_rsa;
Phi: r_R_rsa_o;
Phi: r_R_rsa_1;
Phi: r_R_rsa_2;
Phi: r_R_rsa_3;
Phi: r_g_rsa;
Phi: r_h_rsa;

lw)[extract(lw)];
1z)[extract(lz)];

:= Z(lz_hat)[extract(lz_hat)];

Ir)[extract(lr)];

:= Z(1lr_hat)[extract(lr_hat)1;

lv)[extract(lv)];
Z(lv_1)[extract(lv_1)1;
Z(lv, exact)[extract(lv)];

GrpZTS := Z(1TS)[extract(lTS)1];

// global variables

GrpZw: w;
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68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105

GrpZv: v;

GrpZv_1: v_1;

GrpZv: v_hat;

GrpMulRSAQRPhi: d;

GrpMulRSAQR: A_hat_rsa_qr;
GrpZr_hat: r_hat;

GrpMulRSAQR: C_const_rsa_qr;
GrpzTS: TS2_hat_0;

GrpZTS: TS2_hat_1;

GrpzTS: TS2_hat_2;

GrpMulRSAQR: C_TS_hat_rsa_qr_o;
GrpMulRSAQR: C_TS_hat_rsa_qr_1;
GrpMulRSAQR: C_TS_hat_rsa_qr_2;

GrpZr: r_o;
GrpZr: r_1;
GrpZr: r_2;
GrpZr: p_9;
GrpZr: p_1;
GrpZr: p_2;

// ++t+t+ttttttttt+t+++ registration +HttttttbrdbbbEEt

__critical Registrierung_D1(out GrpMulRSAQR: U_rsa_qr)

{
w = ?GrpZw;
v_1 = 2GrpZv_1; i4
=
U_rsa_qr = S_rsa_qr*v_1 + R_rsa_qr_0"w; a;
Registrierung_SPK1 = SPK [ (w, v_1) : U_rsa_qr = S_rsa_qr*v_1 + R_rsa_qr_0*w, SigmaGsp, extract(lphi), extract(hashfunc) 1; ;;
) >
Q
__critical Registrierung_P1(out GrpMulRSAQR: A_rsa_qr, out GrpZv: v_2, in GrpMulRSAQR: U_rsa_qr, :i
in GrpZTS: TS_from, in GrpZTS: TS_to, in GrpZTS: qual, in GrpMulRSAQRPhi: z) j?
{ S
= ? . o
v_2 ?GrpZv; =
=2
d = z°(-1); —
>
N
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106 A_rsa_qr = (Z_rsa_qr + U_rsa_qr*(-1) + S_rsa_qr*(-v_2) + R_rsa_qr_1*(-(TS_from*4)) + R_rsa_qr_2*(-TS_to) + R_rsa_qr_3*(-qual))*d;
107

108 Registrierung_SPK2 = SPK [ (d) : A_rsa_qr = (Z_rsa_qr + U_rsa_qr*(-1) + S_rsa_qr*(-v_2) + R_rsa_qr_1*(-(TS_from*4)) +
109 R_rsa_qr_2*(-TS_to) + R_rsa_qr_3*(-qual))~d, SigmaGsp, extract(lphi), extract(hashfunc) 1;
110 3};

11

112 __critical Registrierung_D2(in GrpMulRSAQR: A_rsa_qr, in GrpMulRSAQRPhi: z, in GrpZv: v_2,

113 in GrpZTS: TS_from, in GrpZTS: TS_to, in GrpZTS: qual)

114 {

115 v = GrpZv(v_1) + GrpZv(v_2);

116

117 GrpMulRSAQR: left_rsa_qr;

118 GrpMulRSAQR: right_rsa_qr;

119

120 left_rsa_qr = A_rsa_qr*z + S_rsa_qr*v + R_rsa_qr_0*w + R_rsa_qr_1*(TS_from*4) + R_rsa_qr_2"TS_to + R_rsa_qr_3"qual;
121 right_rsa_qr = Z_rsa_qr;

122

123 check(left_rsa_qr == right_rsa_qr);

124 3}

125 // ++++++tttttt+t++t++++ registration +H+t+t+ttttrtbtbb+bt

126

127

128

129 // tH++++t+Htt A+ reporting +++++++++

130 __critical Reporting_D1(out GrpZz_bar: z_bar, in GrpMulRSAQR: A_rsa_qr, in GrpZz: expConst, in GrpZTS: TS, in GrpZTS: TS_to,
131 in GrpZTS: qual, in GrpZz: z, in GrpZTS: TS_hat_@, in GrpZTS: TS_hat_1, in GrpZTS: TS_hat_2)

132 {

133 r_hat = ?GrpZr_hat;

134 v_hat = GrpZv(v) + GrpZv(z)*r_hat;

135

136 A_hat_rsa_qr = A_rsa_qr + S_rsa_qr*(-r_hat);

137 z_bar = GrpZz_bar(z - expConst);

138

139 C_const_rsa_qr = Z_rsa_qr + A_hat_rsa_qr*(-expConst) + R_rsa_qr_0*(-w) +

140 R_rsa_qr_1*(-(TS*4 + 1)) + R_rsa_qr_2*(-TS_to) + R_rsa_qr_3*(-qual);

141

142 TS2_hat_@ = TS_hat_0*TS_hat_0;

143 TS2_hat_1 = TS_hat_12TS_hat_1;
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144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161

162
163
164
165
166
167
168
169
170
171

172
173
174
175
176
177
178
179
180
181

3

TS2_hat_2 = TS_hat_2"TS_hat_2;

= ?GrpZr;

= ?GrpZr;

= ?GrpZr;
S_hat_rsa_qr_o =
S_hat_rsa_qr_1 =
S_hat_rsa_qr_2 =
= r_0*TS_hat_0;
r_1*TS_hat_1;
= r_2*TS_hat_2;

N, HH AN =

T T T OOO3 33

Reporting_SPK1 = SPK [ (z_bar,

C_const_

// ++++++++H+HA A+

// bttt
init ()

{

g_rsa_qr*TS_hat_@ + h_rsa_qr*r_o;
g_rsa_qr*TS_hat_1 + h_rsa_qr*r_1;
g_rsa_qr*TS_hat_2 + h_rsa_qr*r_2;

v_hat, TS_hat_o,
rsa_qr = R_rsa_qr_1*(-TS2_hat_0 - TS2_hat_1

TS2_hat_o,

TS_hat_1,

C_TS_hat_rsa_qr_@ = g_rsa_qr*TS_hat_@ + h_rsa_qr*r_0 &
C_TS_hat_rsa_qr_1 = g_rsa_qr*TS_hat_1
C_TS_hat_rsa_qr_2 = g_rsa_qr*TS_hat_2 + h_rsa_qr*r_2 &
GrpMulRSAQR(1) = (C_TS_hat_rsa_qr_0)"TS_hat_0 + g_rsa_qr*(-TS2_hat_0) + h_rsa_qr*(-(p_0)) &
GrpMulRSAQR (1) = (C_TS_hat_rsa_qr_1)*TS_hat_1 + g_rsa_qr*(-TS2_hat_1) + h_rsa_qr*(-(p_1)) &
GrpMulRSAQR(1) = (C_TS_hat_rsa_qr_2)"TS_hat_2 + g_rsa_qr*(-TS2_hat_2) + h_rsa_qr"(-(p_2))

extract(lphi), extract(hashfunc) J;

intcheck (z_bar,

reporting

init

setConfigParam(n_rsa, p_rsa,

print(n_rsa, hex);
print(p_rsa, hex);
print(g_rsa, hex);
print(p_prime_rsa,
print(q_prime_rsa,

hex) ;
hex);

extract(lz_hat)),

B R

B

q_rsa,

p_prime_rsa,

g_prime_rsa,

SigmaGsp,

1In,

+ h_rsa_qr*r_1 &

safe prime,

TS2_hat_1, TS_hat_2, TS2_hat_2, r_o,
- TS2_hat_2) + A_hat_rsa_qr*(z_bar) + S_rsa_qr*v_hat

RSA);

r_1,

r_2,

p_o,
&

p_1,

p_2)
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182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199

210
211
212
213
214
215
216
217
218
219

initBases ()

{

r_Z_rsa
r_R_rsa_o
r_R_rsa_l
r_R_rsa_2
r_R_rsa_3
r_g_rsa
r_h_rsa

S_rsa
Z_rsa
R_rsa_o
R_rsa_1
R_rsa_2
R_rsa_3
g_rsa
h_rsa

// both provider and DCUs

?2GrpMulRSAQRPhI ;
?GrpMulRSAQRPhi;
?2GrpMulRSAQRPhI ;
?GrpMulRSAQRPhi ;
?GrpMulRSAQRPhi;
?GrpMulRSAQRPhi;
= ?GrpMulRSAQRPhi;

)

’

’

’

)

)

’

gen (GrpMulRSAQR);

S
S
S
S
S
S
S

_rsa’r_Z_rsa;
_rsa*“r_R_rsa_o;
_rsa*“r_R_rsa_1;
_rsa*“r_R_rsa_2;
_rsa“r_R_rsa_3;
_rsa’“r_g_rsa;
_rsa*r_h_rsa;

// we are working in QR

S_rsa_qr
Z_rsa_qr
R_rsa_qr_
R_rsa_qr_
R_rsa_qr_
R_rsa_qr_
g_rsa_qr
h_rsa_qr

// SPK to show that Z_rsa

0
1
2
3

S_rsa*2;
Z_rsa*2;
R_rsa_0"2;
R_rsa_1%2;
R_rsa_2"2;
R_rsa_3"2;
g_rsa*2;
h_rsa*2;

// only for benchmarking!

SPK_Z_rsa

= SPK [ (r_Z_rsa,

<S_rsa>

square bases so that DCUs can be assured that

r_R_rsa_0, r_R_rsa_1, r_R_rsa_2, r_R_rsa_3,

Z_rsa_qr

R_rsa_qr_0
R_rsa_qr_1
R_rsa_qr_2
R_rsa_qr_3

S_rsa_qr*r_Z_rsa &

S_rsa_qr*r_R_rsa_0 &
S_rsa_qr*r_R_rsa_1 &
S_rsa_qr*r_R_rsa_2 &
S_rsa_qr*r_R_rsa_3 &

r_g_rsa,

r_h_rsa)
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g_rsa_qr = S_rsa_qr*r_g_rsa &

h_rsa_qr = S_rsa_qr*r_h_rsa, SigmaPhi, extract(hashfunc), binary 1;

print(S_rsa, hex);
print(Z_rsa, hex);
print(R_rsa_0, hex);
print(R_rsa_1, hex);
print(R_rsa_2, hex);
print(R_rsa_3, hex);
print(g_rsa, hex);
print(h_rsa, hex);
};

// bbbttt init bbb+

Listing A.2: Beschreibung des ,Ticket-Chain“ Protokolls in der Eingabesprache des Crypto-Compilers.

zv | noyoroud ,ureys-aexa1L ¢



| 807

A.3 ,Ticket-Spender” Protokoll

1 // bit length 1024 bit

2 ConfigParam 1ln := 1024;

3  ConfigParam lp_hat := 1024;

4 ConfigParam lq_hat := 160;

5 ConfigParam lphi := 80;

6 ConfigParam lw := 80; // tickets

7 ConfigParam lz := 390; // 1z > lw_tilde + 2 = 1w + 1lphi + lc + 4 = 388

8 ConfigParam lz_hat := 80; // lz_hat < 1lz - 1lphi - 1lc - 3 = 83

9 ConfigParam lv := 1490; // 1lv = 1In + lw_tilde + 1lphi = 1n + 1w + 1lphi + lc + 2 + 1lphi = 1490
10 ConfigParam 1lv_1 := 1104; // 1lv_1 = 1n + 1lphi = 1104

11 ConfigParam 1lr := 1104; // 1lr = 1n + 1lphi = 1104

12 ConfigParam lr_hat := 1104; // lr_hat = 1n + 1lphi = 1104

13 ConfigParam 1TS := 32;

14 ConfigParam hashfunc := ”SHA224”;

15

16

17 // RSA group

18 // bit length 1024 bit

19 ConfigParam n_rsa := 0x21d0f54e5f6cf6609¢c363b562cd2021a9a025e8a9ac9d86232edadf57d2212acfe5a0c03b1bd6ea856f2fbe3fobf55194df35ec504d14a09f5

L, cd08c2f13b121d16b0a04b17e00db44c989e1168ad2731023edb752efeefe896b53da911c8a4a43a290cfbelc566cfb7bleb2b2c50670e2c3d84fcd17500fc297d23
L, dfd8399431;

20 ConfigParam p_rsa := 0x2f3b6674cce@facaf2011a2fc78f98cc8c721cd4933f9e727fa29059d84d039229999f13212f79fece4597ed991dd7a1dddf377fadc8010bff8
L, 3848b33bf7987;

21  ConfigParam qg_rsa := 0xb74926al1c3a65ef183a5fe5ad08dce28b5e17d593¢c3f166c376514928d4eaa770884ba0b052e3fb2760ad3b3e15b59f091014d637140f3bas84
Ly, cf3c1b43e31287;

22 ConfigParam p_prime_rsa := 0x179db33a66707d6579008d17e3c7cc6646390e6a499fcf393fd1482cec2681c914cccf899097bcff6722chbf6cc8eebddeecefIbbfdbes0
L, 085ffc1c24599dfbcc3;

23  ConfigParam qg_prime_rsa := 0x5ba49350e1d32f78c1d2ff2d6846e7145af0beac9e1f8b361bb28a4946a7553b84425d0582971fd93b0569d9f0@adacf84880a6b1b8a07
Ly, 9dd42679e0dal1f18943;

24

25

26  GrpMulRSAQR := Zmul(n_rsa, p_rsa, q_rsa, p_prime_rsa, qg_prime_rsa, safe prime, qr)[extract(ln)];

27  GrpMulRSAQRPhi := ZmulPhi(GrpMulRSAQR);

28

29 GrpMulRSAQR: S_rsa;
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30

32
33
34
35
36
37
38
39
40
41
42
43
44
45

46
47
48
49
50
51

52
53
54
55
56
57
58
59
60
61
62
63
64
65

GrpMulRSAQR: Z_rsa;
GrpMulRSAQR: R_rsa_9;
GrpMulRSAQR: R_rsa_1;
GrpMulRSAQR: S_rsa_qr;
GrpMulRSAQR: Z_rsa_qr;
GrpMulRSAQR: R_rsa_qr_o;
GrpMulRSAQR: R_rsa_qr_1;

GrpMulRSAQRPhi: r_Z_rsa;
GrpMulRSAQRPhi: r_R_rsa_o;
GrpMulRSAQRPhi: r_R_rsa_1;

// Z*_p (Schnorr group)
// bit length 1024 bit

ConfigParam p_hat := 0x8022ae0d3c9b94b5331a67fa8d1b624fd540f7853480d071920597e814c49f2fbb4fel13dd79ca0222f0f216d7677fab1d5605993d10c0e76188
L, 827a4f599d9eb5252258d27f90feabbb179164973d2fdb3513f49ec59076beccc62cdccabed68855d945c261c@c36bf35adaaade57¢c7883da5¢c4e3e9506987181483

L, 05ea92d19;

ConfigParam q_hat := 0xedc@cfc2b53a6a26bd024fcaafed4fch6fe503053;

GrpMulphat := Zmul (p_hat,
GrpMulghat := Zmul (q_hat,

gq_hat, Schnorr)[extract(lp_hat)];
prime)[extract(lg_hat)];

GrpAdd := Zadd (q_hat)[extract(lq_hat)];

GrpMulphat: g;
GrpMulphat: h;

//Z

GrpZ := Z()[extract(ln)];

GrpZs := Z(0, gq_hat)[extract(lp_hat)];
GrpZz := Z(lz)[extract(lz)1;

GrpZz_bar := Z(lz_hat)[extract(lz_hat)];
GrpZr := Z(lr)[extract(lr)];

GrpZr_hat := Z(lr_hat)[extract(lr_hat)];
GrpZv := Z(lv)[extract(lv)];

GrpZv_1 := Z(lv_1)[extract(lv_1)1;
GrpZv_2 := Z(lv, exact)[extract(lv)];
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66
67
68
69
70
71

72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97

98
99
100
101
102

GrpZTS := Z(1TS)[extract(lTS)1;

// global variables

GrpZs: s;
GrpZs: s_1;
GrpZv: v;

GrpZv_1: v_1;

GrpZv: v_hat;
GrpMulRSAQRPhi: d;
GrpMulRSAQR: A_hat_rsa_qr;
GrpZr_hat: r_hat;
GrpMulRSAQR: C_const_rsa_qr;

GrpAdd: a;
GrpAdd: r_s;
GrpAdd: p_s;

GrpMulphat: C_s;
GrpMulphat: w;

// +++++t+tttttttt+t+++ registration t+HtttttttbrdbbbEt

__critical Registrierung_D1(out GrpMulRSAQR:

{
s_1 = ?GrpZs;
v_1 = ?2GrpZv_1;
U_rsa_qr = S_rsa_qr*v_1 + R_rsa_qr_0"s_1;
Registrierung_SPK1 = SPK [ (s_1,

)

__critical Registrierung_P1(out GrpMulRSAQR:
L, GrpMulRSAQRPhi: z)

{

2 = 2GrpZs;
v_2 = 2GrpZv;

d = z*(-1);

S_rsa_qr*v_1

out GrpZs:

s_2,

out GrpZv:

+ R_rsa_qr_0%s_1,

v_2,

SigmaGsp, extract(lphi),

in GrpMulRSAQR:

U_rsa_qr,

in GrpZTS:

extract (hashfunc) 1;

TS_to,

in
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103
104
105
106
107
108
109
110
11
112
113
114
115
116
117
118
119
120
121

122
123
124
125
126
127
128
129
130
131

132
133
134
135
136
137
138
139
140

A_rsa_qr = (Z_rsa_qr + U_rsa_qr*(-1) + S_rsa_qr*(-v_2) + R_rsa_qr_0"(-s_2) + R_rsa_qr_1*(-TS_to))"d;

Registrierung_SPK2 = SPK [ (d) : A_rsa_qr = (Z_rsa_qr + U_rsa_qr*(-1) + S_rsa_qr*(-v_2) + R_rsa_qr_0*(-s_2) + R_rsa_qr_1*(-TS_to))*d,
SigmaGsp, extract(lphi), extract(hashfunc) ]1;

3

__critical Registrierung_D2(in GrpMulRSAQR: A_rsa_qr, in GrpZ: z, in GrpZs: s_2,
{

0
]

s_1 + s_2;
GrpZv(v_1) + GrpZv(v_2);

<
I

GrpMulRSAQR: left_rsa_qr;
GrpMulRSAQR: right_rsa_qr;

left_rsa_qr = A_rsa_qr*z + S_rsa_qr*v + R_rsa_qr_0"s + R_rsa_qr_1"TS_to;
right_rsa_qr = Z_rsa_qr;

check(left_rsa_qr == right_rsa_qr);

3

// +H+t+tttttttttttt++ registration tHttttttttbtbbbbtbt

// F++++rrrtb bttt reporting R
__critical Reporting_D1(out GrpZz_bar: z_bar, in GrpMulRSAQR: A_rsa_qr, in GrpZz:
{

r_hat = ?GrpZr_hat;

v_hat = GrpZv(v) + GrpZv(z)*r_hat;

A_hat_rsa_qr = A_rsa_qr + S_rsa_qr*(-r_hat);
z_bar = GrpZz_bar(z - expConst);

C_const_rsa_qr = Z_rsa_qr + A_hat_rsa_qr*(-expConst) + R_rsa_qr_1*(-TS_to);
a = GrpAdd(GrpMulghat (GrpZ(s) + GrpZ(TS))*(-1));
r_s = ?GrpAdd;

p_s = a’r_s;

in GrpZv:

expConst,

v_2, in GrpZTS:

in GrpZTS:

TS,

TS_to)

in GrpZTS:

TS_to,

in GrpZz:

z)
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141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178

3

w =g
C_s =

a;
g"s

Reporting_

+ h*r_s;

SPK1 = SPK [ (s, z_bar, v_
w=g"a &g =
SigmaGsp,

// +H+++++ErErA A+ reporting

// +H+t+tttttttttbtt+ init
init ()

{

3

setConfigParam(n_rsa, p_rsa,

print(n_rsa, hex);
print(p_rsa, hex);
print(q_rsa, hex);
print(p_prime_rsa, hex);
print(q_prime_rsa, hex);

setConfigParam(p_hat, q_hat,

print(p_hat, hex);
print(qg_hat, hex);

initBases ()

{

r_Z_rsa
r_R_rsa_o
r_R_rsa_1

S_rsa =
Z_rsa =
R_rsa_0 =

= ?2GrpMulRSAQRPhi;
2GrpMulRSAQRPhi ;
= ?2GrpMulRSAQRPhi;

gen (GrpMulRSAQR);
S_rsa’*r_Z_rsa;
S_rsa*r_R_rsa_0;

hat, a,

extract(lphi),

r.s, p_s) : C_const_rsa_qr
(C_s + g*"TS)*a + h*(-p_s) & C_s =

B e o s o

B

gq_rsa,

1p_hat,

p_prime_rsa, g_prime_rsa,

lg_hat,

Schnorr);

In,

extract (hashfunc) 1;

safe

= R_rsa_qr_0"*s + A_hat_rsa_qr*(z_bar) + S_rsa_qr*v_hat &

g*s + h*r_s

prime,

RSA) ;

intcheck (z_bar,

extract(lz_hat)),
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179 R_rsa_1 = S_rsa*r_R_rsa_1;

180

181 // both provider and DCUs square bases so that DCUs can be assured that
182 // we are working in QR

183 S_rsa_qr = S_rsa*2;

184 Z_rsa_qr = Z_rsa*2;

185 R_rsa_qr_0 = R_rsa_0"2;

186 R_rsa_qr_1 = R_rsa_1"2;

187

188 // SPK to show that Z_rsa = <S_rsa>

189 // only for benchmarking!

190 SPK_Z_rsa = SPK [ (r_Z_rsa, r_R_rsa_@, r_R_rsa_1)

191 Z_rsa_qr = S_rsa_qr’*r_Z_rsa &

192 R_rsa_qr_@ = S_rsa_qr”r_R_rsa_0 &
193 R_rsa_qr_1 = S_rsa_qr*r_R_rsa_1, SigmaPhi, extract(hashfunc), binary 1;
194 print(S_rsa, hex);

195 print(Z_rsa, hex);

196 print(R_rsa_o, hex);

197 print(R_rsa_1, hex);

198

199 g = gen(GrpMulphat);

200 h = gen(GrpMulphat);

201

202 print(g, hex);

203 print(h, hex);

204 };

205 // tH++++ttrttttA A+t init ++++++++ A+

€17 |

Listing A.3: Beschreibung des , Ticket-Spender“ Protokolls in der Eingabesprache des Crypto-Compilers.
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Abkurzungsverzeichnis

ACS
AES
ANSI
ANTLR
ASCII
CA
CACE
CallMI
CC
CCR
CCW
CDH
CFL
CIOS
CL
CMF
CPU
CS
CSL
CSN
CUDA
CYK

Anonymous Credential System
Advanced Encryption Standard
American National Standards Institute
ANother Tool for Language Recognition
American Standard Code for Information Interchange
Certification Authority

Computer Aided Cryptography Engineering
Call Macro-Interface

Control Center

Collected Code Representative
Collected Code Wrapper
Computational-Diffie-Hellman

Context Free Language

Coarsely Integrated Operand Scanning
Camenisch und Lysyanskaya

Code Management Framework

Central Processing Unit

Client System

Context Sensitive Language
Camenisch-Stadler Notation

Compute Unified Device Architecture

Cocke-Younger-Kasami
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DCU
DDH
DefMI
DLP
DRAM
DSL
EBNF
ECC
ECDSA
EVU
FCD
FIOS
FM
GCC
GPGPU
GPRS
GPS
GPU
HVZK
ID

IP

LBS
LUT
MAC
MASF
MI
MPIR
MRC
MUC

216

Data Collecting Unit
Decisional-Diffie-Hellman

Definition Macro-Interface
Diskreter-Logarithmus-Problem
Dynamic Random Access Memory
Digital Subscriber Line

Erweiterte Backus-Naur-Form

Elliptic Curve Cryptography

Elliptic Curve Digital Signature Algorithm
Energieversorgungsunternehmen
Floating Car Data

Finely Integrated Operand Scanning
Frequenzmodulation

GNU Compiler Collection

General Purpose Computing on Graphics Processing Unit
General Packet Radio Service

Global Positioning System

Graphics Processing Unit
Honest-Verifier Zero-Knowledge
Identifikator

Internet Protocol

Key Aggregator

Location-Based Services

Lookup Tabelle

Message Authentication Code

Mobile Application Sensing Framework
Macro-Interface

Multiple Precision Integers and Rationals
Mixed Radix Conversion

Multi-Utility-Communication



OBU
PBC
PC
PIL
PK
PLC
PRF
PSL
PTX
PVT

RSA
SC
SDDHI
SHA-2
SID
SIMD
SIMT
SM
SMP
SMS
SOS
SPK
SRC
SSL
TCP
TID
TLS
TMC
TTP

On-Board Unit

Pairing Based Cryptography
Personal Computer

Protocol Implementation Language
Proof of Knowledge

Powerline Communication
Pseudo-Random-Function Family
Protocol Specification Language
Parallel Thread Execution
Protokoll Verification Toolbox
Rapid Application Development
Rivest, Shamir und Adleman
Service Center

Strong Decision-Diffie-Hellman Inversion
Secure Hash Algorithm 2
Sample-ID

Single Instruction, Multiple Data
Single Instruction, Multiple Threads
Smart Meter

Streaming Multiprocessor

Short Message Service

Separated Operand Scanning
Signature Proof of Knowledge
Single Radix Conversion

Secure Sockets Layer

Transmission Control Protocol
Trip-ID

Transport Layer Security

Traffic Message Channel

Trusted Third Party
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VHDL

VNB
VRF
ZKPDL
ZPK

Very High Speed Integrated Circuit Hardware Description
Language

Verteilnetzbetreiber
Verifiable Random Function
Zero-Knowledge Proof Description Language

Zero-Knowledge Proof of Knowledge



Symbolverzeichnis

1N

= ™

e N

)

Ql

SN v v B o= . )

(Terminal-)Alphabet

String von Symbolen

String von Symbolen

Reguldrer Ausdruck, der eine leere Sprache beschreibt
Leerer String

Wahrscheinlichkeit einen Verifier von der Kenntnis eines Ge-
heimnisses zu iiberzeugen

Exponent in der Dispenser Funktion des ,Ticket-Spender”
Protokolls

Knowledge Error in Proof of Knowledges
Eulersche Phi-Funktion
Homomorphismus

Teil einer CL-Signatur

Angreifer

Nicht-Terminalsymbol

Summand im Kogge-Stone Addierer
Ganze Zahl

Symbol

Montgomery-Darstellung der ganzen Zahl a
Verschleierung von A
Nicht-Terminalsymbol

Summand im Kogge-Stone Addierer

Ganze Zahl
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Symbol

Basis (Verfahren von Brickell und Gordon)
Montgomery-Darstellung der ganzen Zahl b
Blacklist

Algorithmus, der wihrend eines 3-Protokolls vom Verifier zur
Bestimmung der Challenge ausgefiihrt wird

Menge aus der die Challenges in einem 3-Protokoll gewahlt
werden

Commitment

Carry bei Bignum-Operationen
Challenge in 3-Protokollen
Multiplikatives Inverse von Q
,Commitment” in 3-Protokollen
Daten, die eine DCU an den Provider tibertragt
DCU

Ganze Zahl
Verschliisselungsoperation

Neutrales Gruppenelement

Ganze Zahl (Exponent)

Dispenser Funktion

Gruppe

Grammatik

,Generate“-Bit im Kogge-Stone Addierer
Gruppenelement
Montgomery-Darstellung von g
Generatorelement einer RSA-Gruppe
Gruppe

Hashfunktion

Gruppenelement

Generatorelement einer RSA-Gruppe



> X = =~ ~-

1

pub
K,
L

ec

(
€¢

14
LUT_DEPTH

LUT_SIZE

LZGPU
indeal
M

I 3 2%

z

Indexvariable
Indexvariable
Schliissel in einem symmetrischen Kryptosystem

,Blinding-Wert®, um Verbrauchsdaten in bestimmten Smart
Metering Protokollen zu verschleiern

Lookahead
Koeffizienten (Verfahren von Brickell und Gordon)

,Blinding-Wert‘, um den MAC im Protokoll von Vetter zu
verschleiern

Offentlicher Schliissel in einem asymmetrischen Kryptosystem
Geheimer Schliissel in einem asymmetrischen Kryptosystem
Sprache

Bitlinge

Sicherheitsparameter

Erweiterte Bitldnge fiir implizite Intervall-Proofs

Anzahl der Bits eines Segments bei der LUT-optimierten
Montgomery-Exponentiation

Speicherbedarf einer LUT bei der LUT-optimierten Montgo-
mery-Exponentiation

Anzahl der Operationen auf der GPU (mit Branch Divergence)
Anzahl der Operationen auf der GPU (ohne Branch Divergence)

Menge mit ,Multiplizierern® (Verfahren von Brickell und
Gordon)

Knowledge Extractor

Pseudo-Zufallsfunktion

Variable im Montgomery-Multiplikations-Algorithmus
Nachricht

Dispenser-Modul

Gesamtanzahl von etwas

Léange eines geparsten Strings

Ganze Zahl, Modulus
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NO_BITS
NO_WORDS
O

s v P~ B o} S T '©

>

St RS

=0

oo

<)

P &k O 1 @

Operandengrofle in Bits

Anzahl der Worter einer ganzen Zahl

Zufallsorakel in nicht-interaktiven 3-Protokolls
Menge mit Produktionsregeln

,2Propagate“-Bit im Kogge-Stone Addierer

Provider

,2Multiplizierer” (Verfahren von Brickell und Gordon)
Primzahl

Algorithmus, der wihrend eines 2-Protokolls vom Prover aus-
gefithrt wird

Prover in einem >-Protokoll
Primzahl
Beliebiges Polynom

Algorithmus, den der Prover in einem nicht-interaktiven 3-Pro-
tokoll zur Signierung ausfiihrt

Produkt von Primzahlen im SRC Algorithmus
Primzahl

Primzahl

Generatorelement einer RSA-Gruppe im CL-Verfahren
Relation

Algorithmus, den der Verifier in einem nicht-interaktiven
> -Protokoll ausfiihrt, um das Commitment zu berechnen

Reguldrer Ausdruck

Ganze Zahl mit r > 2%

Zufallszahl

,Blinding-Wert", um A zu verschleiern
Generatorelement einer RSA-Gruppe im CL-Verfahren
Startsymbol

Summe bei Bignum-Operationen

Signierer

Signieroperation



State

Kl

DI, < =

<1

Reguldrer Ausdruck

Response in 2-Protokollen

Signatur

Zustandsvariable des Provers in 3-Protokollen
Tupel mit Responses im 2°%-Protokoll

Algorithmus, den ein Simulator wihrend der Simulation eines
Zero-Knowledge Proof of Knowledge ausfiihrt

Simulator, der einen Prover in einem Zero-Knowledge Proof
of Knowledge simuliert

Temporirer Speicher zur Berechnung des
Montgomery-Produktes

Zufallswert in 3-Protokollen
Montgomery-Darstellung von t

Zeitstempel

Zeitstempel (Giiltigkeitsbeginn eines Tickets)
Differenz von Zeitstempeln

Zeitstempel (Ablauf eines Tickets / Ticket-Dispensers)
Damgard-Fujisaki-Commitment

Untergruppe

Benutzer

Anzahl der Segmente in die ein Exponent bei der
LUT-optimierten = Montgomery-Exponentiation unter-
teilt wird

Qualitdtsparameter im , Ticket-Chain“ Protokoll
Menge von Nicht-Terminalsymbolen
Teil einer CL-Signatur

Algorithmus, der wihrend eines 3-Protokolls vom Verifier aus-
gefithrt wird

Verifier in einem 3-Protokoll
Transformation von v fiir Zero-Knowledge Proof

Notwendig zur Berechnung von v,
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Algorithmus, den der Verifier in einem nicht-interaktiven
2-Protokolls zur Verifikation der Signatur ausgefiihrt

w Gruppe
w Menge mit Geheimnissen
w Geheimnis oder Ticket im ,Ticket-Chain“und , Ticket-Spender”

Protokoll

WORDSIZE Wortbreite

W Menge der Komponenten eines Geheimnistupels

w Tupel mit Geheimnissen

X String

X Ganze Zahl

x Offentlicher Wert in 3-Protokollen

X Montgomery-Darstellung von x

Z Generatorelement einer RSA-Gruppe im CL-Verfahren
z Teil einer CL-Signatur

z Transformation von z
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