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Aufbau und Kommunikation



Aufbau und Kommunikation

Zugriff direkt oder tber die UART Schnittstelle

Direkte Speicherabfrage:
B Aktives Eingreifen verursacht Kurzschlisse im Betrieb

Serielle UART Schnittstelle:
B Vorteil: RAM und EEPROM Abfrage im laufenden Betrieb

B Nachteil: Zeitintensiv
= kein konsistenter Speicherauszug

B Nachteil: Hemmt das interne Bussystem
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Aufbau und Kommunikation

Probleme bei der seriellen Kommunikation

B [nitialisierung bendtigt mehrere Anlaufe

B Kaum reproduzierbares Fehlverhalten beim direkten Zugriff auf die
Geréatedatei

B [nitialisierte Umgebung lieB sich nicht Gber
stty —-F /dev/ttyACMO nachbauen

B = Jibserial-Library
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Speicher



EEPROM

2| 3 | 4 | s | ¢ 7 |8 | 9 |0 | 1w | 12 13 14| 15
0x02} 03| 0x04| 0x05| 0x06) x07| 0x08| 0x09) Ox0A| 0x0B| ﬂ_&_ OxOE| M_

RE:00 (2 Byte Wort lesen,0x00-0xFF)

re:0000 (2 Byte = 4 HEX Antwort)

[ [ T T T [T T [T T T [ T T T [ ]

[RT:00 (eine Reihe = 32 Byte lesen, 0x00-0xF0) (32 Byte = 64 HEX Antwort)

rt:0001000100060001000100000004000F00000000000000000001000FO000000E
[ [ T [ [ [T T T [T T T T T T 1

IWE:00,0001 (Schreibe an Adresse, den Wert)

jok:

1 Kastchen = 1 Byte
je 0x00-OxFF = 00-255

[ T T T
3 512 Byte
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DEC | of 1 2| 3 4 s e 7 8 9o 10 11 12| 13 14| 15

0x0D| OXOE| OxOF|

RR:00 (eine Reihe = 16 Byte lesen, 0x00-0xF0)
rr:0002040000000000006A000102000058 (32 HEX Antwort)

1 Kastchen = 1 Byte
je 0x00-OxFF = 00-255

3 256 Byte
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Vorgehen



Standardverfahren

Anderung Speicher
vornehmen Auslesen (2)

Speicher
Auslesen (1)

Auf Unterschiede
priifen
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Weitere Ansatze

B RegelméBige UnregelméBigkeiten im RAM ausgeblendet
B Zahler im EEPROM verandert
B ASCII Tabelle fir Zeichensatz des Displays angewendet
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Vorgehen

Implementierung in C++

JuraCoffeeMemory.cpp

>

-

JSON files

memory

SerialConnection

Storage

EEPROM _Status

API
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Ergebnisse



EEPROM

|
I
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Ergebnisse

EEPROM

Hex
Pos Byelt 0 1 2 3 4 5 & 7 8 o 10 u 12 13 14 15 16 17 18 1o 0 21 2 2 2 25 25 27 28 20 0 3 @ 3B M % 6 ¥ 8 3 40 4 42 43 4 45 4 47 48 w0
©
1 2aler fur 1 grofe Tasse Gbers Bomenfach auch beim Setzen der Wassermenge
o
3Zanler for 2 grote Tasse Gbers Bohnenfach
o n
5 Zaler for 1 Keine Tasse Ubers Bomnenlach auch beim Setzen der Wassermenge
o
7 Zahlr for 2 Keine Tasse Gbers Bonnenach
o 8
9 Zahler ir Spezia Tasse Ubers Bomnenach =1 auch beim Setzen der Wassermenge  unabnang vom Fiter
o 10
11.ZaMer 10 eden neu eingesetzten Fiter
o 1
oder,
o 1
15Spuen/ Rnsing  Gesamizabler Anzah Spdlen  Rinsing (+=1)
o 16
u
0 1
19
o 2
2
o« 2
2
oc 2
® %
27Spuen (Rasing pan sebe Bye/mic 33 (<) B Zubereiung . 3.47,10.13.16.19 (- jede 3. Zuberetung?)
3 % Zaer fur Trester  (Schale min 8 Sekunden eninefimen sezi den Zahle aut 0 zu .000F = 15: Klfee bere: 0x0010 = 16: Trester Ufasst das gesamie Wort 0E (Byte 28 ung
29421 bei der Zubereitung enes Speziakafiees  Zahier fur Trester *
o 0
oder 2, Zatier .
10 ]
33Spuen / Rnsing parteller Zahle fr Zuberetungen (z3h richtfedes mal => max +<1) sebe Bye/Bic 27
n
35Splen /Rnsing bel eder Spiking
2 %
B
18 El
E
u w0
@ 1 oder 2 Tassen) ceprom Tagh 1 grole Tasse™ +=6 ceprom Tag2 Sperial Kaflee (ohne Bonnen)” Eeprom 28.11. +=4 (setzen der Wassermenge eines Speziakalfees & kiiner Kaflee und ant
15 @2
oder,
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Ergebnisse

EEPROM

&
= w
n
2 7250 (Wasserhare)
750 on_ (Economy ode)
= 73 auomatsche Enschatzet de.
75 automatsche Enschalzet, se Mavte deakivir reset mit <N>) szt e Miute aut O
= 76 automatiche Ausschatzet
77 (@08h 1h Sl
z n
B
= &
a
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Ergebnisse

EEPROM

251 Enschalvorgange (counter)
3 22

=1
® 250

25
o 6

21
o 28

259D8lfsch  (Sprache) immer in 16 Bi Schvten taighiscn NGerianaisch Spanisch
2 25077

‘261 Pubvermenge iner Keinen Tasse: 0=min, 28-max in Bit wesen Sulen einstelbar Feset N] stett auf den Standastwert: 5
5 262777

28-max. Reset N) stett auf den Siandarcvert: 8
“ 264777
28-max. Feset N] stelt auf den Standardwert: 11

5 256

267 Termp Temp Temperatur Teperaur hoch, Speriatasse ‘Standarduert wahvscheinich: O (abe dri Bits auf 0
5 268 ‘Standartwert wahrscheinich: 0

269 Wassermenge ener Kieinen Tasse: m
' 20 Feset N] stelt auf den Standastwert 1

273 Wassermenge ene grolen Tasse:
£ m Reset [N) stelt aufden Siandarcvert: 1

Wassermenge ener Spezitasse.

5 274

s
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Ergebnisse

EEPROM

B0 32
3s3ineasso mode of ncasso mode on
o 334
355 Spien / Rinsing =1 Am Ende der Reinauna beider Soikna =1 |
& 36
37
B 38 Zavlg i  Citer vechsen (0:01F3 = 499. Ko beret 0x01F:4 = 500:Fie vechsein)
359 Spten Rinsing = ubereiung +21
B 30
31
B 82
)
8 38
385
7 36
37
B 38
3
8 30
an
A an
7
58 37
E Dampiporion in Sekunden
&c
377 Tee Portan. oot zein
o
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Ergebnisse

RAM

2%6=64 2%5=32 20416 2238 2%2=4 27=2 2%0=1
6 s 4 3 2 1 0

Pos. Byte\ Bit
00

[Zubereiteter Kaffee, 1=1Kleiner Kaffee, 22
Dampibezug | Wasserdampfportion / Zube

1222 (+4 odet 1 (+4 oder +8) Flag, Maschine spilt vor de
n)

men)
hier .n; 1 (+2) Tassenbeleuchtung,
727 111 (+7) (Dampibezug); 101 (+5) (War

{(Masehine’30 (schale entr
1 (Zubereitung eines Kaffee 1 (Maschine sputt)

1 (Gerat rein. 1 (Filter wechsein, 50 Liter erreicht)
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Ergebnisse

RAM

o -
62 % 1 (Maschine spult / Zubereit
4 %

64 100

65 101

66 102]

67 10

68 104 1 (Maschine s 1 (Maschine 2 0 (Maschine spil)

69 105 1 (1 kleiner K 0 (Schale entr
Gh oo
68 107 * Dam | Wasserdamy (48 —

o e R ——
6D 109

2 09

6F

% e
7 13

n b

73 115 Zahler wahrend Maschine spilt / Teeportion?!

Q e

75 17

® e

77 119 >160 (Maschine spult), <30 (Kaffee bereit), 151 (bereit), 55/61 (Teeportion), ...

T

79 121

TA 122

7. 123

g
70 125

7€ 126

7F 127

o s 11.63) st looren, A8
81 129

82 130

g 0

84 132

bl

86 134

v

88 136

5

8A 138

88 139 Zahler tion / ir ic i i bis in Byte 138!
8C 140

5w
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Ergebnisse

RAM

EB 235

EC 236

ED 237

EE 238

EF 239

Fo 240

FL 21—
F2 222

F3 243

Fa 22

F5 245

6 246

7 247

8 248 1 (Filter wech:
Fo 24970/ 244 (Fiter wechseln, 50 Liter erreich) I
A 250

FB 251

FC 252]

FD 25

FE 254)

FF 25¢
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Terminologie ,,Reverse Engineering“



Begriffe

B Forward Engineering B Redocumentation B Restructuring

B Reverse Engineering B Design Recovery B Reengineering

Requirements

Design

Forward
Engineering

Reverse
Engineering

N

Restructuring

Design
TECOVETY o

=

Reengineering

Forward
Engineering

Implementation

Reverse
Engineering

recovery

C

Reengineering
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EEPROM Skript

1
Scanning [#HHFEEFEHHFRE TR ] 100%

AN:O1

ok:

Scanning [####HHHTT TR R ) 100%
Machine turned on

Sorry, no Bytes are changed ;(

000A00O7002A0007004C0005001C005C000100000000000100

08002FO0000004400A0003600000000022000A9000000000000
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Standardverfahren

Anderung Speicher
vornehmen Auslesen (2)

Speicher
Auslesen (1)

Auf Unterschiede
priifen
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Beispiel RAM: Schale leeren (siehe ram-Status-Schale-leeren.json — 2018-12-17 16-26-45: Maschine aus, Kontakt . . . (5))

0x00 0x01 0x02 O0x03 0x04 O0x05 0x06 0x07 O0x08 0x09 OxOA O0x0B 0x0C 0xOD OxOE OxOF

o0 00 02 74 00 04 00 00 00 00 FA 00 01 10 00 10 5A
oxio] 00 00 OA 00 00 00 00 00 00 00 04 02 32 04 03 08
oo 15 15 00 00 00 00 00 19 07 78 29 78 35 01 00 40
oz 00 00 08 00 00 00 00 00 OO OO OO0 00 A2 00 00 20
o0 00 00 00 A2 00 10 00 00 11 00 CO 00 01 00 00 O1
oso 00 08 00 00 00 00 00 00 10 OO OO0 OO0 00 00 02 00
oeo| 02 92 00 EC 00 00 07 04 10 00 20 10 25 00 00 06
oo 06 00 00 00 00 00 00 A2 00 00 04 00 OE 00 00 00
ool 00 00 00 00 00 00 80 00 01 2A OB 40 00 00 FE 00
oeo| 06 96 00 00 07 43 02 2C 00 00 00 00 1A 84 00 71
ool 00 38 1C 00 00 OF 00 E6 01 OA 01 BE 02 22 17 D4
oeol 0B EA 08 98 07 3A 05 DC 04 4C 03 E8 00 14 01 2C
oxcol 00 10 00 00 00 00 OC 14 03 CO 00 00 00 1E 00 00
ool 00 DC 00 B4 06 72 06 40 01 90 50 32 10 00 08 04
oeo] 80 AO 64 5D 28 5F 08 0D 02 00 04 00 06 97 00 00
oro| 00 8D 03 00 00 01 32 24 00 00 00 00 AO F1 04 A9

AL VAL VL VAV VELVELVELVEL VL VL VAV R VIRV
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Beispiel RAM: Schale leeren (siehe ram-Status-Schale-leeren.json — 2018-12-17 16-26-45: Maschine aus, Kontakt . . . (5))

0x00 0x01 0x02 O0x03 0x04 O0x05 0x06 0x07 O0x08 0x09 OxOA O0x0B 0x0C 0xOD OxOE OxOF

o0 00 02 4C 00 04 00 00 00 00 75 00 01 11 00 00 5A
oxi0] 00 00 OA 00 00 00 00 00 00 00 04 00 OC 01 00 OC
o0l 2C 58 00 00 00 00 00 19 19 05 01 05 01 01 02 40
oz 00 00 08 00 00 00 00 00 OO OO OO0 00 A2 00 00 20
o0 00 00 00 A2 00 10 00 00 11 00 CO 00 01 00 00 O1
oso 00 08 00 00 00 00 00 00 10 OO OO0 OO0 00 00 02 00
oe0| 02 92 00 EC 00 00 05 00 10 00 20 10 25 00 00 06
oo 06 00 00 00 00 00 00 A2 00 00 04 00 07 00 00 00
ool 00 00 00 00 00 00 80 00 01 2A OB 40 00 00 FE 00
oe0| 06 96 00 00 07 5C 02 3D 00 00 00 00 2C 00 00 71
oaol 00 38 24 00 00 OF 00 E6 01 OA 01 BE 02 22 17 D4
oeol 0B EA 08 98 07 3A 05 DC 04 4C 03 E8 00 14 01 2C
oxcol 00 10 00 00 00 00 OC 14 03 CO 00 00 00 1E 00 00
ool 00 DC 00 B4 06 72 06 40 01 90 50 32 10 00 08 04
oeo] 80 AO 64 5D 28 5F 08 0D 02 00 04 00 06 97 00 00
oro| 00 68 03 00 00 01 32 24 00 00 00 00 A1 17 08 60

AL VAL VL VAV VELVELVELVEL VL VL VAV R VIRV
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Beispiel RAM: Schale leeren (siehe ram-Status-Schale-leeren.json — 2018-12-17 16-26-45: Maschine aus, Kontakt . . . (5))

0x00 0x01 0x02 O0x03 0x04 O0x05 0x06 0x07 O0x08 0x09 OxOA O0x0B 0x0C 0xOD OxOE OxOF

oxo0| 00 02 4C 00 04 00 00 00 00 75 00 01 11 00 00 5A
oxi0] 00 00 OA 00 00 00 00 00 00 00 04 00 OC 01 00 OC
oo 2C 58 00 00 00 00 00 19 19 05 01 05 01 01 02 40
oz 00 00 08 00 00 00 00 00 OO OO OO0 00 A2 00 00 20
40| 00 00 00 A2 00 10 00 00 11 00 CO 00 O1 00 00 O1
oso 00 08 00 00 00 00 00 00 10 OO OO0 OO0 00 00 02 00
oe0| 02 92 00 EC 00 00 05 00 10 00 20 10 25 00 00 06
o70{ 06 00 00 00 00 00 00 A2 00 00 04 00 07 00 00 00
ool 00 00 00 00 00 00 80 00 01 2A OB 40 00 00 FE 00
oe0| 06 96 00 00 07 5C 02 3D 00 00 00 00 2C 00 00 71
oaol 00 38 24 00 00 OF 00 E6 01 OA 01 BE 02 22 17 D4
oeol 0B EA 08 98 07 3A 05 DC 04 4C 03 E8 00 14 01 2C
oxcol 00 10 00 00 00 00 OC 14 03 CO 00 00 00 1E 00 00
ool 00 DC 00 B4 06 72 06 40 01 90 50 32 10 00 08 04
oeo] 80 AO 64 5D 28 5F 08 0D 02 00 04 00 06 97 00 00
oro| 00 68 03 00 00 01 32 24 00 00 00 00 A1 17 08 60

AL VAL VL VAV VELVELVELVEL VL VL VAV R VIRV
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AP| EEPROM auslesen

"amount_1_big_coffee_with_beans"
"value" : 10

"amount_1_small_coffee_with_beans” :
"value" : 42
2_big_coffees_with_beans" :
"value" : 7

"amount_2_small_coffees_with_beans" :
{

"value" : 7
"amount_coffee_preparations_until_next_cleaning"

{
"default” : 0,

"amount_ground_1" :
{

"default" : @
"min" e
"value" : ©

"amount_ground_2" :

{
"default”
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Vielen Dank fur die Aufmerksamkeit!
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