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Kapitel 1

Einfuhrung

Seit Einfithrung des Internets ist mit der Anzahl der vernetzten Rechner auch das Kommunikati-
onsvolumen enorm gewachsen. Breitbandanschliisse, die vor wenigen Jahren aus Kostengriinden
nur grofen Institutionen und Unternehmen zugénglich waren, sind mittlerweile auch fiir Privatan-
wender erschwinglich und erfreuen sich zunehmender Beliebtheit. Gleichzeitig sinken die Preise
fiir immer bessere Rechnerhardware. Die Leistungsfihigkeit von Grafikprozessoren steigt schneller
als die der Hauptprozessoren.

Das stetige Wachstum verfiigbarer Bandbreite und Graphikleistung begiinstigt eine bestimmte
Klasse von Anwendungen: Online-Computerspiele, in denen sich die Spieler in einer simulierten
Welt aneinander messen konnen, virtuelle 3D-Chat-Rooms, fiir einen zwanglosen Plausch in einer
dreidimensionalen Welt, industrielle Konstruktionssysteme, in denen mehrere Entwickler gemein-
sam dreidimensionale Entwiirfe anfertigen konnen, medizinische Anwendungen zur Steuerung von
Robotern oder fiir Fernoperationen, militdarische Simulationssysteme, mit denen Einsatzszenarien
eingeiibt und analysiert werden konnen. Alle diese Anwendungen haben eins gemeinsam: Sie si-
mulieren eine dreidimensionale Szene mithilfe mehrerer vernetzter Rechner. Wir nennen diese An-
wendung verteilte virtuelle Umgebungen. In ihnen wird die Science-Fiction-Vision des cyberspace
verwirklicht.

Ein Grund fiir das massive Wachstum des Internets ist seine offene, dezentral erweiterbare Struk-
tur: Niemand kann global kontrollieren, wer sich mit dem Netz verbindet oder zu welchem Zweck
es benutzt wird. Das Internet wurde urspriinglich von Universitdten, von zivilen Forschungsein-
richtungen und vom Militir als kooperatives Netzwerk entwickelt, in dem jeder angeschlossene
Rechner vertrauenswiirdig ist. Daher sind keine Maflnahmen zum Schutz der vernetzten Rechner
voreinander direkt in der Internet-Technologie implementiert. Die Folgen davon erleben wir tig-
lich: Spam-E-Mail, die wir nur erhalten, weil irgendjemand auf irgendeine Weise an unsere E-Mail-
Adresse gekommen ist, Viren und Trojaner, die auf dem eigenen Rechner unbemerkt personliche
Daten ausspionieren oder gleich die vollstindige Kontrolle iibernehmen, der Ausfall von Web-Ser-
vern grofler Unternehmen, die gleichzeitig von Tausenden kompromittierten Rechnern mit sinnlo-
sen Nachrichten bombardiert werden, gefilschte Einkaufsportale zum Ausspionieren von Kredit-
kartennummern, abgehorte E-Mails usf.

Das Internet selbst bietet keinen Mechanismus zum Schutz privater Daten. Es gibt keine Garan-
tie dafiir, dass ein vernetzter Rechner verfiigbar bleibt, dass Nachrichten korrekt adressiert oder
unverindert ausgeliefert werden. Erst die Sicherheitstechnik liefert Methoden zur Analyse von Si-
cherheitsliicken und moéglichen Angriffen, und stellt Mechanismen zum Schutz bzw. zur Abwehr
bereit, die dann in Anwendungen integriert werden konnen.

Es kann allerdings kein universelles, fiir alle Anwendungen einsetzbares Sicherheitskonzept ge-
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ben, denn neue Sicherheitsmechanismen verschlechtern oft die Benutzbarkeit und Leistung des
Systems, z.B. wenn zusitzlich Passworter eingegeben werden miissen oder zusitzlicher Aufwand
fiir die Verwaltung der Schliissel kryptographischer Operationen betrieben werden muss. Aus die-
sem Grund werden oft sogar vorhandene Sicherheitsmechanismen nicht benutzt, beispielsweise die
Verschliisselung von E-Mails. Auflerdem sind die Sicherheitsanforderungen und die wahrscheinli-
chen Angriffe anwendungsspezifisch, und fiir jeden Einsatz miissen die benotigten Sicherheitsme-
chanismen und die damit verbundenen Einbuflen neu ausbalanciert werden.

Mit dieser Arbeit schlage ich die Briicke zwischen den beiden Themen Sicherheitstechnik und
verteilte virtuelle Umgebungen. Dabel beriicksichtige ich sowohl die gemeinsamen Eigenschaften
verteilter virtueller Umgebungen als auch die meist anwendungsspezifischen Sicherheitsanforde-
rungen. Nach ausfiihrlicher Analyse entwerfe ich eine speziell angepasste Sicherheitsarchitektur
und stelle deren Implementierung vor.

1.1 Thesen und Methodik

Als Ansatz dieser Arbeit dienen die folgenden Thesen:

e Die Sicherheit muss bereits in der grundlegenden Architektur einer verteilten virtuellen Um-
gebung verankert werden.

e Fine effektive und gleichzeitig effiziente Sicherheitsarchitektur muss speziell auf den An-
wendungsfall abgestimmt werden.

e Verteilte virtuelle Umgebungen sind mit geringen EinbuBlen in der Skalierbarkeit und der
Echtzeitfdahigkeit sicher implementierbar.

Um diese Thesen zu beweisen, wihle ich den folgenden methodischen Weg:

e Zuerst werden die Eigenschaften und Anforderungen verteilter virtueller Umgebungen be-
schrieben und von denen anderer verteilter Systeme abgegrenzt.

e Darauf basierend wird eine speziell angepasste Kommunikationsbibliothek entwickelt und
implementiert, in die unterschiedlich starke anwendungsspezifische Sicherheitsmechanismen
fiir die Nachrichteniibertragung integriert und deren Auswirkung getestet werden konnen.

e Danach folgt eine Sicherheitsanalyse unter Beriicksichtigung verschiedener Anwendungs-
szenarien und Rollen. Anhand zweier Beispiele werden die anwendungsspezifischen Unter-
schiede verdeutlicht.

e Aus allen gewonnenen Erkenntnissen werden die Bausteine fiir eine umfassende anpassbare
Sicherheitsarchitektur entworfen, implementiert und anschlieBend bewertet.

Entwurfs- und Implementierungsdetails werden, wenn moglich, in Diagrammen der Unified Model-
ing Language (UML, [RJB99]) dargestellt. Ansonsten wurde eine selbsterklirende Notation ge-
wihlt.

Die Implementierungssprache ist Java [Javal]. Die folgenden Eigenschaften machen Java in die-
sem Fall besonders attraktiv:

e Java ist objektorientiert, was insbesondere einen klaren Entwurf erheblich erleichtert.
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e Java ist fiir fast alle modernen Rechnerplattformen verfiigbar. Sogar kompilierte Java-Pro-
gramme sind portabel.

e Es existiert ein groBBer Fundus an standardisierten Java-Klassenbibliotheken, insbesondere
fiir kryptographische Algorithmen, Netzwerkkommunikation und die Nutzung von Standard-
diensten wie LDAP.

e Java-Programme sind sehr robust.

e Java selbst bietet eine integrierte Sicherheitsarchitektur. So konnen Programme beispielswei-
se abgesichert in einer kontrollierbaren sandbox mit einem frei wihlbaren Satz von Privile-
gien und Zugangsrechten gestartet werden.

e Java hat sich inzwischen als Implementierungssprache fiir Spiele auf portablen Geriten wie
Mobiltelefonen oder PDAs durchgesetzt.

1.2 Gliederung

Die Arbeit gliedert sich wie folgt: In Kapitel 2] definiere ich den Begriff verteilte virtuelle Umge-
bungen, liefere Beispiele und stelle die spezifischen Eigenschaften und Herausforderungen dieser
Systeme dar. In Kapitel [3] wird der Kommunikationsaspekt verteilter virtueller Umgebungen ge-
nauer analysiert. Davon ausgehend entwerfe und implementiere ich eine neue speziell angepasste
Kommunikationsbibliothek. Grundlegende Begriffe und Methoden der Sicherheitstechnik werden
in Kapitel 4] behandelt. Kapitel 5| beginnt mit der anwendungsspezifischen Sicherheitsanalyse von
verteilten virtuellen Umgebungen, auf deren Basis dann eine mafgeschneiderte Sicherheitsarchi-
tektur entworfen und implementiert wird.






Kapitel 2

Verteilte virtuelle Umgebungen

Da die Fachliteratur bisher wenig Allgemeines iiber verteilte virtuelle Umgebungen bietet, habe ich,
basierend auf meiner fritheren Verdffentlichung [KWOO, in diesem Kapitel die wichtigsten Aspek-
te verteilter virtueller Umgebungen zusammengetragen. Nach der Definition grundlegender Begrif-
fe in Abschnitt[2.1{und Erlduterung einiger Beispiele in Abschnitt [2.2f werden in Abschnitt [2.3|die
wesentlichen Anforderungen einer verteilten virtuellen Umgebung analysiert. Da die Kommunika-
tion den entscheidenden Faktor fiir die Skalierbarkeit darstellt, werden in Abschnitt [2.4] Techniken
zur Verringerung der Netzwerklast gezeigt. In Abschnitt 2.5 werden dann typische Entwurfsmuster
vorgestellt. Das Kapitel endet mit einer Zusammenfassung der wichtigsten Ergebnisse.

2.1 Definitionen

In der im Wesentlichen englischsprachigen Literatur finden sich fiir verteilte virtuelle Umgebungen
eine Vielzahl von Begriffen: Distributed Virtual Environment (DVE), Networked Virtual Environ-
ments (NetVE), Distributed Interactive Simulation (DIS), cyberspace, shared virtual reality, distri-
buted virtual world, Collaborative Virtual Environment (CVE) usf. Der Begriff verteilte virtuelle
Umgebung bedeutet in dieser Arbeit:

Eine verteilte virtuelle Umgebung ist eine dreidimensionale Szene, die von mehreren
Rechnern gleichzeitig generiert, dargestellt und verdndert wird.

Analog werden in dieser Arbeit auch die Begriffe Szene und Simulation verwendet. Als Abkiirzung
verwende ich im Folgenden DVE.

Alternative Definitionen sind moéglich. So definieren Singhal und Zyda [SZ99] ein networked
virtual environment als ein Softwaresystem, das iiber die folgenden fiinf Eigenschaften verfiigt:

1. Ein gemeinsamer Eindruck von Raum.
2. Ein gemeinsamer Eindruck von Prisenz.
3. Ein gemeinsamer Eindruck von Zeit.

4. Eine Moglichkeit der Kommunikation.

5. Eine Moglichkeit des Teilenﬂ

Gemeint ist eine Moglichkeit der Interaktion mit der Umgebung selbst.

5
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Diese Definition stiitzt sich stirker auf den Eindruck auf einen menschlichen Benutzer und ist
daher weniger technisch, aber auch weniger konkret. In dieser Arbeit wird die erste Definition
auch deswegen bevorzugt, weil sie sich nicht auf ein reines Softwaresystem bezieht, und somit die
Verwendung von multimedialer Hardware (vgl. Abschnitt [2.3.T)) mit einschlieft.

Die Szene entsteht also durch die Zusammenarbeit mehrerer vernetzter Rechner. Die Menge aller
an einer verteilten virtuellen Umgebung beteiligten Rechner bildet den Verbund. Ein Rechner im
Verbund heif3t Teilnehmer. Einen Menschen, der iiber einen Teilnehmer an der Simulation partizi-
piert, nennt man Benutzer.

Eine Szene enthilt diverse virtuelle Gegenstinde, deren Zustand sich dynamisch wihrend der
Laufzeit der Simulation dndern kann oder deren Zustand statisch bleibt. Ein solcher statischer oder
dynamischer Gegenstand in einer verteilten virtuellen Umgebung heiflt Entitdt. Ein Avatar ist eine
dynamische Entitiit, die einen Benutzer in der virtuellen Szene reprisentiert. Der Benutzer selbst
kann seinen Avatar in vielen Fillen nicht sehen; der Avatar bestimmt allerdings die virtuelle Ka-
meraposition, aus der die Welt beobachtet wird.

Eine Aktion ist die Anderung des Zustands einer dynamischen Entitit, z.B. ,,Avatar bewegt sich
nach Siiden®. Aktionen werden durch Ereignisse ausgelost. Ereignisse konnen direkt von einem
Benutzer ausgelost oder automatisch generiert werden. Die Zeit, die zwischen dem Auslosen eines
Ereignisses und der tatsichlich sichtbaren Durchfiithrung der Aktion vergeht, hei3t Antwortzeit.

2.2 Beispiele

Um die theoretischen Definitionen aus dem letzten Abschnitt mit Leben zu fiillen, werden in diesem
Abschnitt einige Beispiele fiir verteilte virtuelle Umgebungen vorgestellt.

2.2.1 Mehrspieler-Online-Computerspiele

Typische Vertreter von verteilten virtuellen Umgebungen sind netzwerkfihige Computerspiele, bei
denen die Spieler in einer virtuellen Welt interagieren. Als Verbindungsnetzwerk fungiert dabei
entweder ein Local Area Network (LAN), das Internet oder direkte Verbindungen, wie z.B. Null-
Modem-Kabel.

Wihrend einige Spiele eher auf Kommunikation und Kooperation zwischen den Benutzern ba-
sieren, geht es in anderen um Konkurrenz bis hin zum direkten Kampf der Benutzer gegeneinander,
wie in einem so genannten first-person-shooter.

In Massive Multiplayer On-line Role Play Games (MMORPGs) interagieren viele Benutzer in
einer Fantasie-, Mérchen- oder Science-Fiction-Welt mit dem Ziel, eine moglichst méchtige Spiel-
figur zu entwickeln und wertvolle Gegenstinde zu sammeln.

Unterschieden wird zwischen rundenbasierten Spielen und Echtzeit-Spielen. In rundenbasier-
ten Spielen wird der Spielablauf in Spielrunden unterteilt, in denen alle Spieler gleichzeitig oder
nacheinander ihre Aktionen definieren. Am Ende jeder Runde wird der neue Spielstand aus den ge-
sammelten Aktionen berechnet und zwischen den Teilnehmern synchronisiert. Im Gegensatz dazu
werden die Aktionen der Spieler in Echtzeit-Spielen sofort verarbeitet. Rundenbasierte Spiele sind
in der Regel langsamer und stirker strategisch orientiert, wihrend Echtzeit-Spiele aktionsgeladener
und interaktiver sind. Durch die Synchronisation am Ende einer Runde kann der Zustand der Szene
bei den rundenbasierten Spielen einfacher konsistent gehalten werden (vgl. Abschnitt [2.3.3). Aus
diesem Grund sind viele Spiele, die auf den ersten Blick wie Echtzeit-Spiele aussehen, in Wirklich-
keit rundenbasiert, allerdings mit einer extrem kurzen Rundendauer vom Bruchteil einer Sekunde.
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Nicht zeitkritische rundenbasierte Spiele werden in dieser Arbeit nicht behandelt, da es sich dabei
fast nie um DVEs handelt.

Eines der ersten Mehrspieler-3D-Spiele war SGIs Flight (spater Dogfight), das zwischen 1984
und 1992 als Demonstrationsprogramm mit jeder SGI-Workstation geliefert wurde. Die spitere
Freigabe des Quellcodes inspirierte damals viele Programmierer, selbst vernetzte Computerspiele
zu entwickeln. Der erste bekannte mehrspielerfahige first-person-shooter war Doom [Dooml], das
besonders durch die kostenlose Verteilung einer Demo-Version rasch weite Verbreitung fand. Der
Doom-Nachfolger Quake ist inzwischen als Quellcode [Qua] verfiigbar, und wird daher oft als
Testumgebung verwendet. Bekannte MMORPGS sind Ultima Online [UQOI und Everquest [EQ].

2.2.2 Militarische Simulation
DIS

Auch das Militir entwickelt verteilte virtuelle Umgebungen, um strategische Szenarien zu ana-
lysieren oder Kampfeinsitze zu simulieren. Die US-amerikanische Defense Advanced Research
Projects Agency (DARPA) entwickelte 1993 den Standard Distributed Interactive Simulation (DIS,
[DIS]), der Kommunikation, Simulationsumgebung, Wiedergabetreue, Ubungskontrolle und Feed-
back einer verteilten virtuellen Umgebung definiert.

DIS ist eine Erweiterung seines Vorgédngers SIMulator NETworking (SIMNET, [MT93]). Die
wichtigsten Architekturkonzepte sind [DIS]:

e Es gibt keinen zentralen Rechner, der die gesamte Simulation kontrolliert.

e Autonome Simulationsanwendungen verwalten den Zustand einer oder mehrerer Simula-
tionsentititen.

e Zur Kommunikation der Entititszustinde wird ein standardisiertes Protokoll verwendet.
e Die Zustandsinderungen werden von den Simulationsanwendungen kommuniziert.
e Die Wahrnehmung von Ereignissen wird von der empfangenden Anwendung bestimmt.

e Um die Verarbeitung der Kommunikationsdaten zu reduzieren, werden die Positionen der
Entititen extrapoliert und nur bei starken Abweichungen korrigiert (vgl. Abschnitt[2.4.T].

DIS schreibt auBerdem die Verwendung von Multicasting vor und definiert zehn verschiedene
Nachrichtentypen, die so genannten Protocol Data Units (PDUs), mit denen Ereignisse kommuni-
ziert werden. Der wichtigste Nachrichtentyp ist die Entity State PDU (ESPDU), die die wichtigsten
Zustandsdaten einer Entitét, wie Position, Geschwindigkeit und Typ enthiilt.

DIS ist fiir eine GroBe bis zu 300 Entitdten pro Szene konzipiert. Diese Skalierbarkeitsgrenze
wird im Wesentlichen durch die Bandbreite des Netzwerks gesetzt. Die von jeder Entitdt mindestens
alle 5 Sekunden gesendeten ESPDUs tragen viele redundante Informationen und sind daher relativ
grof3. Sie machen iiber 90% des Netzwerkverkehrs aus.

Im Projekt DIS-Java-VRML [DJV] wurde ein DIS-Klient auf Basis der Virtual Reality Markup
Language (VRML, [VRMLI]) und der Programmiersprache Java [Java] implementiert.
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HLA

Die Entwicklung von Simulationssystemen, die wie DIS auf der Protokollebene standardisiert sind,
stellte sich als zu aufwindig und kostspielig heraus. Auch durch die immer populédrer werdenden
objektorientierten Programmiersprachen entstand die Notwendigkeit eines Standards auf einer ho-
heren, abstrakteren Programmebene. Mit der High-Level-Architecture (HLA, [HLA]) wurde eine
solche standardisierte Softwarearchitektur fiir verteilte Simulationen entwickelt. Der Standard be-
schreibt die Regeln, eine Obj ektmodell—SchabloneE] fiir die in der Simulation ausgetauschten Daten
und die Schnittstellenspezifikationen der einzelnen Komponenten.

Eine Simulation besteht in HLA aus einzelnen Komponenten, den federates, die iiber eine Run-
time Infrastructure (RTI) zu einer federation verbunden werden. Federates konnen eine oder meh-
rere Entititen modellieren, Daten sammeln und/oder anzeigen oder eine Schnittstelle fiir einen
menschlichen Benutzer darstellen. Jeder federate implementiert die FederateAmbassador-Schnitt-
stelle, und benutzt die RTI iiber die RTlambassador-Schnittstelle. Die Kommunikation wird durch
ein Verleger-Abonnent-System (vgl. Abschnitt [2.5.2) abstrahiert, in dem sich federates als Produ-
zent oder Empfinger spezieller events anmelden kénnen.

HLA bietet auBerdem Mechanismen zur Synchronisation der federation unter Benutzung logi-
scher Zeit. Jeder federate kann als Zeit regulierend (englisch time-regulating) eingestuft werden,
und damit das Fortschreiten der logischen Zeit fiir den Rest der federation steuern. Dariiber hinaus
konnen federates auch zeitbeschrinkt (englisch time-constrained) sein, also anderen federates die
Steuerung der eigenen logischen Zeit erlauben.

Mehr zur Entwicklungsgeschichte, zu den Prinzipien und zu der Verwendung der HLA sowie ein
Anwendungsbeispiel findet man in [KWD99]. Im Rahmen des NPSNET-V-Projektes (siche néichs-
ter Abschnitt) wurde die HLA zur eXtensible Run-Time Infrastructure (XRTI, [XRTI]) erweitert.
XRTTI ist eine Implementierung von HLA fiir zur Laufzeit erweiterbare DVEs mit zusétzlichem Au-
genmerk auf Zusammensetzbarkeit, Reflexivitit, starker Typisierung und automatisch generierten
proxies zur Abstraktion der Kommunikation.

NPSNET

In den NPSNET-Systemen des MOVES Institute in Monterey [MOVES|] wurden einige der be-
schriebenen Standards implementiert. So ist die Version NPSNET-1V beispielsweise ein DIS-Client
in C++ fiir SGI-Workstations [[Bru97|.

Die letzte Version, NPSNET-V [NPSNET], war als eine Java-basierte Komponentenarchitektur
fir Anwendungen verteilter virtueller Umgebungen geplant. Dort wurde versucht, iiber die reine
Standard-Implementierung hinaus einen Prototyp zur Einbettung und zum Testen neuer Technolo-
gien zu entwickeln. Hauptziele des Systementwurfs waren unter anderem Laufzeit-Erweiterbarkeit,
Interoperabilitét, Skalierbarkeit und in einem gewissen MaBle auch die Sicherheit.

NPSNET-V war immer eher ein Projekt als ein Forschungsprototyp. Die Grundarchitektur wurde
im Laufe der Zeit immer wieder von Grund auf veridndert, sodass eine konsistente Beschreibung
eines Systems nicht moglich ist. Mit der Vollendung von XRTI [KapO3|] scheint die Arbeit des
MOVES Institutes an NPSNET-V eingestellt worden zu sein, obwohl es immer noch als Open-
Source-Projekt bei SourceForge registriert ist. Im Folgenden zitierte Komponenten von NPSNET-V
stellen demzufolge eher Forschungsvorhaben innerhalb des Projektes dar als Komponenten, die
etwa gleichzeitig in das System eingebunden werden konnten.

2object model template: Eine Schablone, aus der Objektmodelle erzeugt werden konnen.
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2.2.3 Virtual-Reality-Systeme

Die Virtual Reality Markup Language (VRML, [VRMLI]) ermoglicht eine relativ einfache Verkniip-
fung von dreidimensionalen Szenen und anderen Web-Inhalten, und bietet Programmschnittstellen
fiir Java und ECMA-Skript. Auf dieser Grundlage wurden daher mehrere Systeme geschaffen, um
Teile des World-Wide-Web als virtuelles Universum (englisch cyberspace) zu modellieren, in dem
sich die ,,Surfer* bewegen und auch miteinander kommunizieren (englisch chatten) konnen. Zu
diesen Systemen gehoren z.B. VNET [VNET] und Blaxxun Community [BIXx].

Beispiele fiir Virtual-Reality-Systeme aus dem universitdren Bereich sind Distributed Interac-
tive Virtual Environment (DIVE, [Dive]) am Swedish Institute of Computer Science, MAnches-
ter Virtual EnviRonment Interface Kernel (MAVERIK, [Mavl]) der University of Manchester, Per-
formance ARchitecture for Advanced Distributed Interactive Simulation Environments (PARADI-
SE, [Para]) der Stanford University.

Nach einer Menge Arger mit Inkompatibilititen zwischen verschiedenen Browser-Plugins wurde
VRML im neuen Standard X3D [X3D] erweitert. Die beiden augenfilligsten Unterschiede sind
eine stirkere Standardisierung und eine XML-basierte Syntax. Verteilte virtuelle Umgebungen auf
Basis von X3D waren zum Zeitpunkt dieser Arbeit nicht zu finden.

2.3 Anforderungen

In diesem Abschnitt werden die Anforderungen an verteilte virtuelle Umgebungen formuliert und
analysiert.

2.3.1 Immersion

Eine verteilte virtuelle Umgebung heif3t immersivﬂ wenn ein Benutzer das Gefiihl hat darin ,,ein-
zutauchen®, also den Eindruck hat, sich in einer realen Szene zu befinden. Daraus ergeben sich eine
Reihe von Anforderungen an das System.

Hat eine Entitit ein reales Vorbild, so sollte sie dessen wesentliche Eigenschaften modellieren.
Dazu gehoren z.B. realistische Bewegungsmuster von Avataren, oder dass eine Lampe tatsdchlich
die Szene erhellt und iiber einen Schalter ein- und ausgeschaltet werden kann.

Physikalische Einfliisse miissen ebenfalls sorgfiltig modelliert werden. In den meisten Szenen
wirkt eine Gravitation, die Gegenstinde nach unten fallen ldsst, wenn sie losgelassen werden. Ein
Avatar sollte aulerdem auf dem Boden stehen, egal, wie hoch dieser an der aktuellen Stelle ist (eng-
lisch terrain-following). Kollisionen zwischen Entitédten sollten erkannt werden, um unnatiirliche
Durchdringungen auszuschlieBen (englisch collision detection).

Die in der Szene vorkommenden Entititen miissen moglichst detailliert dargestellt werden. Zur
Standardausstattung eines aktuellen Rechners gehort eine Grafikkarte mit 3D-Beschleunigung, die
die Darstellung feiner Texturen, glatter Schattierungen und einer hohen Polygonzahl pro Sekunde
ermoglicht. Der Mensch nimmt Einzelbilder erst ab einer Bildrate von ungefiahr 25 Bildern pro
Sekunde als Bewegung wahr. In einer immersiven Szene sollte die Darstellungsrate daher hoher
sein. Die reine Grafikleistung moderner Rechner stellt hier in der Regel noch keine Einschrinkung
dar. Da andere Prozesse nicht in dieser Geschwindigkeit laufen konnen, hat diese Anforderung
gewisse Effekte auf den Entwurf, wie in Abschnitt[2.5.4] gezeigt wird.

3]at. immergere: eintauchen



10 Kapitel 2. Verteilte virtuelle Umgebungen

Zu lange Antwortzeiten storen den realistischen Eindruck, den der Benutzer von der Szene haben
soll.

Der Entwurf komplexer Entititen und Szenen kann mit modernen Autoren-Werkzeugen wie Ma-
ya [Mayal] oder 3D Studio MAX [3DS]] unterstiitzt werden, stellt aber einen ernst zu nehmenden
Kosten- und Zeitfaktor bei der Entwicklung einer dreidimensionalen Simulation dar.

Der Markt bietet auBerdem eine Vielfalt multimedialer Hardware zur Verbesserung der Immer-
sion. Anzeigegerite wie head-mounted displays, Shutter-Brillen oder gar caves verbessern die drei-
dimensionale Darstellung. Soundkarten und Surround-Systeme konnen die Szene mit akustischen
Elementen bereichern. Als Steuerungs- und Eingabegerite kommen im Spielebereich z.B. Joy-
sticks, Gamepads und Steuerridder infrage, wihrend professionelle Anwendungen haptische Ein-
heiten oder Datenhandschuhe benutzen.

Nur wenn alle Bereiche ausreichend beriicksichtigt werden, bietet die Simulation Immersion. Je
realistischer eine Szene ist, desto attraktiver ist sie fiir die Benutzer. Im Falle von Computerspielen
wirkt sich das direkt auf den kommerziellen Erfolg aus.

2.3.2 Skalierbarkeit und Stabilitat

Die Szene sollte eine grole Anzahl komplexer Entititen umfassen konnen, ohne dass die Immer-
sion verloren geht. Die verfiigbare lokale Grafikleistung ist jedoch immer beschrinkt. Eine Voraus-
wahl der sichtbaren Entitdten sowie eine dynamische Anpassung des Detaillierungsgrades (eng-
lisch level-of-detail) konnen den Aufwand fiir die Darstellung konstant halten.

Bei einer groBen Anzahl dynamischer Entitdten steigt auBerdem die Netzwerklast. Bei vielen
Systemen fiihrt das zu einer Begrenzung der Anzahl der Teilnehmer auf eine Handvoll. Beson-
ders ernst ist diese Einschrinkung, wenn einige Teilnehmer tiber Modemverbindungen mit extrem
niedriger Bandbreite und hoher Latenz an den Verbund angeschlossen sind. Innerhalb des Bereichs
der angestrebten Teilnehmerzahl, der bei einigen DVEs einige hundert bis tausend umfasst, sollte
weder die Stabilitdt noch die Leistung des Systems leiden.

Ein weiterer wichtiger Aspekt ist die Ausfallsicherheit (englisch fail safety). Es gibt viele Ur-
sachen fiir den plotzlichen Ausfall eines Teilnehmers, z.B. Systemabsturz, temporire Uberlastung
oder Ausfall des Netzwerks. Bei einer grolen Teilnehmerzahl muss die Simulation stabil weiterlau-
fen, auch wenn einige (wenige) Teilnehmer ausfallen oder kurzzeitig nicht erreicht werden konnen.

Die Simulation sollte generell robust gegeniiber Netzwerkproblemen sein. Nicht nur plétzlich
unerreichbare Teilnehmer, sondern auch verlorene, beschidigte oder in falscher Reihenfolge ein-
gehende Nachrichten sollten die Stabilitéit nicht gefihrden. Der immense Nachrichtenverkehr bei
einer groen Anzahl von Teilnehmern sollte so begrenzt werden, dass das Netzwerk nicht iiberlastet
wird (englisch congestion control).

Zentrale Dienste, wie ein einzelner Simulations-Server, stellen oft einen kritischen Ausfallpunkt
(englisch single point of failure) des gesamten Verbunds dar, denn dort konzentrieren sich sowohl
der Netzwerkverkehr als auch die Rechenlast. Unvermeidbare zentrale Dienste sollten repliziert
werden, um den Schaden eines Ausfalls in Grenzen zu halten. Siehe hierzu auch Abschnitt[3.1.1]

Mehrere hundert Rechner werden mit Sicherheit nicht in einer vorgegebenen Reihenfolge oder
gar gleichzeitig starten. Das System sollte daher den spditeren Eintritt (englisch late-join) und das
friihere Verlassen (englisch early-leave) des Rechnerverbunds ermoglichen. Dieser Punkt ist eng
verkniipft mit der Erweiterbarkeit zur Laufzeit, der in Abschnitt @ behandelt wird.

Die Skalierbarkeit einer verteilten virtuellen Umgebung wird also vorwiegend von den Gegeben-
heiten des Netzwerks diktiert (vgl. [Bru97]). Wenn das System eine grole Anzahl Teilnehmer und
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dynamische Entitdten unterstiitzen soll, muss man den Netzwerkverkehr auf ein Minimum reduzie-
ren.

2.3.3 Konsistenz

In einer verteilten virtuellen Umgebung wird der Zustand der Szene auf alle Teilnehmer repliziert.
In diesem Abschnitt werden Konsistenzprobleme der verschiedenen Replica erldutert.

Kollisionserkennung

Einige Aktionen konnen sich gegenseitig bedingen oder ausschlieBen. Beispielsweise diirfen Ava-
tare in vielen Simulationen einander nicht durchdringen, kann derselbe Gegenstand nicht von zwei
verschiedenen Avataren gleichzeitig aufgesammelt werden, kann ein toter Spieler in einem firsz-
person-shooter nicht mehr schiefen oder darf eine von einem Avatar geschlossene Tiir nicht von
einem anderen durchschritten werden. Die entsprechenden Ereignisse miissen also auf Kollisionen
gepriift und eventuell veridndert oder geloscht werden. Die Reihenfolge, in der Ereignisse ausge-
fiihrt werden, muss fiir alle Teilnehmer gleich sein. Aulerdem miissen zur Kollisionserkennung
alle Ereignisse vorliegen. Zuverlédssige Kollisionspriifung erfordert also Synchronisation (vgl. Ab-
schnitt [2.3.3)) und zuverldssigen Transport von Nachrichten (vgl. Abschnitt[3.2.3).

Kollisionspriifung von Ereignissen kann in einer zentralen Architektur (vgl. Abschnitt[3.1.) re-
lativ einfach implementiert werden, da der Server die maB3gebliche Simulationszeit diktieren kann,
indem er eingehende Nachrichten nach Eingangszeitpunkt sortiert, und da nicht beim Server einge-
gangene Ereignisse einfach ignoriert werden konnen. Die strenge Client-Server-Architektur kommt
jedoch, wie in Abschnitt[2.3.2] argumentiert wurde, fiir grofl angelegte DVEs nicht infrage.

Zur Konfliktauflosung konnen feste Regeln formuliert werden, z.B. ,,Wenn mehrere Avatare
nach einem Gegenstand greifen, bekommt ihn keiner*, oder Abstimmungsprotokolle benutzt wer-
den. Haufig wird auch eine Konfliktentscheidungsinstanz eingefiihrt, wie der referee in DIS-Java-
VRML [DJV]. In einer verteilten Architektur muss ein Konflikt gleichzeitig und eindeutig erkenn-
bar sein, damit er aufgeldst werden kann.

Konfliktvermeidung kann auB8erdem durch lockstep-Protokolle erreicht werden [BLO1]: Eine Ak-
tion darf erst dann erfolgen, wenn alle infrage kommenden Teilnehmer eine Erlaubnis erteilt haben
und keine kollidierenden Ereignisse vorliegen. Die hierzu notwendige zusitzliche Kommunikation
verlidngert die Antwortzeit.

Synchronisation

Fiir die Immersion eines DVEs ist eine gemeinsame Zeitskala von entscheidender Bedeutung.
Gleichzeitig ausgeloste Ereignisse sollten moglichst auch zu gleichzeitig ausgefiihrten Aktionen
fiihren, genauso wie hintereinander ausgeloste Ereignisse Aktionen in derselben Reihenfolge be-
wirken sollten.

In verteilten Architekturen miissen also die Teilnehmeruhren synchronisiert werden, was zusétz-
liche Kommunikation erfordert, und damit die Antwortzeit verlingert. Zum Uhrenabgleich kann
z.B. das NTP-Protokoll [NTP] verwendet werden. Aufgrund der notorischen Ungenauigkeit von
PC-Hardware-Uhren miissen die Uhren auch wihrend der Laufzeit der Simulation abgeglichen
werden. In NTP kann man zusitzlich die Uhrenabweichungen extrapolieren und somit den Kom-
munikationsaufwand im Laufe der Simulation minimieren.
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Verlasslichkeit

Abbildung 2.1: Kompromiss zwischen Verlisslichkeit, Echtzeitfihigkeit und Skalierbarkeit

Qualitat des Netzwerkdienstes

Die Qualitdt des Netzwerkdienstes (vgl. Abschnitt [3.2)) beeinflusst die Konsistenz erheblich, ins-
besondere in einem heterogenen Netzwerk wie dem Internet. Beispielsweise storen unterschiedli-
che Netzwerklatenzen die Gleichzeitigkeit von Ereignissen, oder einzelne Nachrichten erreichen
nicht alle Teilnehmer, weil sie aus Geschwindigkeitsgriinden mit Protokollen verschickt werden,
die keine Auslieferungsgarantie bieten. Die Qualitit des Netzwerkdienstes wird daher ausfiihrlich
in Abschnitt[3.2] untersucht.

Verlasslichkeit, Echtzeitfahigkeit und Skalierbarkeit

Das Netzwerkprotokoll zur Aufrechterhaltung der Konsistenz besitzt drei wesentliche Merkmale,
von denen leider immer nur zwei gleichzeitig optimiert werden konnen (siehe Abbildung 2.1). Die
Eigenschaften sind Verldisslichkeit, Echtzeitfihigkeit und Skalierbarkeit. Ein verlissliches Protokoll
zwischen vielen Teilnehmern bendtigt so viele Bestitigungsnachrichten, dass die Echtzeitfdhigkeit
gefdhrdet wird, und fordert man kurze Antwortzeiten, muss die Anzahl der Teilnehmer beschrinkt
werden. Andererseits konnen echtzeitfdhige skalierbare Protokolle keine Garantien iiber die Aus-
lieferung der Nachrichten an alle liefern.

Die Konsistenz der Simulation, gesichert durch ein verlidssliches Protokoll, steht also in einem
gewissen Sinne im Widerspruch zu der Immersion, die Echtzeitfahigkeit einschlieit, und Skalier-
barkeit. Singhal und Zyda nennen dieses Phidnomen performance consistency trade-off [SZ99].
MaBnahmen zur Stirkung der Konsistenz fiihren zu Einbuflen bei Skalierbarkeit oder Immersion
und umgekehrt.

Viele Computerspiele bevorzugen starke Konsistenz und Immersion und beschrinken infolge-
dessen die Anzahl der Spieler oder verwenden schlecht skalierende Client-Server-Architekturen.

Verteilte virtuelle Umgebungen konnen jedoch in vielen Anwendungen ein relativ hohes Maf}
an Inkonsistenz tolerieren. Es kommt beispielsweise fiir den Benutzer nicht darauf an, die exakten
Zustinde sdamtlicher Entititen zu kennen, solange er nicht mit ihnen interagiert.

MaBnahmen, die auf der einen Seite Konsistenz schwichen, aber auf der anderen Seite die Leis-
tung erhohen, sind z.B. sdmtliche in Abschnitt aufgezihlte Techniken zur Verringerung der
Netzwerklast. Zusitzlich sollte man die Ereignisse in zwei Typen einteilen: solche, die mit ande-
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ren kollidieren konnen, und kollisionsfreie, die lokal sofort in Aktionen umgesetzt werden kon-
nen. Je grofer der Anteil an kollisionsfreien Ereignissen ist, desto weniger Leistungseinbuflen sind
zu erwarten. Wenn man beispielsweise, wie in vielen Virtual-Reality-Systemen, die gegenseitige
Durchdringung von Avataren erlaubt, werden die Bewegungsereignisse der Avatare kollisionsfrei,
und Benutzer konnen ihre Avatare fast verzogerungsfrei steuern.

2.3.4 Erweiterbarkeit

Einige verteilte virtuelle Umgebungen konnen zur Laufzeit erweitert werden (englisch Runtime Ex-
tensible Distributed Virtual Environments) (REDVESs). Dabei konnen Entitédten, die zu Beginn der
Simulation noch nicht bekannt waren, in die Szene eingebracht werden, oder vorhandene Entiti-
ten durch aktualisierte Versionen ersetzt werden. Dies wird erreicht, indem man die Entititen als
austauschbare Software-Komponenten (vgl. Abschnitt[2.5.5])) mit festen Schnittstellen realisiert.

NPSNET definiert mit xfsp sogar ein erweiterbares Protokoll und ermoglicht damit das Einbrin-
gen neuer Ereignistypen zur Laufzeit. Andere VR-Systeme bieten den Benutzern die Moglichkeit,
eigene Avatare zu generieren.

2.3.5 Portabilitat

Der Verbund sollte aus heterogenen Teilnehmern bestehen konnen. Dazu miissen eindeutige Pro-
grammschnittstellen und Protokolle entwickelt werden. Will man das DVE nicht fiir jede Plattform
neu implementieren, empfiehlt sich die Implementierung in einer portablen Programmiersprache,
beispielsweise Java [Java].

Der plattformiibergreifende Entwurf wird auch durch die Verwendung portabler Bibliotheken
erleichtert. Grafikbibliotheken wie OpenGL [OGLI, Java3D [J3D] oder Direct3D [DiX]] bieten
einheitliche Schnittstellen zu Grafik- und Soundkarten mit unterschiedlichen Fihigkeiten, wahrend
multimediale Ein- und Ausgabegerite z.B. durch DirectX [DiX]| oder Delta3D [Del3D] iiber eine
einheitliche Schnittstelle angesprochen werden kdnnen.

Auch die Verwendung des Internets als Kommunikationsnetzwerk erhoht die Portabilitét.

2.3.6 Persistenz

Der Zustand der Entitidten und der gesamten Szene sollte abgespeichert und zu einem spéteren Zeit-
punkt wiederhergestellt werden konnen. Einige der von einem den Verbund verlassenden Rechner
kontrollierte Entititen konnen von anderen Teilnehmern iibernommen werden. Dazu muss der Zu-
stand aller Entitdten serialisierbar sein. Zur Speicherung bieten sich Dateien oder Datenbanken an.

Bei einem Ausfall des Systems sollte der Datenverlust und somit die damit verbundenen Kosten
begrenzt sein. Eventuell ist es daher sinnvoll, die Szene in regelméfBigen Abstinden oder sogar jede
Anderung der Szene abzuspeichern. Auch die Protokollierung von Ereignissen kann die Fehlersu-
che oder die Angriffsdetektion erleichtern.

2.4 Verringerung der Netzwerklast

Da die Netzwerkkommunikation einen wesentlichen Engpass einer verteilten virtuellen Umgebung
darstellt, werden in diesem Abschnitt Techniken gezeigt, mit denen die Netzwerklast verringert
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und damit Skalierbarkeit und Geschwindigkeit einer verteilten virtuellen Umgebung erhoht werden
kann.

2.4.1 Positionsvorhersage und -korrektur

Wenn keine duBeren Krifte auf einen Gegenstand wirken, bewegt er sich nach dem Trigheitsgesetz
mit gleichformiger Geschwindigkeit. Diese Tatsache macht man sich bei dead reckoning zu Nutze:
Kennt man den Geschwindigkeitsvektor und die Position einer Entitét zu einem bestimmten Zeit-
punkt, extrapoliert man daraus die Position zu einem spiteren Zeitpunkt unter der Annahme, dass
keine Krifte wirken. Erst wenn diese Vorhersage deutlich von der tatsichlichen Position der Entitét
abweicht, wird diese mit einer Netzwerknachricht korrigiert.

Wir sprechen in diesem Fall von dead reckoning erster Ordnung, da nur die Geschwindigkeit,
also die erste Ableitung der Position, zur Extrapolation genutzt wird. Fiir die zweite Ordnung wird
auch noch die Beschleunigung hinzugezogen. Das Prinzip ldsst sich auch auf Rotation und Rota-
tionsbeschleunigung verallgemeinern, ebenso wie auf Eingabeereignisse, z.B. zur Vorhersage der
Position eines Joysticks.

Welche Art und Ordnung von dead reckoning sich eignet, hidngt von den Eigenschaften einer
Entitédt ab (vgl. [WPO02]). Die Positions-Update-Nachrichten in DIS enthalten Informationen iiber
Zeitpunkt, Position, Geschwindigkeit, Beschleunigung und Rotationsgeschwindigkeit, ebenso wie
tiber den verwendeten Extrapolations- und Korrekturalgorithmus. Im PARADISE-System wird die
neue Position allein aus den letzten bekannten Positionen berechnet (position history-based dead
reckoning, [SC94]]). Dadurch entfllt die Ubertragung der Geschwindigkeit, was ebenfalls die Netz-
werklast reduziert.

Wenn die Vorhersage korrigiert werden muss, werden oft Glittungstechniken eingesetzt, um
sanft zwischen dem neuen mafgeblichen und dem vorhergesagten Zustand zu interpolieren. Da-
durch werden sprunghafte Anderungen der Darstellung vermieden.

Dead reckoning kann ein sehr effizientes Mittel zur Nachrichtenreduktion sein, wenn Entitédten
nur selten ihre Geschwindigkeit @ndern. Es wird oft im Zusammenhang mit dem Master-Ghost-
Entwurfsmuster (vgl[2.5.3)) zur Vorhersage von Zustinden benutzt.

2.4.2 Interessensbereiche und Gebietszerlegung

Eine Jeder-mit-Jedem-Kommunikation zwischen mehreren hundert Teilnehmern ist in Echtzeit
nicht moglich. Zum Gliick ist aber auch nicht jeder Teilnehmer an allen Nachrichten interessiert.
In der Regel geniigt es, wenn er nur den fiir ihn relevanten Teil der Nachrichten empféangt und ver-
arbeitet. In einer verteilten virtuellen Welt sind das die Updates der Entitéten, die sich im Blickfeld
der Kamera bzw. des Avatars befinden. Diesen Bereich nennt man den Interessensbereich (englisch
area of interest) des Teilnehmers, ein solches Filterungssystem heilit Area Of Interest Management
(AOIM).

Da die Berechnung sich stindig @ndernder Interessensbereiche schnell sehr aufwéndig werden
kann, benutzt man stattdessen oft Gebietszerlegung. Dabei wird die gesamte Szene in Teilszenen
zerlegt, die voneinander unabhingig verarbeitet werden konnen. Jeder Teilnehmer bekommt dann
alle Nachrichten aus dem Teilgebiet, in dem sich sein Avatar gerade befindet, und eventuell noch
Informationen aus den direkt benachbarten Bereichen.

Gebietszerlegung wird oft bei der Kollisionsdetektion verwendet: Befinden sich n Entitéten in ei-
nem Gebiet, so sind in einem Zeitinterval n(n + 1) /2 Kollisionen moglich. Zerlegt man das Gebiet
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in zwei voneinander unabhiingige Teile, so miissen jeweils (n?/24-n) /2 Kollisionen iiberpriift wer-
den, also insgesamt n? /4 Vergleiche weniger. Viele Szenen lassen sich sehr natiirlich in disjunkte
Gebiete zerlegen, z.B. in verschiedene Gebiude, Etagen oder Rdume.

Weitere Moglichkeiten zeigt Oliveira im Meta Interest Management [Ol102]. Wathen stellt in
[WatO1]] ein dynamisches AOIM fiir NPSNET-V vor. Die Szene wird dabei zur Laufzeit so unter-
teilt, dass sich in jedem Teilgebiet zu jeder Zeit etwa gleich viele Entitdten befinden.

AOIM und Gebietszerlegung werden meist als Verleger-Abonnent-System (siehe imple-
mentiert. Um nicht nur Verarbeitungszeit sondern auch Netzwerkbandbreite einzusparen, sollte das
AOIM mit der Netzwerktopologie abgestimmt werden, beispielsweise durch ein Multicast-Socket
pro Teilgebiet.

2.4.3 Verhaltensmuster

GroBe Zustandsinderungen #ufern sich oft in einer Vielzahl vorhersehbarer kleiner Anderungen.
Geht beispielsweise ein humanoider Avatar von einem Ort zu einem anderen, so bewegen sich seine
Arme und Beine nach einem deterministischen Muster. Kennt ein Teilnehmer dieses Muster, kann
aus der Nachricht ,,Avatar geht von A nach B* dort lokal das komplette Bewegungsmuster rekon-
struiert werden, das aus einer Vielzahl von Teilereignissen besteht. Eine solche Zusammenfassung
von Ereignissen nennt man Verhaltensmuster (englisch behaviour). Typische Verhaltensmuster fiir
Avatare sind beispielsweise ,,gehen®, , laufen®, ,,stehen‘ oder ,,angreifen®.

Durch Verhaltensmuster kann die Anzahl der zu iibertragenden Ereignisse erheblich reduziert
werden. Allerdings steigt dabei der Rechenaufwand fiir die Teilnehmer.

2.5 Objektorientierte Entwurfsmuster

Wie in vielen anderen Bereichen der Computergrafik dominieren bei der Implementierung verteilter
virtueller Umgebungen objektorientierte Programmiersprachen. Dabei haben sich auch einige typi-
sche objektorientierte Entwurfsmuster [GHIV93, BMR 96| bewihrt. In diesem Abschnitt werden
die wichtigsten davon dargestellt und ihre Anwendung in verteilten virtuellen Umgebungen erliu-
tert.

2.5.1 Ereignisse und das Beobachter-Entwurfsmuster

Im Beobachter-Entwurfsmuster (englisch observer pattern) meldet sich ein Objekt, das iiber Zu-
standsé@nderungen einer Entitiit informiert werden mochte, als Beobachter (englisch observer) die-
ser Entitdt an. Jede Entitét verwaltet eine Liste ihrer Beobachter. Im Falle einer Zustandsédnderung
erzeugt eine Entitit ein Ereignis-Objekt (englisch event) und tibermittelt dieses an alle Beobachter
(englisch event multicasting). Die Beobachter konnen dann mithilfe der Informationen aus dem
Ereignis-Objekt auf die Zustandsidnderung reagieren.

Auf diese Art lasst sich einfach eine 1-zu-n-Abhingigkeit zwischen der Entitdt und den Beob-
achtern abbilden. Ein Beobachter ist selbst dafiir verantwortlich, sich bei der Entitit zu registrieren.
Die Ereignis-Objekte konnen von den Beobachtern nicht verdndert werden. Durch sie wird oft nur
mitgeteilt, dass eine Zustandsdnderung stattgefunden hat, aber nicht welche. Wiinscht ein Beob-
achter detailliertere Informationen iiber die Zustandsinderung, fragt dieser sie anschliefend durch
einen Methodenaufruf bei der Entitét ab.
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2.5.2 Verleger-Abonnent-Entwurfsmuster

Im Verleger-Abonnent-Entwurfsmuster (englisch publisher subscriber pattern) informiert ein Ver-
leger alle seine Abonnenten iiber Zustandsidnderungen. In den meisten Biichern wird es mit dem
Beobachter-Muster aus Abschnitt[2.5.1] gleichgesetzt. Die Funktionsweise ist tatsichlich fast iden-
tisch, nur dass es bei den Informationen, die der Verleger den Abonnenten anbietet, nicht aus-
schlieflich um seinen eigenen Zustand gehen muss. Eine typische Anwendung dieses Entwurfs-
musters ist das area of interest management aus Abschnitt[2.4.2} Dort sammelt der Verleger Ereig-
nisse eines Interessenbereichs und verteilt diese an seine Abonnenten.

2.5.3 Master-Ghost- und Stellvertreter-Entwurfsmuster

Dynamische Entititen werden in vielen Fillen in ein Master-Objekt und mehrere Ghost-Objekte
aufgespalten. Das Master-Objekt ist nur auf dem Teilnehmer vorhanden, dem die Entitédt gehort,
wihrend die Entitidt auf den anderen Teilnehmern durch ein Ghost-Objekt repréisentiert wird. Die
Ghost-Objekte sind passive Spiegelbilder des Master-Objekts, und empfangen dessen Zustandsén-
derungen tiber das Netzwerk.

Im Zusammenhang mit dead reckoning (siehe [2.4.1) besitzen die Ghost-Objekte einen Algorith-
mus zur Voraussage des Zustandes. Das Master-Objekt kapselt dann zusétzlich ein Ghost-Objekt,
und vergleicht dessen vorhergesagten mit dem eigenen maBgeblichen Zustand. Uberschreitet die
Abweichung einen Schwellwert, wird eine Korrekturnachricht mit dem mafigeblichen Zustand an
alle Ghost-Objekte verschickt. Diese passen dann ihren lokalen Zustand entsprechend an.

Die Ghost-Objekte konnen auch als Stellvertreter (englisch proxy) des Master-Objekts fungieren.
Wird eine Methode, z.B. ein Verhaltensmuster, eines Ghost-Objekts aufgerufen, sendet dieses eine
Anfrage an sein Master-Objekt, um die gewiinschte Aktion durchzufiihren. Dieses priift zentral, ob
die Berechtigung fiir den Aufruf der Methode vorliegt, bringt von unterschiedlichen Teilnehmern
synchron durchgefiihrte Anderungen in eine einheitliche Reihenfolge und sendet die maBgeblichen
Aktualisierungen an alle Ghost-Objekte zuriick.

Da das Master-Objekt immer den maflgeblichen Zustand vorgibt, kann mit diesem Muster der
Zustand der Entitdt auf allen Teilnehmern konsistent gehalten, oder im Zweifelsfall zentral tiber
den tatsidchlichen Zustand entschieden werden. Daher sollte jede Entitit einen eindeutigen Master-
Objekt-Besitzer haben, auch wenn sie von mehreren Teilnehmern veréndert werden kann.

2.5.4 Modell-Sicht-Kontrolleur-Entwurfsmuster

Ein geeignetes Entwurfsmuster zur Modellierung der Entitédten ist das Modell-Sicht-Kontrolleur-
Muster (englisch Model-View-Controller pattern) (MVC). Jede Entitit wird in drei Objekte aufge-
spalten. Das Modell-Objekt kapselt den Zustand der Entitét, das Sicht-Objekt sorgt fiir ihre Dar-
stellung und das Kontrolleur-Objekt dndert ihren Zustand, z.B. aufgrund externer Ereignisse. Eine
ausfiihrliche Darstellung von MVC findet sich in [BMR"96]. Abbildung|2.2|zeigt die hier benutzte
vereinfachte Variante.

Im einfachsten Fall ist das Modell-Objekt ein reines Datenobjekt, das ein Attribut fiir jede Zu-
standsvariable der Entitit besitzt. Es kann in seinen Methoden aber auch Verhaltensmuster (vgl. Ab-
schnitt [2.4.3) realisieren. Um Inkonsistenzen im Entitétszustand zu vermeiden, besitzt jeder Teil-
nehmer genau ein Modell-Objekt pro bekannter Entitit.

Das Sicht-Objekt wird unter Verwendung des Beobachter-Musters iiber Zustandsédnderungen der
Entitédt informiert, und kann dann dessen Darstellung entsprechend anpassen. Da eine Entitit meh-
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3 Model «interface»
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Abbildung 2.2: Klassendiagramm des Model-View-Controller-Entwurfsmusters

rere Sicht-Objekte besitzen darf, kann sie durch Austausch dieser Objekte leicht an verschiedene
Grafikbibliotheken angepasst werden. Einige Entititen benutzen auch mehrere verschiedene Sicht-
Objekte gleichzeitig, z.B. wenn die aktuelle Geschwindigkeit eines Fahrzeugs auf einem Tachome-
ter angezeigt werden soll.

Kontrolleur-Objekte empfangen Eingaben des Benutzers, Netzwerknachrichten oder andere ex-
terne Stimuli und setzen sie in Zustandsidnderungen der Entitit um. In einigen Systemen werden
auch die Verhaltensmuster in Kontrolleur-Objekten gekapselt. In NPSNET-V konnen die Kontrol-
leur-Objekte einer Entitéit zur Laufzeit ausgetauscht werden, um das Netzwerkprotokoll dynamisch
zu veridndern. Eine Entitdt kann durch unterschiedliche Kontrolleur-Objekte iiber verschiedene
Netzwerk-Protokolle kommunizieren oder durch die Eingaben unterschiedlicher Benutzerschnitt-
stellen manipuliert werden. Falls ein Kontrolleur-Objekt eine lokale Kopie des Entitdtszustands
besitzt, kann es sich ebenfalls als Beobachter beim Modell-Objekt anmelden, um Anderungen, die
beispielsweise von anderen Kontrolleur-Objekten verursacht wurden, zu erhalten. Manchmal wer-
den Kontrolleur-Objekte auch zur Steuerung der Darstellung verwendet.

Neben der Anpassung an unterschiedliche Gegebenheiten des lokalen Rechners bietet die Auf-
spaltung einer Entitéit einen weiteren Vorteil: Graphische Darstellung, Eingabe und Zustand kon-
nen gleichzeitig in unterschiedlichen Threads verarbeitet werden und werden dadurch entkoppelt.
Eingabegerite konnen nebenliufig abgefragt werden und verzogern nicht die Darstellungsrate. Die
Bildrate hingt dann nicht von der Frequenz der eingehenden Netzwerknachrichten ab, was bewirkt,
dass in einem heterogenen Verbund jeder Teilnehmer die Qualitédt der graphischen Darstellung an
seine eigenen Kapazititen anpassen kann. Die Skalierbarkeit des Systems wird also durch MVC
verbessert, da der langsamste Teilnehmer die anderen nicht mehr bremst. Auerdem kann durch
die Verwendung von Threads die Leistung eines Teilnehmers durch Einbau zusitzlicher Prozesso-
ren verbessert werden.

2.5.5 Komponentenarchitektur

Uber eine eindeutige Definition des Begriffs Komponente (englisch component) ist sich die Fachli-
teratur uneinig. Szyperski stellt einen Vergleich unterschiedlicher Definitionen in [Szy97] auf. Eine
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eigene Definition wiirde auch den Rahmen dieser Arbeit sprengen. Da viele moderne verteilte vir-
tuelle Umgebungen jedoch als Komponentenarchitektur entworfen sind, sollen hier die wichtigsten
Eigenschaften von Komponenten in diesem Zusammenhang aufgefiihrt werden:

1. Komponenten sind grofere logische Programmeinheiten mit vertraglich festgelegter Schnitt-
stelle.

2. Komponenten sind zusammensetzbar und austauschbar.
3. Instanzen von Komponenten konnen serialisiert werden.

Der erste Punkt ist als Modularisierungsaspekt wichtig fiir die Entwicklung eines grolen Systems.
Der Entwickler einer einzelnen Produktfunktion muss nicht gleich das gesamte System kennen,
sondern nur die entsprechende Komponente und deren Schnittstelle. Die Einarbeitungszeit wird
dadurch erheblich verkiirzt. Aulerdem konnen Komponenten unabhéngig vom gesamten System
getestet werden.

Damit Komponenten zusammenarbeiten, miissen sie kombinierbar sein. Dazu werden sie iiber
festgelegte Schnittstellen miteinander verbunden. Das System kann durch Austauschen von Kom-
ponenten mit der gleichen Schnittstelle veridndert oder erweitert werden. So konnen Teile ausge-
tauscht werden, ohne die Stabilitit des Ganzen infrage zu stellen. Fiir verteilte virtuelle Umgebun-
gen ist insbesondere das Hinzufiigen von Entitdten zur Laufzeit interessant (vgl. Abschnitt [2.3.4)),
die infolgedessen als Komponenten mit festgelegter Schnittstelle entworfen werden miissen.

Serialisierte Komponenten-Instanzen konnen persistent gespeichert oder iiber das Netzwerk ver-
schickt werden. Somit konnen z.B. Entititen zwischen den Teilnehmern wandern, bzw. auf einem
neuen Teilnehmer installiert und initialisiert werden.

Bekannte Komponenten-Rahmenwerke sind Java Beans [JB]] und COM [COM]. Komponenten-
Rahmenwerken fiir verteilte virtuelle Umgebungen wurden beispielsweise im Java Adaptive Dyna-
mic Environment [JADE] und in NPSNET-V [KMCO02] propagiert.

2.6 Zusammenfassung

Verteilte virtuelle Umgebungen gehoren zu den anspruchsvollsten Anwendungen unserer Zeit, da
sie hohe Anforderungen an das Verbindungsnetzwerk und an die Rechenleistung der teilnehmenden
Rechner stellen.

Verteilte virtuelle Umgebungen produzieren enormen Netzwerk-Nachrichtenverkehr mit vielen
Sendern und vielen Empfangern. Die Nachrichten miissen moglichst schnell und effizient ibertra-
gen und moglichst in Echtzeit verarbeitet werden. Der Zustand der Szene wird auf alle Teilnehmer
repliziert, wobei die Konsistenzanforderungen, verglichen mit anderen verteilten Systemen, abge-
schwiicht werden konnen. Lokale und externe Ereignisse miissen moglichst in Echtzeit verarbeitet
werden. Daher werden oft Techniken eingesetzt, die die Leistung des Systems steigern, aber gleich-
zeitig die Konsistenz schwichen.

Der objektorientierte Ansatz im Entwurf von verteilten virtuellen Umgebungen hat sich bewéhrt.
In vielen Implementierungen treten typische Entwurfsmuster wie das Modell-Sicht-Kontrolleur-
Muster auf. Fiir erweiterbare DVEs sollten die Entititen als einfach austauschbare Komponenten
realisiert werden.



Kapitel 3

Kommunikation

Die Zustandsdnderungen der Entititen einer verteilten virtuellen Umgebung miissen zwischen den
Teilnehmern kommuniziert werden. In diesem Kapitel werden die grundlegenden Aspekte der
Kommunikation in DVEs beschrieben. In Abschnitt werden die drei wichtigsten Kommuni-
kationsparadigmen erldutert. Im darauf folgenden Abschnitt|3.2) werden die Qualititsparameter ei-
ner Netzwerkverbindung untersucht. Die wichtigsten Internet-Protokolle werden im Abschnitt [3.3]
behandelt. SchlieBlich wird in Abschnitt[3.4]eine neue speziell an die Erfordernisse verteilter virtu-
eller Umgebungen angepasste Serialisierungs- und Kommunikationsbibliothek in Java vorgestellt.

3.1 Netzwerkparadigmen und Kommunikationsmodelle

Das Netzwerkparadigma einer verteilten virtuellen Umgebung beschreibt ihr Kommunikationsmus-
ter und die Verteilung der Aufgaben und Verantwortlichkeiten unter den Teilnehmern. In diesem
Abschnitt werden drei Paradigmen fiir verteilte virtuelle Umgebungen untersucht: Client-Server,
Peer-to-Peer und Client-Proxy-Server.

3.1.1 Client-Server

In einer Client-Server-Umgebung kommunizieren viele Clients mit einem zentralen Server. Die
Netzwerktopologie ist sternformig, wobei der Server in der Mitte steht. Die Kommunikationsmus-
ter sind ,,einer an viele* fiir die Server-Client-Richtung, und ,,viele an einen* fiir die Client-Server-
Richtung. Der Server verwaltet in diesem Paradigma die Simulationszeit und den maBBgebenden Zu-
stand der Szene und priift eingehende Statusverdnderungen auf Giiltigkeit und Kollisionen. Durch
diese Zentralisierung kann der Zustand der Szene sehr einfach konsistent gehalten und vor unbe-
fugten oder ungiiltigen Anderungen geschiitzt werden. Daher und wegen des relativ geringen Im-
plementierungsaufwands dominiert das Client-Server-Paradigma in Anwendungen, die stark von
cheating bedroht sind (vgl. Abschnitt[5.1.4)).

Der Vorteil des Client-Server-Paradigmas, seine zentralisierte Architektur, ist gleichzeitig sein
groBter Nachteil: Clients konnen nicht direkt miteinander kommunizieren, sondern nur iiber den
Server. Dieser Umweg fiihrt in der Regel zu einer erheblichen Verldngerung der Latenzzeit. Durch
die extreme Arbeitslast auf dem Server wird dieser schnell zum Flaschenhals, sowohl was Rechen-
leistung als auch Netzwerkverkehr angeht. Reine Client-Server-Architekturen skalieren daher nicht
gut.

Erhalten alle Clients dieselben Nachrichten vom Server, sollte nach Moglichkeit Multicasting

19
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zur Kommunikation verwendet werden. Je mehr sich die Nachrichten an die einzelnen Clients
unterscheiden, umso mehr bietet sich Unicasting an. Clients senden ihrerseits ihre Nachrichten per
Unicast an den Server, falls keine direkte Client-Client-Kommunikation erwiinscht ist, ansonsten
kann hier ebenfalls Multicasting zum Einsatz kommen. Stehen geniigend Netzwerkbandbreite und
Rechenleistung zur Verfiigung, kann in beiden Fillen auch eine groBe Nachricht per Multicast
gesendet werden, die mehrere unterschiedlich verschliisselte Teilnachrichten enthilt, die jeweils
nur von bestimmten Empfidngern entschliisselt werden kdnnen.

3.1.2 Peer-to-Peer

Das Peer-to-Peer-Paradigma stellt das Gegenteil zum Client-Server-Paradigma dar: Alle Teilneh-
mer sind gleichrangig (englisch peers). Es gibt keine zentralisierten Dienste mehr. Jeder Teilnehmer
hat dieselben Pflichten und Rechte. Das dominierende Kommunikationsmuster ist ,,viele an viele®,
und Nachrichten werden oft mittels IP-Multicasting iibermittelt.

Ein dezentrales Peer-to-Peer-System skaliert zwar besser als ein zentralisiertes System, doch
gibt es auch hier klare Grenzen. Da eine zentrale Instanz fehlt, ist die Reihenfolge von Ereignis-
sen schwierig zu bestimmen. Die Synchronisation der Peers, und damit auch die Erkennung und
Auflosung von Konflikten, erfordert zusitzliche Netzwerknachrichten. Abstimmungen tiber maf-
gebliche Entscheidungen, z.B. den Ausschluss eines Teilnehmers, benétigen ebenfalls zusitzliche
Kommunikation. Oft diktiert dabei die langsamste Verbindung die Wartezeit fiir alle Teilnehmer.
Im schlimmsten Fall erzielen die Teilnehmer keinen Konsens iiber den Zustand der Szene, und die
Simulation muss abgebrochen werden.

Um sich bei einem Peer-to-Peer-System anzumelden, benétigt ein neuer Benutzer einen Zu-
gangspunkt (englisch rendezvous point). Dies kann ein Rechner des Verbunds, ein Verwaltungs-
Server oder die Adresse eines Multicast-Sockets sein.

Wegen der Abstimmungs- und Synchronisierungsprobleme findet man das Peer-to-Peer-Paradig-
ma hauptséchlich in kollaborativen Anwendungen oder in Open-Source-Systemen, deren Benutzer
oft aus politischen Griinden gegen eine autoritire Regelung sind. Da die Teilnehmer in Peer-to-
Peer-Systemen sogar anonym bleiben konnen, sind diese sehr populir fiir Tauschborsen.

Meist werden reine Peer-to-Peer-Anwendungen durch zentrale Dienste, wie Anmeldungs-Server
oder Verzeichnisdienste zum Lokalisieren von Teilnehmern und Ressourcen, erweitert. Um die
Skalierbarkeit damit nicht zu verschlechtern, sollten zentrale Dienste replizierbar sein.

3.1.3 Client-Proxy-Server und Distributed-Server

Das Client-Proxy-Server-Paradigma vereinigt die gute Kontrolle von Client-Server-Architekturen
mit der besseren Skalierbarkeit von Peer-to-Peer-Systemen. Clients kommunizieren hier nicht mehr
direkt mit dem Server, sondern iiber einen von vielen Stellvertretern (englisch proxies). Jeder Proxy
verwaltet und kontrolliert mehrere Clients, und leitet giiltige und soweit moglich konfliktbereinigte
Nachrichten an den Server bzw. an seine Clients weiter.

Meist kommunizieren die Proxies zusitzlich untereinander, um z.B. die Zustindigkeit fiir einen
Client zu delegieren. Wenn keine weitere Synchronisation zwischen den Proxies notwendig ist,
kann auf den Server verzichtet werden, und die Proxies werden in den Rang von Servern erho-
ben. Das entstehende Paradigma nennt man Distributed-Server-Paradigma. Dieses Paradigma fin-
det man oft in Verbindung mit Interessenbereichs-Management, wobei jeder Server einen Bereich
malgeblich verwaltet, und Clients, die diesen Bereich verlassen, an den verwaltenden Server des
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neuen Bereichs delegiert werden.
Das Client-Proxy-Server-Paradigma fiir Computerspiele wird in [MEFWO02] und in weiteren Bei-
trigen aus demselben Konferenzband beschrieben.

3.2 Qualitat des Netzwerkdienstes

Die Qualitdt des Netzwerkdienstes (englisch Quality of Service) (QoS) einer Netzwerkverbindung
legt fest, fiir welche Zwecke diese Verbindung eingesetzt werden kann. In diesem Abschnitt wird
der Einfluss der einzelnen Eigenschaften auf die Funktion von DVEs untersucht.

3.2.1 Latenz

Latenz ist der allgemeine Begriff fiir die Zeitdifferenz zwischen dem Ausldsen eines Ereignisses
und der Ausfithrung der zugehorigen Aktion. Werden die Ereignisse als Netzwerknachrichten ver-
schickt, so berechnet sich die Gesamtlatenz als Summe der Einzellatenzen der folgenden Prozesse:

Detektion: Die Auslosung eines Ereignisses wird erkannt, z.B. wird ein Mausklick oder eine Kol-
lision registriert. Die Detektionszeit ist besonders lang, wenn Eingabegerite im Polling-Ver-
fahren abgefragt werden.

Senderseitige Verarbeitung: Das Eingabeereignis wird auf dem Computer, auf dem das Ereignis
ausgelost wurde, instanziiert und verarbeitet.

Serialisierung: Das Ereignis wird in bindre Form gebracht und als Netzwerknachricht verpackt.
Ubertragung: Die Nachricht wird iiber das Netzwerk vom Sender zum Empfinger transportiert.

Deserialisierung: Das Ereignis wird auf der Empfiangerseite aus der Netzwerknachricht wieder-
hergestellt.

Empfianger-Verarbeitung: Das Ereignis wird auf der Empfangerseite weiterverarbeitet.

Ein DVE-Entwickler kann viele dieser Prozesse und damit die entstehenden Latenzen optimieren.
Die Ubertragungslatenz hingt allerdings von #uBeren Gegebenheiten des Netzwerks ab, die im
Folgenden niher untersucht werden.

Das physikalische Minimum der Ubertragungszeit einer Information wird durch die Lichtge-
schwindigkeit definiert. Die Uberlandverbindung zwischen zwei maximal entfernten Punkten auf
der Erde hat bei Lichtiibertragung im Vakuum somit bereits eine Mindestlatenz von ca. 70ms. In
einem Glasfaserkabel sind es bereits etwa 100ms, im Kupferkabel ca. 200ms. Diese theoretischen
Minimalwerte konnen niemals unterschritten werden.

Weitere Latenzen entstehen durch Verstirker und Repeater die in regelmiBigen vom Ubertra-
gungsmedium abhéngigen Abstinden das Signal verstirken bzw. weiterleiten miissen. Auch Inter-
net-Router bearbeiten jedes Paket und erhohen dadurch die Latenzzeit. Besonders stark fallen Sig-
nalwandlungen, beispielsweise analog/digital in einem Modem, sowie Zwischenspeicherung von
Informationen ins Gewicht.

Um ein Gefiihl fiir die GroBenordnung der einzelnen Anteile der zu erwartenden Ubertragungs-
latenzen zu bekommen, wurde der WWW-Server der TUHH stichprobenartig von verschiedenen
Rechnern aus mit dem Unix-Dienstprogramm traceroute angewdhlt. Dieses listet alle Router, die
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Tabelle 3.1: Round trip times und Bandbreite fiir typische Internetanbindungen

Verbindungstyp | RTT zum Provider|ms] Bandbreite [kbit/s)

(upstream/downstream)
Analogmodem > 110 33.6/56.6
ADSL 40-70 128 /768
ISDN 21-34 64
ADSL Fastpath 5-10 128 /768
Kabelmodem 5-8 128 / 1500
SDSL QSC 2 5-11 3000
WLAN 5 11 000
Local Ethernet <1 100 000

ein Datenpaket auf dem Weg zu seinem Zielort passiert, inklusive der Round Trip Times (RTT),
also der Ubertragungszeit zum jeweiligen Router und wieder zuriick, auf. Einige Router-Namen
gaben einen deutlichen Hinweis auf ihren Standort, sodass sich das Verhiltnis von gemessener La-
tenz und geographischer Distanz berechnen lie3. Dies war im Internet-Backbone erstaunlich gut.
Ein deutschlandweiter Bogen von Hamburg iiber Berlin, Dresden, Leipzig, Niirnberg, Frankfurt
am Main zuriick nach Hamburg (Luftlinie ca. 1300km) dauerte beispielsweise nur 20ms. Auch
ansonsten lagen die Werte zwischen 30 und 45% der Lichtgeschwindigkeit im Vakuum. Deutlich
schlechter ist das Verhiltnis auf dem Teilstiick vom Startrechner zu seinem lokalen Internet-Provi-
der. Die Latenzen dieser Verbindung werden durch die eingesetzte Technologie diktiert.

Die verbindungsabhingigen Ergebnisse sind, erginzt mit Resultaten aus [Chel], in Tabelle [3.1]
zusammengefasst. Die hohen Latenzen bei der Ubertragung per Analogmodem entstehen in der
Hauptsache bei der Wandlung des Signals von digital nach analog der Senderseite und der Riick-
wandlung von analog nach digital beim Empféanger. Diese Wandlung entfillt beim digitalen ISDN.
ADSL Fastpath, Kabelmodem und SDSL haben in etwa die gleichen niedrigen Latenzen. Noch
besser ist auch wegen der Luftiibertragung WLAN, welches nur noch von der direkten Ethernet-
Verbindung unterboten wird.

ADSL schneidet in der Standardkonfiguration erstaunlicherweise schlechter ab als das einige
Jahre dltere ISDN. Der Grund liegt in der Verwendung von inferleaving zur Fehlerkorrektur. Dabei
werden mehrere hintereinander gesendete Pakete zur Ubertragung ineinander geschachtelt. Da dazu
mehrere Pakete vorliegen miissen, entstehen zusitzliche Verzogerungen. Die Anzahl der ineinan-
der geschachtelten Pakete nennt man die Interleaving-Tiefe. Dieser Parameter ist im DSL-Protokoll
konfigurierbar, wird aber meist vom Internet-Provider vorgegeben. Die Ubertragung ohne Interlea-
ving nennt man Fastpath. Viele Provider bieten Fastpath gegen Aufpreis als Option speziell fiir
Online-Spieler an, die besonderen Wert auf geringe Latenzen legen.

3.2.2 Bandbreite und Verstopfung

Die Bandbreite einer festen Kommunikationsverbindung ist immer nur maximal so grof} wie die
der kiirzesten Teilverbindung. Da die meisten Verbindungen im Internet nicht exklusiv nutzbar
sind, schwankt die tatsdchliche Bandbreite mit der weiteren Auslastung der Verbindung. Eine feste
Bandbreite kann nur in einer exklusiv genutzten Verbindung garantiert werden, oder wenn ein be-
stimmter Anteil reserviert worden ist, z.B. mittels DiffServ [DS]. Zur Drucklegung dieser Arbeit
waren solche Reservierungsdienste jedoch fiir Endverbraucher noch nicht verbreitet. Die Bandbrei-
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ten der typischen Verbindungsendstiicke sind ebenfalls in Tabelle [3.1| aufgefiihrt.

Wird versucht, iiber eine Datenleitung mehr zu senden als die maximale Bandbreite zulésst, tritt
Verstopfung (englisch congestion) auf. Wenn ein Netzwerkrouter iiberlastet ist, nimmt er keine
weiteren Nachrichten an, und oft gehen dadurch Nachrichten verloren. Da solche Fehler héaufig
dann auftreten, wenn grofle Datenmengen iibertragen werden, gehen dann oft viele Nachrichten
auf einmal verloren (englisch burst drop).

3.2.3 Verlasslichkeit

Durch Ausfille und Stérungen auf dem Ubertragungsweg kann eine Nachricht verfilscht werden
oder gar verloren gehen. Viele Protokolle besitzen daher die Moglichkeit, defekte oder verloren ge-
gangene Teile einer Nachricht zu detektieren oder gar kleinere Fehler zu korrigieren. Im Folgenden
werden kurz die dabei eingesetzten Verldsslichkeitsmechanismen umrissen.

Zur Detektion verfélschter Nachrichten dienen beispielsweise Cyclic Redundancy Codes (CRCs),
Hashwerte (vgl. Abschnitt [A.2)), Message Authentication Codes oder digitale Signatur-
en (A.6.2). Alle Detektionsmechanismen erhéhen das Kommunikationsvolumen, da zusitzliche
Informationen iibertragen werden miissen. Auch die Ubertragungslatenz steigt an, denn auf beiden
Seiten ist eine zusitzliche Bearbeitung jeder Nachricht notwendig.

Kleinere Ubertragungsfehler konnen durch Vorwdirts-Fehlerkorrektur (englisch Forward Error
Correction) (FEC) auf der Empfangerseite korrigiert werden. Dabei werden in jeder Nachricht
redundante Informationen mitgesendet, aus denen durch Verwendung festgelegter Algorithmen
falsche Bits detektiert und korrigiert werden konnen.

Nicht wiederherstellbare oder als verloren detektierte Nachrichten kann der Empfanger vom Sen-
der neu anfordern. Dazu sind zusitzliche Nachrichten erforderlich. Man unterscheidet grundsitz-
lich zwischen positiver Bestditigung (englisch ACKnowledgement) (ACK) und negativer Bestditi-
gung (englisch Negative ACKnowledgement) (NACK). Der Empfinger bestitigt also entweder den
Eingang jeder Nachricht (ACK), oder fordert die erneute Sendung einer verloren gegangenen Nach-
richt (NACK). Beide Ansitze haben ihre Vor- und Nachteile. ACKs steigern das Kommunikations-
volumen und sind in Broadcast- oder Multicast-Anwendungen, in denen der Sender die Empféanger
nicht explizit kennt, nicht einsetzbar. NACKSs produzieren in einem in der Regel fehlerfreien Netz-
werk ein viel geringeres zusitzliches Nachrichtenvolumen und funktionieren auch mit unbekannten
Empfingern. Sie geben dem Sender allerdings keine Garantie, dass alle Empfianger die Nachricht
erhalten haben, denn diese konnten den eventuellen Verlust gar nicht bemerkt haben. Des Weiteren
besteht, speziell im Broadcast- oder Multicast-Fall, die Gefahr der so genannten NACK-Implosi-
on: Bleibt eine Nachricht in einer liberlasteten Verbindung hingen, senden alle dahinter liegenden
Empfinger gleichzeitig NACK-Nachrichten, sodass sich die Verbindung nicht erholen kann oder
der Sender uiberflutet wird. Verldssliche Multicast-Protokolle bedienen sich daher ausgefeilterer
Methoden zur Bestétigung.

3.2.4 Paket- und verbindungsbasierte Kommunikation

Kommunikationsverbindungen konnen paketbasiert oder verbindungsbasiert sein. Paketbasierte
Verbindungen iibermitteln einzelne Pakete, auch Datagramme genannt, die die Adresse des Emp-
fangers tragen, und sind damit vergleichbar mit der konventionellen Kommunikation per Post.
Verbindungsbasierte Verbindungen etablieren eine feste Verbindung zwischen den Kommunizie-
renden, auf der Daten in einem Datenstrom ausgetauscht werden konnen, vergleichbar mit dem
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konventionellen Telefon. Da die hier behandelten Protokolle alle auf dem paketbasierten IP-Proto-
koll aufsetzen, stellen die verbindungsbasierten Protokolle immer einen Mehraufwand dar.

In der paketbasierten Kommunikation ist weiterhin eine maximale Paketgrofle (englisch Maxi-
mum Transfer Unit) (MTU) zu beachten. Wird sie {iberschritten, miissen Nachrichten fragmentiert,
also in mehrere Pakete aufgeteilt werden. Soll Fragmentierung vermieden werden, so diirfen die Pa-
kete nie groBer als das Minimum der MTUs aller Verbindungsteilstiicke sein. Fragmentierung kann
dazu fiihren, dass Fragmente alter Nachrichten den Eingangspuffer einer Verbindung blockieren
und erst nach einem Timeout entfernt werden. Ist die Verbindung unzuverléssig, konnen verlo-
ren gegangene Fragmente nicht neu angefordert werden und bewirken den Verlust der gesamten
Nachricht.

3.2.5 Blockierende und nicht-blockierende Kommunikation

In dieser Arbeit unterscheiden wir grob zwischen blockierender und nicht-blockierender Kommu-
nikationE] In der blockierenden Kommunikation synchronisieren sich Sender und Empféinger bei
jedem Nachrichtenaustausch, und setzen den Programmablauf erst nach abgeschlossener Ubertra-
gung fort. Aufgrund dieses einfachen Kommunikationsmodells kann im darauf folgende Programm
davon ausgegangen werden, dass die vollstindige Nachricht fehlerfrei tibermittelt wurde. Werden
mehrere Kommunikationskanile auf einmal bedient, oder miissen bei der Verarbeitung weitere
aufwiindige Operationen durchgefiihrt werden, fiihrt dieses Muster allerdings schnell zu Leistungs-
engpéssen, da beide Kommunikationsteilnehmer viel Zeit mit Warten verbringen. Um dies zu ver-
meiden, kann pro Kanal ein eigener Thread eingesetzt werden, der, solange es nichts zu senden
oder empfangen gibt, automatisch ausgesetzt wird. Leider skalieren auch Anwendungen mit belie-
big vielen Threads nicht, da das Umschalten zwischen verschiedenen Threads eine konstante Zeit
benotigt.

In der nicht-blockierenden Kommunikation liuft die eigentliche Ubertragung im Hintergrund ab.
Oft werden Nachrichten, beispielsweise vom Betriebssystem, in Zwischenspeichern abgelegt und
konnen zu gegebener Zeit ilibertragen bzw. empfangen werden. Ein Empfianger kann dann abfra-
gen, ob in einem der Kommunikationskanile eine Nachricht eingegangen ist (englisch polling),
und falls nicht die Abarbeitung anderer Operationen vorziehen. In einer anderen Variante kénnen
mit Selektoren mehrere Kanile gebiindelt werden. Der Sender oder Empfinger erhilt auf Anfra-
ge vom Selektor eine Liste aller registrierten und zur Zeit lesbaren bzw. beschreibbaren Kanile
und kann diese entsprechend bearbeiten. Auf dieser Grundlage konnen hochskalierbare Server-
Anwendungen implementiert werden, da mit wenigen Threads viele Kommunikationskanile auf
einmal bedient werden konnen. Die Programmierung mit nicht-blockierender Kommunikation ist
allerdings komplexer als mit blockierender Kommunikation.

3.3 Internet-Protokoll-Kommunikation

Das Internet Protocol (IP, [IP]) bildet die Grundlage fiir alle hier behandelten Protokolle. Es abstra-
hiert die tatsichliche physikalische Ubertragung und bildet so eine gemeinsame Schnittstelle fiir
vollig verschiedene Netzwerktechnologien. IP ist paketorientiert und gibt keine Garantien iiber die
tatsdchliche Auslieferung von Datagrammen (englisch best effort delivery). Da jedes Datagramm
iber einen unterschiedlichen Weg iibertragen werden kann, wird auch nicht garantiert, dass die Pa-

IFeinere Abstufungen, wie man sie beispielsweise im MPI-Standard [MPI2] findet, sind hier nicht notwendig.
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kete in derselben Reihenfolge empfangen werden, in der sie gesendet wurden (englisch unordered
delivery).

Ein Rechner, der mittels IP kommunizieren mochte, benotigt eine IP-Adresse. Adressen konnen
tiber den Domain Name Service (DNS) an fiir Menschen besser handhabbare Namen gebunden
werden. Ein Datagramm wird an eine IP-Adresse und einen Port adressiert. Dadurch konnen Rech-
ner verschiedene aktive Netzwerkanwendungen mit unterschiedlichen Ports gleichzeitig betreiben.
Die Kombination von IP-Adresse und Port bezeichnet man auch als Socket-Adresse.

IP-Netzwerke sind hierarchisch aufgebaut. Das Local Area Network (LAN) umfasst alle Rechner,
die, ohne dass ein Gateway passiert wird, direkt erreicht werden konnen.

Grofle Datagramme werden fragmentiert, also in kleine Stiicke zerlegt, die einzeln versendet
werden. Die MTU eines Ubertragungspfads iiber mehrere Router ist das Minimum der Teil-MTUs.
Die MTU hingt von der verwendeten Verbindungstechnologie ab. Fiir reine Ethernetverbindungen
ist die MTU 1500 Byte, wihrend ADSL (PPPoE) sie wegen zusétzlicher Header auf 1492 Byte
reduziert. Verbindungen iiber GPRS bieten eine wesentlich kleinere MTU von 512 Byte. Mit dem
UNIX-Programm tracepath kann man die MTU einer Verbindung ermitteln, falls die benutzten
Router dies zulassen.

Obwohl die neue Version 6 des IP-Protokolls seit Jahren in den Startlochern steht, operieren die
meisten Netzwerke immer noch mit der Version 4.

3.3.1 IP-Broadcasting

Als IP-Broadcasting bezeichnet man den Versand von IP-Nachrichten an alle Rechner des LAN.
Broadcasting findet generell iiber die Adresse 255.255.255.255 statt. Router blocken alle Nach-
richten an diese Adresse ab. Broadcasting ermdoglicht effiziente Einer-an-Alle-Kommunikation im
LAN, da eine Nachricht nur einmal gesendet werden muss, um von allen Rechnern empfangen
zu werden. Es wird oft zum Auffinden von anderen Rechnern oder Druckern im Netzwerk be-
nutzt. In der Regel werden alle empfangenen Broadcast-Nachrichten vom Betriebssystemkern der
angeschlossenen Rechner verarbeitet. Wenn Nachrichten nur an einen Teil der Rechner im LAN
gesendet werden sollen, sollte man daher andere Kommunikationsmoglichkeiten benutzen.

3.3.2 IP-Multicasting

Der Adressraum von 224.0.0.0 bis 239.255.255.255 ist fiir IP-Multicasting reserviert. Multicasting
ist eine sehr effiziente Methode zur Viele-an-Viele-Kommunikation.

Um IP-Multicast-Nachrichten zu empfangen, muss sich der Empfinger bei seinem Gateway an
ein IP-Multicast-Socket anmelden. Dieser registriert den Empféanger bei allen direkt erreichbaren
Routern, die ihrerseits wieder alle erreichbaren Router kontaktieren. Um eine Uberschwemmung
des gesamten Internets zu vermeiden, wird bei der Registrierung ein Time-To-Live-Argument (TTL)
iibergeben, das die maximale Anzahl der Weitergabe an die Router begrenzt. Am Ende der An-
meldung ist ein Multicast-Ubertragungsbaum etabliert. Nachrichten, die an das entsprechende IP-
Multicast-Socket gesendet werden, werden von den Routern an alle am Socket angemeldeten Teil-
nehmer weitergeleitet, und dabei nur an lokalen Verzweigungen des Baums kopiert.

Zur Etablierung des Ubertragungsbaums existieren mehrere Protokolle, z.B. Core Based Tree
(CBT), Distance Vector Multicast Routing Protocol (DVMRP), Protocol Independent Multicast
(PIM), Multicast extensions to OSPF (MOSPF) oder Simple Multicast Routing Protocol (SMRP).
Eine genauere Beschreibung der unterschiedlichen Protokolle kann man beispielsweise in [Kos98]
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oder [WZ99] nachlesen.

Eine Multicast-Nachricht muss also nur einmal gesendet werden und minimiert die fiir die Uber-
tragung benotigte Bandbreite. Im Gegensatz zum Broadcasting dringen IP-Multicast-Nachrichten
an nicht-registrierte Ports nicht bis in den Betriebssystemkern vor, und, wenn der Gateway das
zuldsst, konnen auch Rechner auflerhalb des LAN erreicht werden. IP-Multicasting ist aulerdem
empfingerbasiert, das heifit, ein Sender besitzt keine Informationen iiber die am Socket registrier-
ten Empfinger. Dadurch wird der Sender von der Verwaltung der Multicast-Gruppe befreit, was
die Skalierbarkeit weiter erhoht.

Leider ist die Unterstiitzung von IP-Multicasting nicht sehr weit verbreitet. Verantwortlich fiir
die schlechte Verbreitung ist laut Diot et al. [DLL™00] unter anderem, dass IP-Multicasting nicht
auf konkrete kommerzielle Anwendungen hin entworfen wurde. Thre wesentlichen Kritikpunkte
sind:

Gruppenverwaltung: Es sind keine Autorisierungsmechanismen fiir die Erzeugung von Multi-
cast-Gruppen, fiir den Sender oder fiir die Empfidnger vorhanden.

Multicast-Adressen-Vergabe: Es sind keine Mechanismen zur Koordination der Adressen-Ver-
gabe vorgesehen, sodass Kollisionen mit anderen Anwendungen auftreten konnen.

Sicherheit: Sowohl das Routing-Protokoll als auch die Multicast-Session ist einfach angreifbar.
Es gibt keine Integrititsgarantie fiir Nachrichten.

Netzwerk-Management: Werkzeuge, die einem Netzwerk-Provider die Verwaltung von Multi-
cast-Verbindungen erleichtern, sind angesichts der vielen Routing-Protokolle nicht sehr ver-
breitet.

Des Weiteren bietet IP-Multicasting keine Verstopfungskontrolle (vgl. Abschnitt [3.2.2)). Viele In-
ternet-Provider stellen ihren Kunden den IP-Multicast-Dienst daher gar nicht erst zur Verfiigung.
Diese Defizite und die daraus resultierende geringe Verfiigbarkeit von IP-Multicasting haben zur

Entwicklung einer Vielzahl unterschiedlicher Multicast-Implementierungen auf der Anwendungs-
schicht gefiihrt, die in Abschnitt[3.3.5|behandelt werden.

3.3.3 User Datagram Protocol

Das User Datagram Protocol (UDP, [UDP]) bietet Anwendungen einen beinahe direkten Zugang
zum IP-Protokoll. Wie IP ist UDP paketorientiert und offeriert keine Auslieferungsgarantie oder
Ordnung der Datagramme. UDP-Datagramme werden auflerdem beim IP-Multicasting eingesetzt.

Da die Adresse in jedem Datagramm enthalten ist, konnen iiber dasselbe UDP-Socket Nachrich-
ten an verschiedene Rechner gesendet bzw. von diesen empfangen werden. Ein einziges Socket
reicht damit fiir eine Anwendung meist aus.

UDP eignet sich besonders fiir den Versand von Nachrichten, bei denen niedrige Latenz erforder-
lich ist. Dazu gehoren auch die Zustands-Updates von DVE-Entitdten. Unter abgeschwéchten Kon-
sistenzforderungen stort auch das Ausbleiben eines Updates nur wenig, wenn das nichste Update
schnell eintrifft und das vorherige iiberfliissig macht. Die Verwaltung von UDP-Sockets erfordert
sehr wenig Aufwand. Fragmentierung sollte allerdings vermieden werden, da verloren gegangene
Fragmente nicht automatisch erneut gesendet werden.
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3.3.4 Transmission Control Protocol

Das Transmission Control Protocol/Internet Protocol (TCP/IP) [ICP] setzt wie UDP auf dem
IP-Protokoll auf. Allerdings sind TCP/IP-Sockets verbindungsorientiert, und bieten eine Daten-
stromabstraktion der Verbindung. Fiir jeden Kommunikationspartner muss also ein eigenes Socket
gedffnet werden. Da Netzwerkdienste meist feste Portnummern haben, ist hierzu ein TCP hand-
shake notwendig, in dem individuelle Sockets auf Sender- bzw. Empféingerseite verhandelt werden
und deren Verbindung etabliert wird.

Fragmentierung und Wiederzusammensetzung der Nachrichten erfolgt automatisch. TCP/IP ist
zudem verlidsslich, d.h. jedes empfangene Fragment wird vom Empfinger bestitigt (ACK). Nicht
bestdtigte Fragmente werden nach Ablauf einer Wartezeit neu gesendet. Um hier Latenzen zu ver-
meiden, benutzt TCP/IP ein sliding window und iiberdeckt damit die Wartezeit auf Bestitigungen
mit der Ubertragung weiterer Fragmente. Das TCP/IP-Protokoll ist also zustandsbehaftet. Weiter-
hin garantiert TCP/IP den Empfang der Nachrichten in derselben Reihenfolge, in der sie gesendet
wurden.

Um Verstopfung zu vermeiden, benutzt TCP/IP einen langsamen Start (englisch slow start):
Die Rate, mit der die Pakete gesendet werden, wird so lange erhoht, bis die ersten Paketverluste
auftreten. So passt sich TCP/IP sehr gut an die aktuellen Netzwerkbedingungen an.

Die Ubertragungslatenz von TCP/IP ist wegen der Bestitigungsnachrichten ein wenig hoher als
im UDP-Protokoll. TCP/IP eignet sich daher hervorragend zur Ubertragung groBerer Nachrichten,
bei denen die Latenz keine Rolle spielt, also z.B. fiir die Ubertragung von Dateien, oder wenn ei-
ne verlissliche bzw. geordnete Ubertragung unverzichtbar ist. Die Verwaltung der Zustinde einer
groen Anzahl von Verbindungen wird schnell zum Engpass. Verloren gegangene Fragmente kon-
nen dazu fiihren, dass bereits empfangene Fragmente derselben Nachricht den Eingangspuffer des
Empfingers verstopfen.

Die im Gegensatz zu UDP zusitzlich bendtigten Nachrichten zur Kontrolle der Verbindung er-
hohen zwar theoretisch die benotigte Bandbreite, jedoch wird dieses Manko meist dadurch wettge-
macht, dass TCP/IP die IP-Pakete bis zur MTU auffiillt, und dadurch weniger Header-Informatio-
nen gesendet werden.

3.3.5 Application-Layer Multicasting

Die Funktionalitit von IP-Multicasting kann auch auf der Anwendungsschicht implementiert wer-
den (englisch Application-Layer Multicasting) (ALM). Dabei entstehen so genannte Overlay-Netz-
werke, also virtuelle Netzwerke auf vorhandenen Netzen. Die Aufgabe der Multicast-Router wird
auf Server umverteilt.

Multicasting auf der Anwendungsschicht ist wesentlich langsamer als IP-Multicasting, da die
Kommunikationswege lidnger sind und jede Nachricht an jedem virtuellen Router den gesamten
Netzwerkprotokollstapel durchlaufen muss. Trotzdem wird ALM manchmal selbst dann einge-
setzt, wenn IP-Multicasting verfiigbar wire; denn auf der Anwendungsschicht kénnen Gruppen-
oder Verstopfungskontrolle sowie Verlisslichkeits- und Sicherheitsmechanismen einfacher imple-
mentiert und besser an spezielle Anwendungsfille angepasst werden.

Multicasting auf der Anwendungsschicht eignet sich daher gut fiir Gruppenkommunikation mit
hoher Bandbreite, bei der verlissliche Ubertragung und konsistentes Gruppenmanagement wichti-
ger sind als niedrige Ubertragungslatenz. Wegen des hohen Verarbeitungsaufwands beschrinkt sich
der Einsatz allerdings auf relativ kleine Gruppen.

Ein typisches Beispiel fiir ALM ist das Multicast Backbone (MBone, [Kum96[]). Da in den frithen
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90er Jahren nur wenige Router Multicast-fihig waren, wurde ein Overlay-Netzwerk geschaffen, das
einige Server iiberwiegend wissenschaftlicher Einrichtungen miteinander verband. Diese iibernah-
men die Rolle der Multicast-Router, das heil3t, sie speisten die Multicast-Nachrichten in die lokalen
Netzwerke ein, leiteten sie an die anderen MBone-Server weiter und kopierten sie falls notig.

Ein weiteres ALM-Protokoll ist Narada [[CRZ00|. In diesem voll verteilten Peer-to-Peer-Pro-
tokoll organisieren sich die Gruppenmitglieder dynamisch in einem optimalen Netzwerk. Over-
cast [JGJT00] konzentriert sich auf Multicasting mit einem einzigen Sender, und passt das Overlay-
Netzwerk ebenfalls adaptiv an die Bedingungen der Teilverbindungen an. ROMA [KBO3] imple-
mentiert verldssliches ALLM iiber TCP/IP-Verbindungen und 16st das Problem der unterschiedlichen
Bandbreiten in einem heterogenen Netzwerk mithilfe von fehlerresistenten Codes und dem for-
ward-when-feasible-Paradigma. ALMI [PSVWO01] setzt einen ausgezeichneten Rechner als Grup-
penverwalter ein und organisiert das Netzwerk mit einer anwendungsspezifischen Metrik in einem
minimalen aufspannenden Baum. Der Gruppenverwalter tritt allerdings nur bei Verdnderungen der
Gruppenstruktur in Aktion, sodass der Verbund auch ohne ihn funktioniert.

3.3.6 HyperText Transfer Protocol

Das HyperText Transfer Protocol (HTTP) ist ein Stiitzpfeiler des WWW. HTTP ist ein Client-
Server-Protokoll und setzt auf TCP/IP auf. Im Zusammenhang mit DVEs eignet sich HTTP be-
sonders zur Bekanntmachung von Zugangspunkten eines DVEs, z.B. Server-Adressen, und zur
Ubertragung groBer Dateien, wie dem Ausgangszustand der Szene beim Login oder benétigten
Programmbibliotheken.

In Java kann man iiber HTTP zur Laufzeit Klassen- oder Ressourcen-Bibliotheken laden und
sofort benutzen. Client-seitige Java-Programme, die Applets, konnen ebenfalls iiber HTTP vom
Server auf den Client iibertragen werden. Auf Server-Seite konnen tiber HTTP angesprochene Serv-
lets [JSI] mithilfe von Java Server Pages [JSP] dynamische Web-Inhalte generieren.

HTTP bietet zusitzlich Client-Authentisierung auf Basis von Passwortern. Die authentisierte und
verschliisselte Variante HTTPS entspricht HTTP iiber TLS (vgl. Abschnitt[4.6.3)).

3.3.7 Lightweight Directory Access Protocol

Verzeichnisdienste (englisch directory services) dienen zur Speicherung und Abfrage von Daten
mit relativ langer Giiltigkeitsdauer, z.B. Zertifikaten oder anderen Zugangsdaten. Wegen der lan-
gen Lebensdauer konnen Verzeichnisse einfach auf mehrere Server repliziert werden, wodurch
Lastverteilung und verbesserte Verfiigbarkeit erreicht werden konnen. Clients konnen einen Ver-
zeichnisdienst mithilfe des Lightweight Directory Access Protocol (LDAP, [LDAPI) nutzen.

Die Eintridge eines Verzeichnisses sind hierarchisch in einem Baum organisiert. Die einzelnen
Eintrige bzw. Knoten des Baums entsprechen dabei beispielsweise Liandern, Organisationen oder
Personen, wobei Knoten auf derselben Ebene denselben Typ haben sollten. Der Distinguished Na-
me (DN) eines Eintrags ist sein eindeutiger Name und besteht aus einem Relative Distinguished
Name (RDN) und seinem Kontext, beschrieben durch die RDNs aller iibergeordneten Eintrége. Je-
dem RDN wird ein Kiirzel fiir seinen Typ vorangestellt. Der DN fiir einen Eintrag mit meinen Daten
konnte beispielsweise

DN: CN=Jan Kéhnlein,OU=Informatik, O=TUHH,C=DE

lauten, wobei CN fiir Common Name steht, OU fiir Organisational Unit, O fiir Organisation und C
fiir Country. Der RDN ist CN=Jan Kdéhnlein und der Kontext OU=Informatik,O=TUHH,C=DE.
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Im Verzeichnis konnen auflerdem an jeden Eintrag Attribute gebunden werden, beispielsweise
ein Zertifikat oder eine Telefonnummer. Eine Objektklasse beschreibt einen Satz von moglichen
bzw. notwendigen Attributtypen. Das Attribut objectClass eines Eintrags legt fest, welchen Ob-
jektklassen ein Eintrag geniigt — hier beilit sich die Katze ein bisschen in den eigenen Schwanz.
Die Beschreibung der giiltigen Objektklassen und Attributtypen nennt man Schema.

Die in einem Verzeichnis abgelegten Daten sind oft offentlich, und es ist keine Authentisierung
notwendig. Ist dennoch Authentisierung gewiinscht, bietet LDAP diese liber das Simple Authen-
tication and Security Layer (SASL, [SASL]]) an. Des Weiteren kann die Kommunikation mithilfe
von TLS (vgl. Abschnitt4.6.3)) geschiitzt werden.

Beispiele fiir Verzeichnisdienste sind ActiveDirectory von Microsoft oder NIS fiir UNIX-Syste-
me. Ein freier und als Quelltext verfiigbarer LDAP-Server ist OpenLDAP.

In DVEs kommt LDAP insbesondere als Verzeichnis fiir Zertifikate zur Anwendung, damit diese
nicht iiber den ohnehin ausgelasteten DVE-Kommunikationskanal gesendet werden miissen, son-
dern bei Bedarf iiber das Verzeichnis bezogen werden konnen. Auflerdem kann ein LDAP-Ver-
zeichnis Daten zum Auffinden von Server-Diensten oder anderen Teilnehmern enthalten.

3.4 Eine Kommunikationsbibliothek fir DVEs

In diesem Abschnitt wird eine neue Kommunikationsbibliothek vorgestellt, die speziell fiir den
Einsatz in DVEs optimiert ist. Sie ermoglicht unter anderem eine einfache und effiziente Integration
kryptographischer Operationen, die im Weiteren einen wesentlichen Teil der Sicherheitsarchitektur
fiir DVEs bilden.

3.4.1 Kategorisierung der Nachrichten

Die Nachrichten, die ein DVE produziert, lassen sich grob in zwei Kategorien unterteilen: Die einen
miissen mit einer moglichst niedrigen Latenz iibertragen werden, und die anderen erfordern eher
eine verlissliche Ubertragung. Da sich die Anforderungen der beiden Nachrichtenkategorien im
Kern unterscheiden, ist es sinnvoll, zwei getrennte Kommunikationskanile mit unterschiedlichen
Protokollen zu verwenden.

In die erste Kategorie fallen die Aktualisierungen der Entitdtenzustdinde (englisch entity state up-
dates): Niedrige Latenz ist Trumpf, denn sie sichert hohe Interaktivitdt. Diese Nachrichten haben
eine relativ geringe Giiltigkeitsdauer. Wenn absolute Updates verwendet werden, also jede neue
Nachricht die vorherigen tiberfliissig macht, kann sogar auf Empfangsbestitigung verzichtet wer-
den. Die Ordnung der Updates wird durch darin enthaltene Zeitstempel definiert und muss nicht
vom Ubertragungsprotokoll iibernommen werden. Sprachiibertragung fillt in die gleiche Katego-
rie, da Interaktivitit im Gesprich wichtiger ist als die fehlerfreie Ubertragung aller Details. Fiir
die Ubertragung von Nachrichten dieser Kategorie eignen sich besonders paketbasierte Protokolle.
Sie minimieren die Latenz, da ausgehende Nachrichten sofort gesendet werden konnen, und nicht,
wie oft bei datenstrombasierten Protokollen, zunichst gepuffert werden miissen. In der Tat stellt
die Datenstromabstraktion, insbesondere die Ordnung der Nachrichten, hier einen unvorteilhaften
Overhead dar: Um an ein aktuelles Update zu kommen, miissen zunichst alle noch im Datenstrom
benotigten Updates ausgelesen werden, wodurch eine wahrnehmbare Verzogerung entstehen kann.
Paketbasierte Protokolle erfordern aulerdem weniger Verarbeitungsaufwand, bendtigen meist we-
niger Bandbreite und skalieren besser. Fiir Nachrichten dieser ersten Kategorie eignen sich also
besonders Protokolle wie IP-Multicasting oder UDP.
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Zur zweiten Kategorie gehoren alle Nachrichten der Konfliktauflosung, der Registrierung und der
Zugangskontrolle: Verzogerungsfreie Ubertragung ist zwar erwiinscht, aber nicht so wichtig wie
die verlissliche Ubertragung, da maBgebliche Entscheidungen im System auf diesen Nachrichten
beruhen. Wird der Verlust einer Nachricht nicht erkannt, konnten falsche oder inkonsistente Ent-
scheidungen mit weit reichenden Konsequenzen getroffen werden. Das gleiche gilt fiir fehlerhafte
Nachrichten oder in der Reihenfolge vertauschte Nachrichten. Fiir Nachrichten dieser Kategorie
muss man also verlissliche, geordnete Protokolle wie TCP/IP verwenden oder die erforderlichen
Mechanismen selbst auf Anwendungsebene implementieren. Fiir verldssliche Gruppenkommunika-
tion stehen die in Abschnitt [3.3.5] beschriebenen Multicast-Protokolle auf der Anwendungsschicht
zur Verfiigung.

3.4.2 Serialisierung

Um ein DVE-Nachrichtenobjekt zu senden, muss es zunichst in einen Byte-Strom umgewandelt
werden. Dafiir stellt Java innerhalb des datenstrombasierten Pakets java.io die Java Serialization
API (Java-10) bereit. Zum Serialisieren von Objekten dient die Klasse java.io.ObjectOutputStream,
wihrend die Deserialisierung von der Klasse java.io.ObjectlnputStream bewerkstelligt wird. Ein
serialisierbares Java-Objekt implementiert das Interface java.io.Serializable. Dieses umfasst zwar
keine expliziten Methoden; ein serialisierbares Objekt kann allerdings, falls die Serialisierung von
der Standardmethode abweichen soll, die privaten Methoden void writeObject(java.io.ObjectOutput-
Stream out) und void readObject(java.io.ObjectinputStream in) implementieren. Attribute, die nicht
serialisiert werden sollen, werden durch das Schliisselwort transient in der Deklaration markiert.
Die Java-10 bietet eine Reihe von Vorteilen:

e Durch die Integration in die Java-VM kann direkt auf der internen binédren Struktur der Ob-
jekte gearbeitet werden, die von auBen aus Sicherheitsgriinden nicht zugénglich ist.

o Aggregierte oder referenzierte Objekte konnen automatisch mit iibertragen werden.

e Innerhalb einer Ubertragung mehrfach referenzierte Objekte werden nur einmal serialisiert
und ansonsten per Objekt-ID referenziert. Die Objekte einer Ubertragung behalten dadurch
ihre Identitit.

e Typsicherheit ist gewihrleistet, da eine Klassen-ID fiir jedes Objekt mitgesendet wird. Kann
die Klasse eines empfangenen Objektes vom einem java.lang.ClassLoader des Empfingers
nicht in derselben Version geladen werden, meldet die Serialisierung eine Ausnahme.

e Die Serialisierung ist polymorph. Alle Klassen, die das Interface Serializable implementie-
ren, konnen iiber denselben Kommunikationskanal versendet werden. Mithilfe von reflection
kann der Empfinger die Klasse empfangener Objekte bestimmen und entsprechende Typum-
wandlungen vornehmen.

Als Alternative zur Java-10 ermoglicht die seit JDK Version 1.4 enthaltene New I/O API (Java-
NIO) die direkte Verwendung von Pufferspeichern als java.nio.ByteBuffer-Objekte. Dadurch kann
der durch die Datenstromabstraktion entstehende Overhead umgangen werden. Insbesondere wenn
statt Objekten nur Datenblocke ohne Identitéit versendet werden sollen, kann das erhebliche Leis-
tungsgewinne bringen. Allerdings féllt damit auch der Komfort der Standardserialisierung der Java-
IO weg, und der Programmierer muss die Serialisierung fiir jede Nachrichtenklasse selbst explizit
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Tabelle 3.2: Vergleich der Standard-Java-Serialisierung mit dem neu entwickelten DveSec-Paket

Serialisierung | Deserialisierung | Summe | Zeit / Objekt | Paketgrifie
[ms] [ms] [ms] [ms] [Byte|
Java-10 33024 1915,2 | 5217,6 0,010435 230
Java-NIO 614,2 951,6 | 1565,8 0,003131 64
DveSec stream 1660,4 14334 | 3093,8 0,006187 66
DveSec buffer 707,4 1019,8 | 1727,2 0,003454 66

festlegen. Polymorphie empfangener Nachrichten muss ebenfalls von Hand implementiert werden.
Im Gegensatz zur datenstrombasierten Java-IO muss auBerdem die MaximalgroBe von Puffern bei
deren Erzeugung festgelegt werden.

Um den Durchsatz der beiden APIs zu vergleichen, wurden Tests in der Testumgebung (vgl. Ab-
schnitt durchgefiihrt. Dazu wurde eine serialisierbare Testklasse entworfen, die mehrere nu-
merische Attribute mit einer Gesamtgrofle von 64 Byte enthilt. Die Klasse enthélt auerdem die
Methoden void encode(ByteBuffer) und void decode(ByteBuffer), die die Attribute direkt in den ge-
gebenen ByteBuffer schreiben bzw. aus dem Puffer lesen. Zunéchst wurde ein Feld von 500.000 Ob-
jekten dieser Klasse generiert. Dieses wurde einmal mit der Java-IO und einmal mit der Java-NIO
serialisiert und wieder deserialisiert. Die iiber fiinf Versuche gemittelten Ergebnisse sind in Tabel-
le|3.2| zusammengefasst.

Die datenstrombasierte Java-10 ist also um den Faktor 3,3 langsamer als die pufferbasierte Java-
NIO und generiert obendrein 3,6 mal gro3ere Pakete. Fiir grof3 angelegte DVEs mit extrem vielen
kurzen Nachrichten kommt die Java-IO also nicht infrage. Ist die Kommunikation ohnehin paket-
basiert, so stellt schon die Datenstromabstraktion einen unnétigen Overhead dar.

Fiir diese Arbeit habe ich daher ein neues Serialisierungskonzept auf Basis der Java-NIO-Klasse
ByteBuffer entworfen. Die Ziele waren:

e Fest programmierter Serialisierungsablauf fiir jeden Nachrichtentyp in Methoden der Klasse
selbst (Lokalitt).

e Finfache Abbildung von Aggregation und Vererbung auf die Serialisierung.

e Effiziente Nutzung der Java-NIO-Klasse ByteBuffer fiir Nachrichten fester oder begrenzter
Lénge.

e Verwendung von Java-IO Datenstromen fiir Nachrichten unbekannter Léange.
e FEin einheitliches Interface fiir puffer- und datenstrombasierte Serialisierung.

e Vermeidung der Java-Reflection-API fiir polymorphe Nachrichten, da diese sehr langsam ist.
Stattdessen Einsatz fester Nachrichtentyp-IDs (encodablelds).

o Ubertragung der encodableld kann bei vereinbarten Nachrichtentypen unterdriickt werden.

e Typsicherheit auf der Empfingerseite: Alle deserialisierbaren Nachrichtenklassen miissen
zur Laufzeit registriert werden.

e Biindelung mehrerer Nachrichtentypen zur systematischen Implementierung von Protokol-
len.
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1
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writeByte(in byte): void
writeBoolean(in boolean): void
writeBytes(in byte[]): void
writeShort(in short): void
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writeLong(in long): void
writeFloat(in float): void
writeDouble(in double): void
writeString(in String): void
writeArray(in Object, in byte): void
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available(): boolean
reset(): void

close(): void
readEncodable(): Encodable
readObject(): Object
readByte(): byte

read(in int): byte[]
readBoolean(): boolean
readBytes(): byte[]
readShort(): short
readint(): int

readLong(): long
readFloat(): float
readDouble(): double
readString(): String
readArray(in byte): Object

getEncodableFactory(): EncodableFactory

(® DecodingBuffer

@ DecodingInputStream

o DecodingBuffer(in ByteBuffer, in EncodableFactory)
o DecodingBuffer(in byte[], in EncodableFactory)

& DecodinglnputStream(in InputStream, in EncodableFactory)
o DecodinglnputStream(in byte[], in EncodableFactory)

(® EncodingOutputStream
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o EncodingOutputStream(): void
a EncodingOutputStream(in OutputStream): void

@ clear(): void
@ position(): int
@ position(in int): void

o EncodingBuffer(in int): void

& EncodingBuffer(in byte[]): void

o EncodingBuffer(in ByteBuffer): void
@ getBuffer(): ByteBuffer

# factory

# factory

«interface»

 EncodableFactory

@ getCodecld(): Byte
@ decodeObject(in short, in Decoder): Encodable
@ getCodecName(): String

Abbildung 3.3: Klassendiagramm des dvesec.codec Pakets

(® FactoryContainer
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e 000 0 0 b

FactoryContainer(): void

getFactories(): Collection
registerFactory(in EncodableFactory): void
decodeObiject(in short,
decodeObiject(in Decoder): Encodable
getCodecName(): String
getCodecld(): Byte
logRegisteredFactories(): void

Decoder): Encodable
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public ClassA implements Encodable {
private int n;
private ClassB b;
private Encodable c;

public void encode (Encoder enc) {
enc.writelnt (n);
b.encode (enc) ; // serialisiert b direkt ohne encodableId
enc.writeEncodable (c); // serialisiert ¢ mit encodableId

}

public void decode (Decoder dec) {

n = dec.readInt ();
b = new ClassB(enc); // deserialisiere b (vereinbarter Typ)
c = dec.readEncodable(); // deserialisiere ¢ (Polymorphie)

Abbildung 3.4: Serialisierungsmethoden der Beispielklasse ClassA

e Direkte und effiziente Einbindung von kryptographischen Operationen, die die serialisierte
Form der Nachricht benotigen.

Die Klassen des Programmpakets dvesec.codec sind im Klassendiagramm [3.3] dargestellt.

Das Interface Encodable muss analog zum Serializable-Interface der Java-1O von jeder seriali-
sierbaren Klasse implementiert werden. Die Methode encode(Encoder) serialisiert ein Objekt wih-
rend decode(Decoder) die Deserialisierung iibernimmt. In diesen beiden Methoden wird fiir jedes
zu serialisierende Attribut die dem Typ entsprechende Schreib- bzw. Lesemethode des iibergebenen
Encoder- bzw. Decoder-Objekts aufgerufen. Fiir die Interfaces Encoder und Decoder liegen jeweils
eine puffer- und eine datenstrombasierte Implementierung vor, wobei letztere auf beliebigen Java-
[O0-Datenstromen aufsetzen kann.

Um Encodable-Objekte zu (de-)serialisieren, deren Typ a priori nicht bekannt ist, werden die
Methoden writeEncodable(Encodable) des Encoders bzw. decodeEncodable() des Decoders ver-
wendet. Dabei wird der Serialisierung zur Identifizierung des Typs die encodableld der Nach-
richtenklasse vorangestellt. Auf der Decoder-Seite werden die EncodableFactory-Objekte der ge-
wiinschten Nachrichtenklassen registriert. Diese haben jeweils eine eindeutige codecld und kennen
die classld von zugehorigen Encodable-Klassen. In der Methode Decoder.readEncodable() wird
zunéchst die codecld gelesen, anhand derer der Decoder die zugehorige EncodableFactory identi-
fiziert. Dieser liest anschlieBend die classld und ruft die Methode decodeObject(Decoder, classld)
der EncodableFactory auf. Dort wird schlielich ein Konstruktor der mit der classld bezeichneten
Klasse aufgerufen, der das Objekt mittels decode(Decoder) deserialisiert. Das resultierende Objekt
wird von der Methode Encodable Decoder.decodeEncodable() als Ergebnis zuriickgeliefert. Die
codecld und die classld einer Encodable-Klasse sind in der encodableld zusammengefasst.

Ein groBer Vorteil des dvesec.codec-Pakets besteht darin, dass sowohl vereinbarter als auch po-
lymorpher Nachrichtenaustausch mit optimalen Paketgroflen realisierbar ist. Im vereinbarten Nach-
richtenaustausch erwartet der Empféanger genau einen Nachrichtentyp und bendtigt daher die en-
codableld des Typs nicht. Dieser Fall tritt insbesondere bei der Deserialisierung von Nachrichten-
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attributen auf, deren Typ in der Klasse der Nachricht festgelegt ist. Abbildung [3.4] zeigt dazu ein
kurzes Beispiel: Die Encodable-Klasse ClassA deklariert ein Integer-Attribut n, ein Attribut b der
Encodable-Klasse ClassB und eine Attribut ¢ einer beliebigen Encodable-Klasse.

Die Ergebnisse des Durchsatztests der neuen DveSec-API sind ebenfalls in Tabelle [3.2) auf Sei-
te[3T]dargestellt. Die datenstrombasierte Implementierung ist immer noch deutlich schneller als die
konventionelle Java-10. Die pufferbasierte Implementierung reicht beinahe an die Java-NIO heran.
Der leichte Verlust ist zum einen durch die zusétzliche Indirektion durch das Encoder-Interface und
zum anderen durch die Mechanismen fiir polymorphe Serialisierung zu erklaren.

3.4.3 Kommunikationskanale

Die Java-1O-Bibliothek bietet unterschiedliche Schnittstellen fiir verschiedene Kommunikations-
kanile an. Fiir die datenstrombasierte Kommunikation, z.B. fiir Dateien oder TCP/IP-Sockets,
werden die Klassen java.io.OutputStream und java.io.InputStream bereitgestellt. Die paketbasier-
te Kommunikation hat dagegen eine vollig andere Schnittstelle: Um ein Datenpaket per UDP zu
verschicken, muss zunéchst der Inhalt als byte-Feld vorliegen. In einem java.io.DatagramPacket-
Objekt eingepackt, kann dieses dann iiber ein java.io.DatagramSocket verschickt werden. Auf der
Empfingerseite wird dann das byte-Feld wieder aus dem DatagramPacket extrahiert und verarbei-
tet.

Mit der Java-NIO-Bibliothek kann man ByteBuffer-Objekte direkt an java.nio.channels.Channel
senden und hat damit eine fiir UDP- und TCP/IP-Sockets sehr dhnliche und hochleistungsfahige
Schnittstelle. Zusétzlich unterstiitzt die Java-NIO nicht-blockierende Kommunikation mithilfe von
Selektoren (vgl. Abschnitt [3.2.5).

Aufbauend auf dem oben beschriebenen Serialisierungspaket dvesec.codec habe ich fiir diese
Arbeit das Programmpaket dvesec.channel entwickelt, das speziell an die besonderen Erfordernis-
se von DVEs angepasst ist, nimlich:

e Moglichst hohe Leistung speziell bei kurzen Nachrichten, wie Zustands-Updates von DVE-
Entitéten.

Minimale Latenz.

Minimale Netzwerkauslastung.

Moglichst geringer Verarbeitungsaufwand.

Maximale Skalierbarkeit.

e Nach auflen einfache Benutzbarkeit.

Im Kommunikationspaket dvesec.channel wurden vier wesentliche Konzepte umgesetzt: Die Ab-
straktion des Kommunikationskanals, die Verwendung eines Serialisierungspuffers, hintereinander
schaltbare Nachrichtenfilter und die Sitzungsverwaltung. Jedes dieser Konzepte stelle ich im Fol-
genden in einem eigenen Absatz vor.

Abstraktion des Kommunikationskanals

Die Ubertragung von Nachrichten kann iiber sehr verschiedene Kanile erfolgen. Bereits beschrie-
ben wurden TCP/IP-, UDP- und Multicast-Sockets. Nachrichten konnen aber auch aus Dateien oder



3.4 Eine Kommunikationsbibliothek fiir DVEs

35

«interface»
€9 Channel

@ getSessionManager(): SessionManager

A

«interface» «interface»
3 OutputChannel € InputChannel
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Abbildung 3.5: Klassendiagramm des dvesec.channel Pakets

Warteschlangen gelesen bzw. dorthin geschrieben werden oder sogar per E-Mail iibertragen wer-
den. Um unterschiedliche Kommunikationskanile einheitlich nutzbar und vergleichbar zu machen,
wurde eine Abstraktion des Kommunikationskanals entworfen und implementiert.

Da in DVEs besonders viele kurze Nachrichten auftreten und um alle Kommunikationskanile
auf einen gemeinsamen Nenner zu bringen, ist dvesec.channel paketbasiert. Natiirlich konnen die
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Pakete trotzdem iiber datenstrombasierte Kanéle wie TCP/IP-Sockets transportiert werden.

Die Basisklassen sind im Klassendiagramm [3.5|dargestellt. Jeder Kommunikationskanal imple-
mentiert das Interface Channel. Die Schnittstellen OutputChannel und InputChannel definieren die
wesentlichen Methoden fiir Ein- und Ausgabe von dvesec.codec.Encodable-Objekten. Die Me-
thode OutputChannel.getMTU() liefert die maximale PaketgroBe, und damit die GroBenbeschrin-
kung fiir serialisierte Encodable-Objekte. Kanile ohne Groenbeschriankung liefern hier den Wert
NO_MTU zuriick. Die Methode send(Encodable) versendet ein Encodable-Objekt iiber diesen Ka-
nal, sodass es auf der Empfingerseite vom passenden InputChannel mit einer der Methoden re-
ceive() bzw. receive(timeout) empfangen werden kann, falls dort die notwendige EncodableFacto-
ry registriert wurde. Um die Verwendung der API moglichst einfach zu halten, sind die Schnitt-
stellen blockierend. Unterstiitzt der zu Grunde liegende Kommunikationskanal nicht-blockierende
Kommunikation, kann die Methode InputChannel.hasReceived() so implementiert werden, dass
ein Blockieren beim Warten auf den Empfang einer Nachricht vermieden werden kann. Ansonsten
konnen, wie bei blockierender Kommunikation iiblich, Timeout-Werte in Millisekunden angegeben
werden. Das Interface InputOutputChannel fasst Ein- und Ausgabe zusammen, wie es fiir Sockets
sinnvoll ist.

AbstractNetworkChannel ist die abstrakte Basisklasse aller netzwerkbasierten Kommunikations-
kandle. Im unteren Bereich befinden sich auf der linken Seite die Implementierungen mit Java-
NIO-Kanilen (Paket dvesec.channel.net.nio) und auf der rechten Seite die mit Java-IO-Sockets
(Paket dvesec.channel.net.io). Leider unterstiitzt die zum Zeitpunkt dieser Arbeit aktuelle Version
der Java-NIO-Bibliothek weder Multicast- noch TLS-Sockets ]

TCP/IP-basierte Kanile erhilt man, wie in Java iiblich, auf der Server-Seite iiber eine Socket-Fa-
brik TCPChannelServer (bzw. SSLChannelServer) und auf der Client-Seite direkt iiber die Klasse
TCPChannel.

Die Klassen MultiTCPChannel, MultiUDPChannel und MulticastChannel implementieren Kana-
le, iiber die mit mehreren unterschiedlichen Kommunikationspartnern gleichzeitig kommuniziert
werden kann. Genaueres dazu gibt es in Abschnitt[3.4.5]

Fast alle in Kapitel [5] vorgestellten Softwarekomponenten kommunizieren iiber solche Kaniile.
Wenn sich zwei kommunizierende Komponenten auf demselben Rechner befinden, konnen diese
tiber einen QueueChannel kommunizieren. Dieser verwaltet eine Warteschlange fiir jede Kommu-
nikationsrichtung. Zur Ubertragung durch einen QueueChannel werden Nachrichten nicht seriali-
siert bzw. deserialisiert.

InputStreamChannel und OutputStreamChannel lesen bzw. schreiben Java-IO-Datenstrome. Da-
von abgeleitet sind FilelnputChannel und FileOutputChannel, mit denen Dateien zur Kommunikati-
on verwendet werden konnen. Die Klasse GuiFileChannel ist ein besonderer dateibasierter Ein- und
Ausgabekanal, der eine graphische Benutzerschnittstelle besitzt, mit der der Name der Eingabe-
bzw. Ausgabedatei interaktiv gesetzt werden kann. Ein solcher Kanal kommt beispielsweise bei
Certification Authorities zum Einsatz, die nicht direkt mit dem Netzwerk verbunden sind (vgl. Ab-

schnitt[5.5.6).

Serialisierungspuffer

Alle Kommunikationskanile sollen mit einem moglichst hohen Nachrichtendurchsatz arbeiten. Um
das zu erreichen, wurde Wert darauf gelegt, dass jede Nachricht nur einmal serialisiert wird, und
Umkopieren von serialisierten Nachrichten wenn moglich vermieden wird.

2TLS-Unterstiitzung ist in Java Version 1.5 vorgesehen.
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Abbildung 3.6: Klassendiagramm der Pufferserialisierung

Daher wurde die Klasse MessageBuffer ins Leben gerufen. Abbildung [3.6|zeigt ein Klassendia-
gramm rund um diese Klasse. Jede Encodable-Nachricht wird genau einmal als Nutzlast payload
in einen MessageBuffer serialisiert. Dieser kapselt einen java.nio.ByteBuffer, der die serialisierte
Nachricht enthilt. Operationen auf der serialisierten Nachricht, wie die Berechnung eines MAC
oder einer digitalen Signatur, konnen direkt auf diesem ByteBuffer durchgefiihrt werden, wodurch
eine Kopie oder eine zweite Serialisierung vermieden werden. Der ByteBuffer kann direkt von Java-
NIO-Kanilen verarbeitet werden.

Mithilfe eines MessageBuffer-Objekts konnen einer Nachricht auBerdem ein oder mehrere Hea-
der hinzugefiigt werden. Da Header im Puffer vor der serialisierten Nachricht stehen, muss ihre
Grofe im Voraus bekannt sein. Die Methode Header.getSize() liefert diese Grofle. Ein Beispiel fiir
die Verwendung von Header-Objekten findet sich im nichsten Abschnitt.

Die Klasse MessageBuffer implementiert zwar das Interface Encodable, jedoch ist es fiir einen
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Ausgabekanal besser zu wissen, ob eine Nachricht bereits als MessageBuffer vorliegt, und ein
Eingabekanal kann auch einen MessageBuffer liefern, wenn noch Operationen auf der serialisier-
ten Nachricht durchzufiihren sind, z.B. die Uberpriifung einer digitalen Signatur. Daher gibt es
neben den Interfaces InputChannel und OutputChannel die Schnittstellen MBInputChannel und
MBOutputChannel, mit denen man statt Encodable-Objekten MessageBuffer-Objekte senden bzw.
empfangen kann. Da der MBInputChannel keine Nachrichten deserialisiert, benotigt er auch keine
EncodableFactory. Die Klassen MessageEncoder kapselt einen MBOutputChannel, implementiert
alle Methoden der Schnittstelle OutputChannel und agiert als eine Art Konverter zwischen Enco-
dable-basierten OutputChannel-Objekten und MessageBuffer-basierten MBOutputChannel-Objek-
ten. Analoges gilt fiir die Klasse MessageDecoder. Zum Deserialisieren der Nachricht wird die
entsprechende EncodableFactory benotigt.

Tatsédchlich arbeitet jede Kanalimplementierung aus dem letzten Abschnitt intern zunichst nur
als MessageBuffer-Kanal. Damit die Anwendung nun nicht jedem Kanal einen eigenen Messa-
geEncoder bzw. MessageDecoder vorschalten muss, sind diese bereits als Attribute in den Ka-
nalimplementierungen vorgesehen, die bei Bedarf instanziiert werden und nach dem Fassaden-
Entwurfsmuster (vgl. [GHIV93]) iiber die Schnittstelle des Kanals angesteuert werden. Die Instan-
ziterung erfolgt automatisch beim ersten Aufruf der Methode send(Encodable) bzw. wenn die erste
EncodableFactory mittels addEncodableFactory(EncodableFactory) registriert wird.

Auf den ersten Blick mogen zwei so dhnliche Interface-Typen wie MBOutputChannel und Out-
putChannel redundant erscheinen. Insbesondere fiir das im nidchsten Abschnitt behandelte Filter-
konzept ist diese Trennung allerdings sinnvoll. Innerhalb der Filterpipeline operieren alle Kanile
mit den effizienten MessageBuffer-Objekten, wihrend die Anwendung auflerhalb nur mit Encoda-
ble-Nachrichten arbeitet. Somit werden alle ByteBuffer-Operationen gekapselt und die Anwendung
kiimmert sich nur um Objekte und nicht um deren binédre Représentation.

Aggregation von Nachrichten

Um mehrere Nachrichten in einem Sammelpaket zusammenzufassen, kann ein Aggregator einge-
setzt werden. Dieser fasst die ihm iibergebenen Nachrichten in moglichst wenige MessageBuffer
zusammen, deren GroBe maximal der MTU des bedienten MBOutputChannels entspricht. Auf der
Empfingerseite dekodiert ein Splitter die einzelnen Teilnachrichten und reiht sie zum Empfang fiir
die Anwendung in einer Warteschlange ein. Die wichtigsten Eigenschaften der Nachrichtenaggre-
gation sind:

e Bessere Nutzung des Netzwerks durch Aggregation von Nachrichten. Da nicht mehr jede
Kleinstnachricht einzeln geroutet werden muss, wird das Netzwerk wesentlich effizienter
genutzt.

e Header miissen nur einmal pro Sammelpaket iibertragen und bearbeitet werden. Der Netz-
werkverkehr und Bearbeitungsaufwand werden somit reduziert.

e Keine Fragmentierung von Nachrichten (vgl. Abschnitt [3.2.4). Dadurch enthalten alle Sam-
melpakete nur vollstandige Nachrichten.

e Kein Warten auf weitere Nachrichten bis ein Sammelpaket voll ist, da sonst die Latenz stei-
gen wiirde. Stattdessen sendet die Anwendung zusammengehorige Nachrichten auf einmal
mittels send(Collection).
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:MessageBuffer :MessageBuffer :MessageBuffer
free free mh encoded
—_—
free ts encoded ts encoded

msg encoded msg encoded msg encoded
msg:Encodable

@ ———————{:MessageEncoder ' :TimeStampWriter ' :MACWriter ' :OutputChannel
send sendMB sendMB sendMB
| generate | generate
y v
ts:TimeStampHeader mh:MacHeader
time originator

mac

Abbildung 3.7: Funktionsweise von OutputFilter-Objekten

e Transparenz auf der Empféangerseite: Die Nachrichten werden dort genauso verarbeitet als
wiren sie einzeln geschickt worden.

3.4.4 Nachrichtenfilter

Die abstrakten Klassen InputFilter und OutputFilter bilden die Basis fiir Nachrichtenfilter (siehe Ab-
bildung auf Seite . Ein Filter (vgl. BMR™96]) stellt keinen eigenen Kommunikationskanal
dar, sondern erweitert Nachrichten, bereitet sie auf oder filtert sie aus, bevor sie versendet werden
bzw. nachdem sie empfangen wurden. Da ein Filter die gleiche Schnittstelle wie ein Kommuni-
kationskanal hat, kann er ohne aufwindige Anderungen zwischen eine vorhandene Anwendung
und deren Kommunikationskanal geschaltet werden. Ebenso kénnen mehrere Filter hintereinander
geschaltet werden. Dadurch entsteht eine Filterpipeline, deren einzelne Stufen effizient {iber die
MBInputChannel- bzw. MBOutputChannel-Schnittstellen kommunizieren. Viele Filter erweitern
die eigentliche Nachricht um einen Header, in dem zusétzliche Informationen wie ein Zeitstem-
pel, ein MAC (vgl. Abschnitt [A.6.T)) oder eine digitale Signatur (vgl. Abschnitt [A.6.2) enthalten
sind.

Das Zusammenspiel von OutputFilter, OutputChannel und MessageBuffer ist in Abbildung
skizziert. Die Filterpipeline besteht hier aus einem MessageEncoder, der die Nachricht serialisiert,
einem TimeStampWriter, der Zeitstempel erzeugt, einem MacWriter, der einen MAC berechnet und
einem beliebigen OutputFilter. Der MessageEncoder erzeugt einen neuen MessageBuffer, in den
die serialisierte Nachricht und alle Header hineinpassen. Die Nachricht wird dann am unteren Ende
des Puffers serialisiert. Der Positionsanzeiger im Puffer steht danach auf dem Beginn der Nachricht.
Der MessageBuffer wird an den TimeStampWriter weitergereicht. Dieser erzeugt den TimeStamp-
Header und schreibt dessen serialisierte Form direkt vor die serialisierte Nachricht in den Puffer.
Der Positionsanzeiger wandert nach oben auf den Beginn des Zeitstempels. Der MacWriter gene-
riert einen neuen MacHeader, der neben dem eigentlichen MAC einen Bezeichner fiir den Urheber
der Nachricht enthélt. Wie alle Filter schreibt er seinen Header direkt vor die aktuelle Pufferpositi-
on. Der OutputChannel sendet den empfangenen Puffer an den Empfinger.

Die Empféngerseite ist in Abbildung 3.8|skizziert. Die Filterpipeline besteht aus den Gegenspie-
lern der Sender-Pipeline in umgekehrter Reihenfolge. Der InputChannel empfiangt die Nachricht



40

Kapitel 3. Kommunikation

:InputChannel returnMB - :MACReader returnMBJ :TimeStamperReader L
e fhdiomgig Ihdalbisad

receiveMB

:MessageBuffer

receiveMB

receiveMB

mh encoded
ts encoded

msg encoded

:MessageBuffer

mh encoded
ts encoded

msg encoded

Y

mh:MacHeader

returnMB

receive

J :MessageDecoder LreturnEnc

———q---=

:MessageBuffer

mh encoded
ts encoded

msg encoded

T

msg:Encodable

time

originator

originator

mac

mh:MacHeader

ts:TimeStamp

originator

mac

sendTime

receiveTime

Abbildung 3.8: Funktionsweise von InputFilter-Objekten

als Nachrichtenpuffer und leitet sie an den MacReader weiter. Dieser extrahiert den MacHeader
und priift ihn. Ist der MacHeader ungiiltig, meldet der MacReader eine Ausnahme, die von den
tibrigen Filtern sofort zur Anwendung durchgereicht wird. Ist der MacHeader giiltig, hingt ihn
der MacReader als Objekt an den Puffer an. Der Positionsanzeiger steht dann direkt hinter dem
dekodierten Header. Der TimeStampReader dekodiert den TimeStampHeader und hingt ihn eben-
falls an den Puffer an. Der MessageDecoder deserialisiert anschliefend die eigentliche Nachricht.
Dabei wird bei jedem angehingten Header die Methode setProperty(msg) aufgerufen, die, falls
die Klasse von msg die entsprechenden Schnittstellen — in diesem Falle wéren das die Interfaces
TimeStamped und Authenticated — implementiert, die jeweilige Header-Eigenschaft setzt.
Der Filtermechanismus hat folgende Eigenschaften:

Auf der Basis von Filtern werden Header sofort nach der Deserialisierung ausgewertet. Nach-
richten mit ungiiltigen Headern werden friih erkannt und miissen nicht weiter bearbeitet wer-
den.

Durch Filter konnen Nachrichtenkanile auf fiir die Anwendung transparente Weise verbes-
sert werden. So konnen Kanélen beispielsweise Integrititspriifung, Authentisierung oder Ver-
schliisselung ohne Anderung im Rest der Anwendung hinzugefiigt werden.

Der Anwendungsprogrammierer wihlt selbst fiir jeden Nachrichtentyp aus, ob aus der Bear-
beitung der Nachrichten-Header gewonnene Informationen in der Anwendung benétigt wer-
den. Die Nachrichtenklasse muss dazu einfach das zum Header gehorige Interface imple-
mentieren.

Filteroperationen werden abstrahiert, indem Methode und Ergebnis getrennt werden. Ein Au-
thentisierungsfilter speichert beispielsweise das Ergebnis, also den authentisierten Prinzipal,
tiber das Authenticated-Interface in der Nachricht, und nicht etwa den verwendeten MAC
selbst.

Alle Nachrichtenteile werden nur einmal serialisiert. Header, die bereits serialisierte Teile
benotigen, konnen direkt auf dem MessageBuffer operieren, wie der MacWriter im Beispiel,
der sogar noch den Zeitstempel einschlie3en kann.
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e payload und headers eines Nachrichtenpuffers bleiben auch nach der Serialisierung erhalten
und ermoglichen so, dass Filter auf die Aktionen vorangegangener Filter ohne Deserialisie-
rung der Nachricht reagieren konnen.

e Mit Filtern konnen geschichtete Protokolle entworfen werden. Jeder Filter entspricht dabei
einer Protokollschicht und kommuniziert ausschlieBlich mit der nachsten Stufe der Filterpi-
peline.

e Mithilfe eines Aggregator-Objektes wird die Effizienz von Filtern (vgl. Abschnitt [3.4.3) er-
heblich gesteigert. Selbst auf datenstrombasierten Kanélen kann der Aggregator sinnvoll zur
Regelung der Granularitdt bestimmter Operationen eingesetzt werden, beispielsweise um
festzulegen, wie oft ein MAC gesendet werden muss.

e Die Filterarchitektur befreit die Anwendung von den Einschriankungen monolithischer Si-
cherheitsprotokolle wie TLS. So konnen die Reihenfolge kryptographischer Operationen ver-
dndert und die Algorithmen einfach ausgetauscht werden.

Abbildung [3.9) zeigt ein Klassendiagramm der fiir diese Arbeit implementierten Filter. Im oberen
Bereich befinden sich die Eingabefilter, in der Mitte die zugehorigen Header und unten die Ausga-
befilter.

Der TimeStampWriter erzeugt nur den sendTime-Zeitstempel eines TimeStamp-Objektes. Die
receiveTime wird auf der Empfingerseite vom TimeStampReader gesetzt. Der Zeitstempel wird
an Encodable-Objekte weitergegeben, die das Interface TimeStamped (ohne Abbildung) imple-
mentieren. Jeder Zeitstempel ist wie in Standard-Java ein 64-Bit-Integer-Wert, der die Anzahl der
vergangenen Millisekunden seit dem 1. Januar 1970 um 0.00 Uhr beschreibt.

Die kryptographischen Daten einer Verbindung, wie Schliissel zur Berechnung von MACs und
zur Chiffrierung, Initialisierungsvektoren der Chiffre und die beteiligten Prinzipale, werden jeweils
in einem SecurityAssociation-Objekt gespeichert. Der MAC einer Nachricht wird vom MacWriter
im Attribut mac des MacHeaders abgelegt. Der MacReader ermittelt die richtige SecurityAsso-
ciation und verifiziert den MAC mit der Methode MacHeader.verify(). Bei Erfolg wird der remo-
tePrincipal der SecurityAssociation als originator an Nachrichten weitergegeben, die das Interface
Authenticated (ohne Abbildung) implementieren. Der hier eingesetzte MAC-Algorithmus SHA-1
liefert 160-Bit-Hashwerte.

Der EncryptionHeader enthilt keine Informationen, die an das entschliisselte Nachrichtenobjekt
weitergegeben werden miissen. Der Encryptor benutzt in der Standardkonfiguration AES mit ei-
ner Schliissellinge von 128 Bit. Der Chiffretext einer Nachricht darf nicht von vorangegangenen
Nachrichten abhingen, da bei der Verwendung von UDP eventuell Pakete verloren gehen. Wenn
der Betriebsmodus der Chiffre kein Padding benétigt, wird der Chiffretext nicht verlidngert. Ich ha-
be mich daher fiir den Zihler-Modus (vgl. Abschnitt [A.4.1) als Voreinstellung entschieden, aber
es konnen selbstverstidndlich auch alle anderen von der JCE angebotenen Modi verwendet werden.
Der Encryptor ermittelt die vom Betriebsmodus abhédngige maximale Nachrichtenexpansion und
passt seine MTU entsprechend an.

Im Zéhler-Modus miissen alle Nachrichten durchnummeriert werden, damit der Empfinger die
richtige Position im Schliisselstrom finden kann. Ein 32-Bit-Integer-Wert reicht dazu vollig aus:
Ausgehend von der Ethernet-MTU von 1500 Byte bleiben neben der Seriennummer fiir jedes Paket
1496 Byte, also konnten insgesamt 6.425.271.074.816 Byte mit demselben Schliissel verschliis-
selt werden, ohne dass der Zihler iiberlduft. Das ist wesentlich mehr als die Menge Daten, die
mit einem 128-Bit-Schliissel chiffriert werden sollte (vgl. Abschnitt[4.2.2)). Der Zihler wird durch
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Abbildung 3.9: Klassendiagramm der implementierten Filter
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Tabelle 3.10: Nachrichtenexpansion durch Filter in der Standardkonfiguration

Filterklasse | TimeStamp | MacHeader | EncryptionHeader | SignatureHeader
Grifse [Byte] | 8 20 4 158

ein Objekt der Klasse InitialisationVector reprisentiert, das in anderen Strom-Chiffrier-Modi den
Initialisierungsvektor enthilt.

Signer benutzt in der Standardkonfiguration RSASSA-PKCS1 [PKCS1] mit SHA-1 und einer
Schliissellinge von 1024 Bit. Jede Signatur ist dadurch 128 Byte lang. Die Klassen DVEPrincipal
und PKIManager werden im Abschnitt behandelt. Mit der Klasse PublicKeyldentifier wird
der offentliche Schliissel identifiziert, der zur Verifikation der Signatur signature eines Signature-
Header-Objektes notwendig ist, z.B. durch den Prinzipal und den SubjectPublicKeyldentifier seines
Zertifikats. Im serialisierten Zustand bendtigt dieser Bezeichner 30 Byte.

Tabelle zeigt die GroBen der serialisierten Header-Objekte in der Standardkonfiguration.

Aktive Filter

Alle bisher beschriebenen Eingabefilter arbeiten synchron, d.h. erst in dem Moment, in dem die
Anwendung versucht, eine Nachricht zu empfangen, wird am anderen Ende der Filterpipeline der
Kommunikationskanal abgefragt, und danach die eventuell empfangene Nachricht durch die Filter-
pipeline bearbeitet (vgl. Abbildung [3.8). Fallen dabei mehrere aufwindige Operationen an, steigt
die Bearbeitungslatenz. Als GegenmaBBnahme wurde der CachinglnputFilter entwickelt, der den
Empfang und die Bearbeitung von Nachrichten im Hintergrund ermoglicht. Dazu benutzt er einen
eigenen Thread, den ChannelListener, der permanent am Eingabekanal horcht und eventuell emp-
fangene Nachrichten in eine Warteschlange einreiht.

Die Funktionsweise ist im Aktivitdtsdiagramm dargestellt. Da der ChannelListener mit ei-
nem blockierenden receive() empfiangt, konnen andere Threads die Wartezeit ausfiillen. Fiir den
asynchronen, nicht-blockierenden Empfang geniigt ein einziger CachinglnputFilter am Ende der
Filterpipeline, und damit nur ein einziger zusitzlicher Thread. Fiir alle Ausnahmen, die der Chan-
nelListener melden kann, besitzt der CachinglnputFilter aulerdem eine Callback-Methode, die er-
bende Unterklassen iiberschreiben konnen.

Sollen empfangene Nachrichten sofort verarbeitet werden, bietet sich die Vererbung der Klasse
ActiveMessageProcessor (ohne Abbildung) an. Wie der CachinglnputFilter benutzt er einen ei-
genen Thread, allerdings werden die empfangenen Nachrichten sofort in demselben Thread von
der abstrakten Methode processMessage verarbeitet, anstatt in eine Warteschlange eingereiht zu
werden. AuBlerdem arbeitet der ActiveMessageProcessor hinter dem MessageDecoder und verar-
beitet daher Encodable-Objekte anstelle von MessageBuffer-Objekten. ActiveMessageProcessor
erbt direkt von java.lang.Thread, sodass die Prioritit von au3en gesetzt werden kann.

3.4.5 Sitzungsverwaltung

UDP- und Multicast-Sockets konnen prinzipiell mit mehreren Partnern auf einmal kommunizie-
ren(vgl. Abschnitt[3.3.3). Wir nennen diese Eigenschaft im Folgenden Multi-Session-Fhigkeit.

In Java konnen UDP-Sockets mit einer Socket-Adresse eines festen Zielrechners verbunden wer-
den. In diesem Fall iiberwacht der SecurityManager, dass Datagramme nur an diese Adresse ge-
sendet bzw. von dieser Adresse empfangen werden. Ansonsten meldet er eine Ausnahme. Dieses
Konzept wurde speziell fiir applets eingefiihrt, die aus Sicherheitsgriinden nur mit dem Rechner
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Abbildung 3.11: Aktivititsdiagramm eines CachinglnputFilter-Objekts

kommunizieren diirfen, von dem sie heruntergeladen wurden.

Die Sicherheit der ,,verbundenen Sockets* und die Flexibilitdt der Multi-Session-Fihigkeit wur-
den im Kommunikationspaket dvesec.channel vereint. Das entscheidende Konzept ist die Sitzungs-
verwaltung.

Eine Sitzung (englisch session) speichert alle Daten zur Kommunikation mit einem bestimmten
Rechner. Die Klassen der Sitzungsverwaltung sind in Abbildung [3.12]dargestellt. Zunichst einmal
besitzt jeder Kommunikationskanal einen SessionManager. Dieser verwaltet alle aktuellen Ses-
sion-Objekte. Jede Session hat mindestens einen Schliissel, mit dem sie eindeutig in einer Hash-
Tabelle referenziert werden kann. Fiir alle InetSessions ist der Schliissel die Socket-Adresse des
Kommunikationspartnersﬂ fiir die NioTCPSession kommt noch der Java-NIO-Kanal der Verbin-
dung hinzu. Die Klasse GroupSession fasst mehrere Sitzungen zusammen. Ein Session-Objekt
kann zusitzliche Parameter speichern, wie hier die SecurityAssociation (vgl. Abschnitt 4.6.1)).

Vor dem Versand eines MessageBuffers wird dessen Session mit MessageBuffer.getSession()
ermittelt und mit SessionManager.checkResolveSession(Session) iiberpriift. Ist keine Sitzung ge-
setzt, wird das Paket der Standardsitzung SessionManager.getDefaultSession() zugeordnet. Ist die

3genauer: die lokal giiltige Adresse des Partners, um Probleme mit NAT (vgl. Abschnitt auszuschliefen.
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Sitzung ungiiltig, wird eine Ausnahme gemeldet. Eine Anwendung kann alle Nachrichten adressie-
ren, die das Interface Addressed implementieren, indem sie mit Addressed.setSession(Session)
die Session setzt. Diese wird dann beim Serialisieren automatisch von der MessageBuffer-Klasse
tibernommen.

Auf der Empfingerseite wird mit SessionManager.lookupSession(Object) das zu einer Absen-
deradresse gehorige Session-Objekt nachgeschlagen. Wie bei Header-Objekten wird auf der Emp-
fangerseite die Session auf deserialisierte Addressed-Nachrichten iibertragen.

Es gibt zwei grundsitzlich verschiedene SessionManager: Den SingleSessionManager fiir fest
verbundene Kanile und den MultiSessionManager fiir Multi-Session-fihige Kanile. Der Abstract-
MultiSessionManager ist eine Hilfsklasse, die die meisten Methoden des MultiSessionManager-
Interfaces implementiert. Davon abgeleitet ist der UDPSessionManager fiir UDP-Sockets mit meh-
reren Partnern, der MulticastSessionManager fiir Multicast-Sockets und der NIOSessionManager.
Der zuletzt Genannte biindelt mehrere Java-NIO-basierte TCP/IP-Sockets mithilfe eines Selek-
tors (vgl. Abschnitt[3.4.3)). Damit wird dieselbe Multi-Session-Funktionalitit wie auf UDP-Sockets
tiber TCP/IP-Sockets implementiert (vgl. Abschnitt [3.4.5)). Eine dem Typ des Kommunikations-
kanals entsprechende Session kann mit MultiSessionManager.newSession(InetSocketAddress) er-
zeugt werden.

Ein UDPSessionManager, der noch keine Sitzungen speichert, befindet sich im promiskuiti-
ven Modus. Er erlaubt den Empfang von Nachrichten von beliebigen Kommunikationspartnern.
In diesem Modus erlaubt allerdings nur der MulticastSessionManager das Senden nicht adressier-
ter Nachrichten. Sobald Sitzungen registriert sind, lehnen alle MultiSessionManager Nachrichten
von nicht registrierten Partnern ab. Von der Anwendung nicht adressierte ausgehende Nachrichten
werden dann immer der Standardsitzung zugeordnet, die der Gruppe aller registrierten Sitzungen
entspricht.

Damit wurden im Sitzungskonzept folgende Punkte realisiert:

o Kommunikationsverbindungen konnen identifiziert und zugehorige Daten in Session-Objek-
ten gespeichert werden. Dazu gehoren auch die Daten der Sicherheitsassoziation (vgl. Ab-

schnitt[4.6.1).

e Multi-Session-Kanile konnen mehrere Kommunikationspartner auf einmal verwalten. Da-
durch benétigt man auch nur eine Filterpipeline fiir alle Partner. Insbesondere benotigt man
auch nur einen Thread fiir den asynchronen Empfang.

e MultiSessionManager iiberwachen und bestimmen, mit wem kommuniziert werden kann.

e Transparente Multi-Session-Kanile fiir unterschiedliche Protokolle.

e Multi-Session-Kanile im promiskuitiven Modus ermoglichen Registrierungs-Server.

e Nachrichten zum Versand konnen, miissen aber nicht adressiert werden. Ebenso konnen die
Adressen empfangener Nachrichten an die Anwendung weitergegeben werden, miissen aber

nicht.

e Der SessionManager eines Kanals wird von den nachfolgenden Filtern weitergereicht, und
steht somit auch der Anwendung zur Verfiigung.
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Multicast-Abstraktion

Es wurde bereits gezeigt, dass einerseits in DVEs oft am effizientesten iiber Multicasting kommu-
niziert werden kann, andererseits IP-Multicasting oft nicht verfiigbar ist (vgl. Abschnitt[3.3.2).

Mit den Multi-Session-Kanélen wird das Multicasting-Prinzip daher abstrahiert. Die hier dar-
gestellten Realisierungen basieren auf IP-Multicast-, UDP- und Java-NIO-TCP/IP-Sockets. Durch
die Abstraktion konnen Anwendungen die geeignete Implementierung je nach Verfiigbarkeit und
unter Beriicksichtigung zusitzlicher Anforderungen mit wenig Aufwand #ndern. Uber den assozi-
ierten MultiSessionManager kénnen neue Mitglieder zur Multicast-Gruppe hinzugefiigt oder alte
entfernt werden. Auf welche Weise sich neue Gruppenmitglieder anmelden, ist in der Abstraktion
offen gelassen.

Benutzen alle Gruppenmitglieder einen Multi-Session-Kanal mit denselben registrierten Teil-
nehmern, entsteht ein Kanal fiir Viele-an-Viele-Kommunikation. Benutzt nur ein Teilnehmer einen
Multi-Session-Kanal und die anderen Gruppenmitglieder den zugehorigen Unicast-Kanal, entsteht
die Infrastruktur fiir Einer-an-Viele-Kommunikation.

Basiert ein Multi-Session-Kanal auf Unicast-Verbindungen und dem lokalen Versand aller Nach-
richten an alle Gruppenmitglieder, sprechen wir von emuliertem Multicasting. Emuliertes Multi-
casting ist zwar keine sehr effiziente Art der Kommunikation, ist aber fiir kleine Gruppen in vielen
Fiéllen ausreichend. Fiir den Fall, dass mehrere Mitglieder einen Multi-Session-Kanal benutzen,
muss die Anwendung sicherstellen, dass alle dieselben Gruppenmitglieder registriert haben.

Die Integration eines der in Abschnitt vorgestellten application-layer-multicast-Protokolle
kann ebenfalls iiber die Multi-Session-Kandile erfolgen. Im Gegensatz zum emulierten Multicasting
miissen die Gruppenmitglieder hier nur ihre Nachbarn im Multicast-Baum registrieren, wodurch
eine wesentlich effizientere Kommunikation entsteht.

3.4.6 Geschutzte Nachrichtenteile

Die Kanalfilter sind dann besonders effektiv, wenn alle Nachrichten auf dieselbe Weise bearbeitet
werden miissen. In vielen Anwendungen sind aber nicht alle {iber einen Kanal iibertragenen Nach-
richten, sondern nur Teile bestimmter Nachrichten mit kryptographischen Mitteln zu schiitzen. Bei
vielen Schliisselverhandlungsprotokollen wird beispielsweise in der ersten Phase ein Chiffrieralgo-
rithmus verhandelt, mit dem die Nachrichten spéterer Phasen chiffriert werden.

Daher habe ich die Klassen des Pakets dvesec.crypto entwickelt, mit denen sich einzelne Teile
von Nachrichten kryptographisch schiitzen lassen. Abbildung[3.13|zeigt das dazugehorige Klassen-
diagramm. Die Entschliisselung von EncryptedPart- oder PublicKeyEncryptedPart-Objekten und
die Authentisierung von MacProtectedPart- oder SignedPart-Objekten muss durch die Anwen-
dung erfolgen, sobald die geschiitzten Daten verwendet werden sollen. Die Daten werden dabei
iber den Encoder, den eine Methode getEncoder() liefert, serialisiert und geschiitzt, und mit einem
Decoder, der mit getDecoder() erzeugt wird, gepriift und deserialisiert.

Abbildung auf Seite [49] zeigt ein kleines Code-Beispiel zur Verdeutlichung: Ein Nachricht
der Klasse ClassB enthilt neben anderen Attributen einen MAC-geschiitzten String. Der String s
ist kein explizites Attribut von ClassB. Vielmehr wird er vom Konstruktor im MacProtectedPart
mpp abgelegt. Wie die Kanalfilter de-/serialisiert der MacProtectedPart die geschiitzten Attribute
nur einmal. Die Uberpriifung des MAC erfolgt erst durch die Anwendung, also auch nachdem alle
anderen Attribute von ClassB deserialisiert worden sind. Auf diese Weise kann auch die Reihen-
folge, in der beispielsweise ein Zeitstempel und eine MAC iiberpriift werden, von der Anwendung
festgelegt werden.
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Abbildung 3.13: Klassendiagramm des dvesec.crypto-Pakets
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public ClassB implements Encodable {
private MacProtectedPart mpp;

public ClassB(int n, String s, Key key) {
this.n = n;
// initialisiere mpp
this.mpp = new MacProtectedPart ();

// schreibe s in mpp

Encoder enc = mpp.getEncoder (CryptoFactory.getMacEngine (), key);
enc.writeString(s);

enc.close();

public String getProtectedString (Key key) {

try {
// verifiziere mpp
Decoder dec = mpp.getDecoder (CryptoFactory.getMacEngine (), key, null);

// lies s aus mpp
return dec.readString();

} catch (AuthenticationException exc) {
System.out.println("Invalid MAC");
return null;

}

public void encode (Encoder enc) {

mpp.encode (enc) ;

}
public void decode (Decoder dec) {

mpp = new MacProtectedPart (dec);

}

Abbildung 3.14: MAC-geschiitztes Attribut der Beispielklasse ClassB

Kryptographische Algorithmen, Schliissel und eventuelle zusitzliche Parameter werden norma-
lerweise beim Aufruf vom getEncoder() bzw. getDecoder() gesetzt. Als einzige Ausnahme er-
moglicht SignedPart.getDecoder(EncodableFactory) das Lesen der geschiitzten Attribute bevor die
Signatur mit verify(Signature, PublicKey) iiberpriift wird. Dadurch konnen geschiitzte Attribute zur
Identifikation des offentlichen Schliissels, der zur Uberpriifung benétigt wird, verwendet werden.

Die Methode integrityCheck() priift jeweils, ob alle erforderlichen Attribute gesetzt sind, und
meldet ansonsten eine Ausnahme. PublicKeyEncryptedPart verschliisselt die geschiitzten Daten mit
einer symmetrischen Chiffre, deren zufélliger Schliissel mit einem asymmetrischen Verfahren und
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dem offentlichen Schliissel des Empfiangers verschliisselt wird. Auf diese Weise konnen groflere
Datenmengen effizient chiffriert werden, ohne dass zuvor ein gemeinsamer symmetrischer Schliis-
sel ausgehandelt wurde. Diese Funktion wird bei vielen Schliisseletablierungsprotokollen (vgl. Ab-
schnitt[4.6.2)) und Zertifizierungsprotokollen (vgl. Abschnitt[5.4.1]) bendtigt.

CryptoPartCodec ist die EncodableFactory fiir alle Encodable-Klassen des Pakets. CryptoFac-
tory stellt einheitliche symmetrische kryptographische Algorithmen und deren Parameter fiir alle
Klassen im Projekt DveSec zur Verfiigung. Austausch der voreingestellten Algorithmen und Ande-
rungen der Parameter werden hier vorgenommen.



Kapitel 4

Sicherheitstechnik

Die wissenschaftliche Disziplin, die sich mit der Sicherung von IT-Systemen beschiftigt, nennt
man Sicherheitstechnik (englisch security engineering). Anderson beschreibt Sicherheitstechnik in
[AndO1]] wie folgt:

Security engineering is about building systems to remain dependable in the face of
malice, error, or mischance. As a discipline, it focuses on the tools, processes, and
methods needed to design, implement, and test complete systems, and to adapt existing
systems as their environment evolves.

Sicherheitstechnik umfasst unter anderem die Beschreibung von Sicherheitsanforderungen, die Me-
chanismen zur Durchsetzung dieser Anforderungen, die Detektion und Abwehr von Angriffen und
die Wiederherstellung des Systems und seiner Sicherheitsanforderungen nach einem gegliickten
Angriff.

Diese Arbeit konzentriert sich auf die Anwendung von Sicherheitstechnik in verteilten virtuellen
Umgebungen. Sie enthilt daher keine neuen kryptographischen Algorithmen. Vielmehr wird ver-
sucht, vorhandene kryptographische Bausteine zum Aufbau einer Sicherheitsarchitektur fiir DVEs
einzusetzen.

Zunichst wird in Abschnitt 4.1 der Begriff Sicherheitstechnik definiert. Abschnitt[#.2] beschreibt
dann die Verbindung zwischen Sicherheitstechnik und Kryptographie. In Abschnittd.3|werden wei-
tere Grundbegriffe der Sicherheitstechnik dargestellt, gefolgt von typischen Sicherheitsmechanis-
men in Abschnitt[d.4] Abschnitt[4.5]ist den Firewalls gewidmet. In Abschnitt|d.6| werden schlieBlich
die fiir diese Arbeit relevanten Sicherheitsprotokolle vorgestellt.

4.1 Definition

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) definiert in [BSIO3al] die Grund-
werte der IT-Sicherheit als:

Vertraulichkeit: Vertrauliche Informationen miissen vor unbefugter Preisgabe geschiitzt werden.

Verfiigbarkeit: Dem Benutzer stehen Dienstleistungen, Funktionen eines IT-Systems oder auch
Informationen zum geforderten Zeitpunkt zur Verfiigung.

Integritit: Die Daten sind vollstindig und unveréndert.

51
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Die Aufgabe der Sicherheitstechnik ist, diese Grundwerte in einem System zu schiitzen. Die Ge-
wichtung dieser drei Grundwerte sowie angemessene Methoden zu deren Schutz unterscheiden sich
dabei von Anwendung zu Anwendung.

4.2 Kryptographie

Viele Sicherheitsmechanismen, die bei der Implementierung von Sicherheitsanforderungen einge-
setzt werden, beruhen auf Kryptographie. Menezes et al. definieren Kryptographie in [MvOV97]:

Cryptography is the study of mathematical techniques related to aspects of information
security such as confidentiality, data integrity, entity authentication, and data origin
authentication.

Als fundamentale Dienste der Kryptographie nennen sie:

Vertraulichkeit: Der Inhalt einer Information darf nur denen zugénglich sein, die dazu berechtigt
sind.

Datenintegritiit: Der Schutz vor unerlaubter Datenmanipulation.
Authentisierung: Die Identifizierung von Entitdten und Datenherkunft.

Nicht-Abstreitbarkeit: Mechanismen zur Verhinderung, dass Entititen frithere Handlungen ab-
streiten konnen.

Von diesen Diensten konnen weitere Dienste abgeleitet werden, z.B. Schutz der Privatsphére, Ge-
heimhaltung, Nachrichtenauthentisierung, digitale Signaturen, Autorisierung und Zugangskontrol-
le, Zertifizierung, Erzeugung von Zeitstempeln, Bezeugung, Empfangsbestitigung, Bestitigung,
Eigentumssicherung, Anonymitit und Widerruf von Authentisierung oder Zertifizierung.

Zwei der drei Grundwerte der IT-Sicherheit konnen also durch kryptographische Methoden ge-
schiitzt werden. Bei der Sicherung der Verfiigbarkeit ist man allerdings auf andere Methoden an-
gewiesen, wobei kryptographische Mechanismen, z.B. die Authentisierung, auch eine Nebenrolle
spielen konnen.

4.2.1 Verschleierung, Sicherheit und Komplexitat

Zunichst soll kurz der Unterschied zwischen Sicherheit und Verschleierung erklirt werden.

Verschleierung bedeutet, dass die Sicherheit eines kryptographischen Algorithmus’ allein auf
der Geheimhaltung seiner Funktionsweise beruht. Sobald der Algorithmus im Detail bekannt wird,
bricht die Sicherheit des gesamten Systems zusammen [MNO3]]. Kerckhoffs hat dieses Problem
bereits im Jahr 1883 erkannt (Prinzip von Kerckhoffs, [Ker83]). Je groB3er das Interesse an den ge-
schiitzten Informationen ist, umso gro3er ist die zu erwartende Zahl der Hacker, die das Geheimnis
zu liiften versuchen, und iiber das Internet lassen sich Informationen oder Hilfswerkzeuge, z.B.
Lizenznummer-Generatoren, sehr schnell verbreiten.

Daher lautet einer der Leitsidtze der Sicherheitstechnik: Die Sicherheit eines Systems darf nicht
allein auf Verschleierung beruhen. Stattdessen spielt die Berechenbarkeit eine entscheidende Rolle.

Ein kryptographischer Algorithmus ist sicher, wenn der beste erfolgreiche Angriffs-Algorithmus
so komplex ist, dass er nicht mit einem akzeptablen Aufwand an Ressourcen, z.B. Zeit, Speicher-
platz oder Kommunikationsbandbreite, durchgefiihrt werden kann. Man spricht in diesem Fall von
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einem praktisch unmaoglichen Angriff (englisch computationally unfeasible attack), was also nicht
bedeutet, dass er absolut unméglich ist, sondern vielmehr zu aufwiéndig.

Eine iibliche MessgroBe fiir die Sicherheit eines kryptographischen Algorithmus ist daher eine
Kostenschitzung fiir den besten Angriff, z.B. Kosten fiir den Bau eines speziell angepassten Rech-
ners, fiir gemietete Rechenzeit oder fiir Speicherkapazititen. Sind diese Kosten niedriger als der
Wert der geschiitzten Informationen fiir den Angreifer, eignet sich der Algorithmus nicht.

Was heute noch als praktisch unberechenbar gilt, konnte in naher Zukunft aufgrund technologi-
scher Weiterentwicklungen mit vertretbarem Aufwand berechenbar werden. Dabei spielen sowohl
Fortschritte auf theoretischem Gebiet, z.B. neue kryptanalytische Methoden, als auch die stidndig
wachsende Leistung moderner Rechnersysteme und die sinkenden Preise vorhandener Hardware
eine Rolle. Insbesondere bei Informationen, die iiber einen langen Zeitraum vertraulich bleiben
sollen, muss der technologische Fortschritt berticksichtigt werden.

4.2.2 Kryptographische Schlissel

Wie im vorangegangenen Abschnitt dargelegt wurde, sollte die Vertraulichkeit einer Nachrichten-
iibertragung nicht allein auf der Geheimhaltung des Algorithmus begriindet werden. Die meisten
kryptographischen Operationen benutzen deshalb einen oder mehrere geheime Schliissel als zusétz-
liche Parameter. Die resultierende Sicherheit hiingt von der Geheimhaltung mindestens eines Teils
des Schliisselmaterials ab. Ein geheimer Schliissel, der einem unberechtigten Dritten in die Hinde
fallt, garantiert keine Sicherheit mehr.

Eine obere Schranke fiir die Komplexitit eines Angriffs auf einen kryptographischen Schliissel
ist die Anzahl der moglichen Schliissel: In einem brute-force-Angriff probiert ein Angreifer ein-
fach alle moglichen Schliissel aus, bis er den richtigen darunter findet. Komplexitit und Kosten
dieses Angriffs miissen den Wert des Schliissels fiir den Angreifer bei weitem iibertreffen (vgl. Ab-
schnitt 4.2.T). Die Komplexitit eines brute-force-Angriffs hingt vorwiegend von der Grofie des
Suchraums und vom Aufwand einer einzelnen Anwendung des Algorithmus ab. Die GroBe des
Suchraums wird wesentlich von der Schliissellinge bestimmt. Leitlinien zur Bestimmung der be-
notigten Schliissellingen finden sich in [LVOI1]. Die zugehorige Website bietet auch ein Berech-
nungsformular, mit dessen Hilfe empfohlene Schliisselldngen fiir verschiedene Algorithmen in Ab-
hingigkeit von Lebensdauer, Sicherheitsniveau und anderen Parametern ermittelt werden konnen.

Zur Schliisselgenerierung werden (Pseudo-)Zufallszahlgeneratoren eingesetzt, damit Angreifer
die neuen Schliissel nicht vorhersehen konnen. Siehe hierzu auch Abschnitt[A.3l

Schon allein wegen des technologischen Fortschritts (vgl. Abschnitt miissen kryptogra-
phische Schliissel eine begrenzte Giiltigkeitsdauer haben. Dabei muss berticksichtigt werden, dass
der Wert eines Schliissels mit der Menge der durch ihn geschiitzten Daten steigt. Viele kryptogra-
phische Protokolle ermdglichen die Anderung des Schliissels zur Laufzeit (englisch re-key). Nicht
mehr benotigtes Schliisselmaterial muss sofort zerstort werden, um zu verhindern, dass es Dritten
in die Hénde fillt.

Da nicht auszuschlieen ist, dass verschiedene Angriffe auf unterschiedliche kryptographische
Algorithmen effizient kombiniert werden konnen, sollte derselbe Schliissel nie in zwei unterschied-
lichen kryptographischen Operationen benutzt werden.

Fiir einige kryptographische Algorithmen existieren so genannte schwache Schliissel (englisch
weak keys) [CN94]. Die Verwendung dieser Schliissel ermoglicht spezielle besonders einfache An-
griffe. Diese Schliissel diirfen nicht verwendet werden. Ein Sicherheitssystem muss alle intern und
extern generierten Schliissel darauthin priifen und gegebenenfalls ablehnen.
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Nicht mehr benotigtes Schliisselmaterial muss geloscht werden, bevor es Unberechtigten in die
Hénde fallen kann. AuBlerdem sollten Schliissel nie im Klartext in permanentem Speicher, z.B. auf
einer Festplatte, abgelegt werden. Langzeitschliissel konnen beispielsweise mit einem Passwort
geschiitzt werden, das ein Benutzer dann zur Verwendung des Schliissels eingeben muss.

4.3 Grundbegriffe der Sicherheitstechnik

In diesem Abschnitt werden die wichtigsten Begriffe der Sicherheitstechnik eingefiihrt.

4.3.1 Prinzipale, Rollen und Gruppen

Ahnlich wie Anderson [And01]| definieren wir die Begriffe fiir die Akteure eines Sicherheitssystems
wie folgt:

Subjekt: Eine reale Person, die in einem Sicherheitssystem agiert.

Prinzipal: (englisch principal) Eine Entitit, die an einem Sicherheitssystem teilnimmt. Das kann
ein Subjekt, eine Rolle, ein Kommunikationskanal, ein Teil der Ausriistung, z.B. ein PC, eine
Smartcard oder ein Kartenlesegerit, sein, genauso wie eine Gruppe, eine Verbindung, eine
zusammengesetzte Rolle oder die Delegation eines Prinzipals.

Rolle: (englisch role) Eine Funktion im System, die von verschiedenen Prinzipalen ausgeiibt wer-
den kann, z.B. die des Gruppenkoordinators. Die Zuordnung, welche Prinzipale welche Rolle
einnehmen, kann sich iiber die Zeit dndern.

Gruppe: (englisch group) Eine Menge von Prinzipalen. Auch die Zusammensetzung von Gruppen
kann sich zur Laufzeit verdndern.

Andere Definitionen sind moglich. In der Java Cryptographic Architecture (JCA) umfasst ein Sub-
ject-Objekt ein oder mehrere Principal-Objekte und dazugehorige Informationen wie kryptographi-
sche Berechtigungsnachweise (englisch credentials). Group-Objekte sind Gruppen von Prinzipalen
in einer Zugangskontrollliste. Rollen existieren in dieser Form nicht.

4.3.2 Vertrauen

Sicherheit existiert nicht ohne Vertrauen: Nur jemand oder etwas, dem ich vertraue, kann mir Si-
cherheit geben. Sicherheit ist also immer im Vertrauen auf etwas oder jemanden verankert; gleich-
zeitig setzt die Sicherheitstechnik dort an, wo das Vertrauen aufhort.

Denn auch IT-Sicherheit setzt Vertrauen voraus: Der Sender einer E-Mail vertraut dem Herstel-
ler des Mail-Programms, dass die Nachricht in unverdnderter Form nur an den Empfénger gesendet
wird. Ebenso traut er der Hardware seines Rechners und dem Betriebssystem, dem Internet-Pro-
vider und dem Internet selbst. Schneier schreibt in [SchOO]: ,,There is no security system that is
devoid of trust; even the person who writes his own security software has to trust his compiler
and computer.* Der erste Schritt in einer Sicherheitsanalyse muss daher eine Vertrauensanalyse
sein: Welche Vertrauensbeziehungen werden zwischen den verschiedenen Prinzipalen, Rollen oder
Gruppen angenommen?
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Im Kontext der sicheren Betriebssysteme spricht man von der trusted computing base, die als die
Menge der Komponenten eines Systems (Hardware, Software, Menschen etc.) definiert ist, deren
korrektes Funktionieren die Durchsetzung der Sicherheitsrichtlinie garantiert [Dep835]].

4.3.3 Angriffe

Dort wo Vertrauen aufhort, beginnen die Angriffsszenarien. Jedes System hat eine charakteristische
Familie von Angriffen. Mit einem Angriff verbinden sich dabei folgenden Begriffe:

Angreifer: Ein an der aktiven Durchfiihrung des Angriffs beteiligtes Subjekt.

Intention: Die Absicht des Angreifers.

Angriffsmethode: Die Methode, die zur Durchfiihrung des Angriffs eingesetzt wird.
Angriffspunkt: Die Stelle im System oder die Eigenschaft des Systems, die angegriffen wird.
Wirkungsbereich: Die Menge der vom Angriff betroffenen Teilnehmer.

Gegenmalinahmen zur Sicherung des Systems gegen Angriffe kdnnen prdventiv (englisch proac-
tive) oder reaktiv (englisch reactive) sein. Priventive MaBBnahmen machen den Angriff bereits im
Voraus undurchfiihrbar, wihrend reaktive MaBnahmen auf einen entdeckten Angriff reagieren. Im
letzten Fall benotigt man zusitzliche Mechanismen zur Detektion eines Angriffs. Nicht alle Angrif-
fe sind vorhersehbar. Daher enthalten viele Systeme MaBBnahmen zur Wiederherstellung (englisch
recovery) nach einem Angriff. Die Reaktion kann iiber den eigentlichen Angriff hinausgehen, z.B.
durch den Ausschluss eines Teilnehmers aus dem Verbund oder durch die Sperrung eines Zugangs.

Der Schwerpunkt der traditionellen Sicherheitsanalyse liegt auf der Prdvention von Angriffen. In
den meisten Féllen entsteht dadurch ein fiir reale Anwendungen unbrauchbares Alles-oder-Nichts-
Sicherheitsmodell. Schneier fiihrt in [SchOO] die Verschliisselung einer Verbindung als Beispiel an:
Sie verhindert zwar den Angriff, ndmlich das Abhoren der Verbindung; knackt ein Angreifer aber
die Chiffrierung, gibt es fiir die Kommunikationspartner weder die Moglichkeit der Detektion noch
der Reaktion. Entwickler von Sicherheitssystemen konnen nie alle moglichen Eventualitdten und
Angriffsszenarien im Voraus kennen, und selbst wenn es einen Schutz gegen alle moglichen An-
griffe gébe, wire er vermutlich viel zu teuer oder wiirde das System unbenutzbar machen. Schneier
schldgt daher vor, Sicherheitstechnik eher als Risikomanagement zu verstehen. Sichere Systeme
miissen sowohl Mechanismen zur Prdvention als auch zur Detektion, Reaktion, sowie zur Wieder-
herstellung nach einem Angriff haben.

Die unsicherste Stelle eines IT-Systems ist oft der menschliche Anwender. Die Angriffe mit-
tels sozialer Manipulation (englisch social engineering) sind in Systemen aller Art verbreitet. Die
stiarksten Sicherheitsmechanismen niitzen nichts, wenn die Benutzer nicht mitspielen, und bei-
spielsweise Passphrasen offen neben dem Arbeitsplatzrechner deponieren oder gar bestechlich sind.
Die Gesamtsicherheit eines Systems kann nie allein durch eine Software- oder Hardwarelosung ge-
wihrleistet werden.

4.3.4 Sicherheitsrichtlinie

Die Sicherheitsrichtlinie (englisch security policy) eines Systems beschreibt, welche Sicherheits-
funktionen ein System haben soll. Die Sicherheitsrichtlinie stellt fiir die Sicherheitsfunktionen



56 Kapitel 4. Sicherheitstechnik

des Systems das dar, was die Systemspezifikation fiir die generelle Funktionalitit ist. Oft enthalt
die Sicherheitsrichtlinie nur die Beschreibung, welche Benutzer welche Funktionen des Systems
nutzen diirfen. In einem top-down-Systementwurf wird die Sicherheitsrichtlinie als Ergebnis ei-
ner Bedrohungsanalyse aufgestellt, und regelt ihrerseits den Entwurf von Sicherheitsmechanismen
(vgl. [AndO1]).

Die Sicherheitsrichtlinie schafft Verbindlichkeit zwischen Entwicklern, Betreibern und Benut-
zern von DVEs. Schreibt man die Rechte und Pflichten der Prinzipale vertraglich bindend in der
Sicherheitsrichtlinie fest, so kann das Risiko von Insider-Angriffen im Schadensfall auch jenseits
von IT-Mechanismen, z.B. durch ein gerichtliches Verfahren, kontrolliert werden. Mogliche Sank-
tionen bei VerstoBen gegen die Sicherheitsrichtlinie werden ebenfalls in der Richtlinie aufgefiihrt.

4.4 Sicherheitsmechanismen

Die in der Sicherheitsrichtlinie (vgl. Abschnitt[4.3.4)) festgelegten Sicherheitsfunktionen eines Sys-
tems werden unter anderem durch die Implementierung von Sicherheitsmechanismen durchgesetzt,
die das Thema dieses Abschnitts sind.

4.4.1 Eindeutige Bezeichner

Die im Abschnitt 4.3.1] beschriebenen Prinzipale, Rollen und Gruppen miissen in einem Sicher-
heitssystem eindeutig bezeichnet werden. Personennamen sind in der Regel nicht global eindeutig;
beispielsweise tragen bereits in meinem Bekanntenkreis mehrere Personen den Namen ,,Jan* oder
,,Kohnlein“. Datenbanken, in denen die Daten vieler Personen gespeichert werden, benutzen daher
computergenerierte eindeutige Schliissel (Sozialversicherungsnummer, Personalausweis-ID usf.).
Ein solcher Schliissel ist lokal eindeutig und als Paar (Schliissel, Namensraumbezeichner) global
eindeutig, wenn der Namensraumbezeichner, z.B. ,,Personalausweisnummer der Bundesrepublik
Deutschland®, global eindeutig ist.

Die Vergabe von eindeutigen Bezeichnern wird in vielen Systemen zentral vorgenommen, um
versehentliche Kollisionen (Nicht-Eindeutigkeiten) zu vermeiden. In NPSNET-V war dafiir ein
zentraler ID-Server zustindig, obwohl das System ansonsten nach dem Peer-to-Peer-Paradigma
entworfen war.

Die vielerorts verwendeten global eindeutigen Bezeichner (englisch Globally Unique IDentifier)
(GUID) beruhen auf Hashfunktionen (vgl. Abschnitt[A.2)). Als GUID fiir einen Rechner dient z.B.
ein Hashwert einer eindeutigen Beschreibung seiner Hardwarekonfiguration. Dieser Hashwert iden-
tifiziert den Rechner, ohne die Details der Konfiguration preiszugeben. Die globale Eindeutigkeit
ist hier trotz des Namens nicht garantiert, sondern nur hochst wahrscheinlich.

Alternativ kann der Namensraum im Voraus aufgeteilt werden. Eine zentrale Stelle delegiert
dann jeden einzelnen Bereich an genau einen Bezeichnerverteiler. Ein solches System wird bei
der Vergabe der global eindeutigen MAC-Adressen fiir Ethernetadapter durch die /IEEE Registra-
tion Authority benutzt: Die ersten 24 Bit identifizieren eindeutig den Hersteller, der die restlichen
24 Bit eigenstdndig und eindeutig den hergestellten Gerédten zuordnet. Globale Eindeutigkeit der
MAC-Adressen ist so garantiert. Allerdings muss die Grée der lokalen Bereiche im Voraus auf
einen moglichst giinstigen Wert festgelegt werden: Der Namensraum wire schlecht genutzt, wenn
die meisten Hersteller nur 10 Adressen vergeben wiirden. Einigen Herstellern ist iibrigens der zu-
gewiesene Namensraum von 224 ~ 16,8Mio Adressen zu klein, und sie besitzen daher mehrere
Hersteller-1Ds.
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4.4.2 Authentifizierung und Authentisierung

Das englische Wort authentication hat im Deutschen ungliicklicherweise zwei Bedeutungen: Au-
thentisierung und Authentifizierung. Dabei bedeutet Authentisierung ,,die Vorlage eines Nachwei-
ses eines Kommunikationspartners, in dem bestditigt wird, dass er tatsdchlich derjenige ist, der er
vorgibt zu sein“, wihrend Authentifizierung ,,die Priifung einer Authentisierung, d.h. die Uberprii-
fung, dass ein Kommunikationspartner tatsdchlich derjenige ist, der er vorgibt zu sein‘ bezeich-
net [BSIO3bl]. Ein Benutzer authentisiert sich also gegeniiber einem System, das ihn authentifiziert.
Oft sind diese beiden Begriffe allerdings schwer zu trennen. Im Folgenden wird daher der Terminus
Authentisierung bevorzugt, wenn es sich nicht explizit um die beschriebene Funktion des Systems
handelt.

Die Authentisierung ist die erste Phase einer sicheren Kommunikation. Der vertrauliche Aus-
tausch von Daten ist meist nicht sinnvoll, solange man nicht weifl, mit wem man kommuniziert.
Durch die Authentifizierung werden Benutzer, Software- oder Hardwarekomponenten zu Prinzipa-
len (vgl. Abschnitt[4.3.T)). Wihrend der Authentifizierung wird oft auch die Sicherheitsassoziation
einer Sitzung verhandelt, was Thema des Abschnitts sein wird.

Authentisierung von Benutzern

Ein IT-System kann Menschen nicht in der Art erkennen, wie Menschen das untereinander tun.
Authentifizierung von Benutzern durch ein IT-System erfolgt daher mittels

Wissensnachweis: Der Benutzer kennt ein Geheimnis, z.B. ein Passwort oder eine Geheimzahl.

Besitznachweis: Der Benutzer besitzt einen speziellen Gegenstand, z.B. eine Smartcard oder einen
Ausweis.

Biometrische Eigenschaften: Fiir den Benutzer eindeutige biologische Merkmale, z.B. ein Fin-
gerabdruck oder das Muster seiner Retina.

Oft wird auch eine Kombination aus diesen Methoden benutzt.

Menschen konnen sich im Allgemeinen geheime kryptographische Schliissel, also lange kom-
plexe Zeichenketten oder grofle Zahlen, nur sehr schlecht merken. Héngt der Zugang zu einem
System von der Kenntnis eines kryptographischen Schliissels ab, muss daher eine von den Benut-
zern bedienbare Schnittstelle gefunden werden. Passworter sind wohl die bekannteste Authenti-
sierungsmethode: Der Benutzer gibt seinen Benutzernamen und ein geheimes Passwort ein, das
System tiberpriift dieses Paar und erlaubt den Zugriff bei erfolgreicher Verifikation. Fast jedes
Buch iiber Sicherheit beschreibt ausfiihrlich die Probleme bei der Verwendung von Passwortern
[AndO1}Sch96, Sch00]]. Die wichtigsten Konsequenzen lassen sich wie folgt zusammenfassen:

e Passworter diirfen nie im Klartext gespeichert oder iiber eine unsichere Verbindung iibertra-
gen werden.

e Das System muss leicht vorhersagbare oder zu kurze Passworter ablehnen, da sonst Worter-
buchangriffe moglich werden. Passworter sollten in keinem Worterbuch zu finden sein und
nicht nur aus Buchstaben, sondern auch aus Zahlen und Sonderzeichen bestehen.

e Benutzern muss klargemacht werden, dass Passworter sicherheitsrelevante geheime Daten
sind. Da Menschen sich sichere Passworter nur schwer merken konnen, schreiben sie sie
hiufig auf und deponieren sie an fiir Unberechtigte leicht zuginglichen Orten. Das muss
genauso vermieden werden wie die Weitergabe von Passwortern.
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e Werden nur Hashwerte von Passwortern gespeichert, sollte man salt-Werte zum Erschweren
eines Worterbuchangriffs einsetzen.

e Auch verschliisselte Dateien, die Passworter enthalten, sind vertraulich.

Der Trend geht inzwischen zu Passphrasen (englisch passphrases), also zu ganzen Sitzen statt kur-
zer Zeichenketten. Geschriebene Sprache birgt allerdings eine relativ geringe Entropie (vgl. Ab-
schnitt [A.3)). Es wird angenommen, dass ein englischer Text ca. 1,5 Bit Entropie pro Buchsta-
be [TC96] enthilt. Um also mit einer Einwegfunktion aus einer englischen Passphrase einen mog-
lichst unvorhersagbaren 128-Bit-Schliissel, also einen mit maximaler Entropie, zu erzeugen, muss
die Passphrase mindestens 85 Buchstaben haben (vgl. [Sch00]).

Zugangsausweise (englisch access tokens) sind Gegenstidnde zur Authentisierung. Sie sind ent-
weder passiv, d.h. reine Datenspeicher, oder aktiv, also in der Lage, selbst Daten zu verarbeiten.
Typische passive Zugangsausweise sind konventionelle Schliissel, Magnetkarten oder maschinen-
lesbare Ausweise. Aktive Zugangsausweise sind z.B. Smartcards, die einen Chip enthalten, der
Berechnungen, z.B. fiir eine digitalen Signatur, durchfiihren kann.

Biometrie ermoglicht schlieBlich die Authentisierung durch Messung biologischer Merkmale.
Abgetastet werden dabei Fingerabdriicke, die Regenbogenhaut oder die Stimme des Benutzers.

Jeder der hier aufgefiihrten Mechanismen zur Benutzerauthentifizierung hat seine Stiarken und
Schwiichen. Eine ausfiihrlichere Beschreibung findet sich beispielsweise in den Biichern von An-
derson [[AndO1]] oder Schneier [SchO00].

4.4.3 Autorisierung und Zugangskontrolle

Laut [BSIO3al] ist Autorisierung ,,die Priifung, ob eine Person, IT-Komponente oder Anwendung
zur Durchfiihrung einer bestimmten Aktion berechtigt ist*. Zugangskontrolle ist die Autorisierung
fiir den generellen Zugang zum System.

Autorisierung erfordert in den meisten Féllen, dass sich der Benutzer authentisiert hat, also seine
Identitdt bewiesen hat und vom System als Prinzipal verwaltet werden kann. In vielen Systemen
verschmelzen Authentifizierung und Zugangskontrolle zu einer Phase; beispielsweise ist ein Be-
nutzer zur Verwendung eines Systems autorisiert, nachdem er sich dort erfolgreich eingeloggt hat.
Fiir bestimmte Aktionen konnen aber zusitzliche Berechtigungen erforderlich sein.

In der Sicherheitsrichtlinie wird definiert, welche Aktionen von bestimmten Rollen, Prinzipalen
oder Gruppenmitgliedern durchgefiihrt werden diirfen. Diese Berechtigungen werden oft in Zu-
gangskontrolllisten (englisch Access Control Lists) (ACLs) realisiert. Jeder Eintrag in einer ACL
definiert einen Aktionstyp, den ein Prinzipal durchfiihren darf. Einige Berechtigungen schlie3en
automatisch andere mit ein, und manche Aktionen erfordern eine spezielle Kombination unter-
schiedlicher Berechtigungen. Oft werden die Aktionstypen abhéngig von den verwendeten Objek-
ten definiert, wie beispielsweise die Zugriffsrechte auf einzelne Dateien in einem Dateisystem.

Besteht das System aus mehreren Komponenten mit unterschiedlichen Autorisierungsmechanis-
men, so miissen die Berechtigungen in der Sicherheitsrichtlinie fiir alle diese Mechanismen be-
schrieben werden. Es muss beispielsweise definiert werden, welche Prinzipale welche Eintréige in
einem LDAP-Verzeichnis lesen oder schreiben diirfen.

4.4.4 Schutz des Nachrichtenverkehrs

Nachrichten konnen bei der Ubertragung durch zufillige Fehler oder durch einen mutwilligen Ein-
griff verfilscht werden. Um die Integritiat empfangener Nachrichten sicherzustellen, konnen die in
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Abschnitt [3.2.3] vorgestellten Techniken verwendet werden.

Jede Netzwerknachricht enthélt auBerdem mehr oder weniger zuverldssige Informationen, die
sie einer speziellen Sitzung zuordnen, beispielsweise die IP-Adresse des Absenders. Eine hohere
Zuverlidssigkeit bieten Message Authentication Codes (MACs, Abschnitt [A.6.1)) oder digitale Sig-
naturen (Abschnitt [A.6.2)). Ein MAC setzt einen zuvor vereinbarten geheimen Schliissel voraus,
wihrend digitale Signaturen meist eine externe Public-Key-Infrastruktur (vgl. Abschnitt[4.4.6) zur
Verteilung der offentlichen Schliissel verwenden. Beide Mechanismen bieten natiirlich keinerlei
Schutz, wenn der MAC oder die digitale Signatur vom Empféinger nicht gepriift werden.

Verschliisselung ermoglicht vertraulichen Nachrichtenaustausch iiber 6ffentliche Netzwerke. Die
Sicherheit durch Verschliisselung beruht auf der Tatsache, dass nur die kommunizierenden Parteien
den Schliissel kennen und Dritte keine Informationen iiber den Schliissel erhalten kdnnen. Zur
Verschliisselung groer Nachrichtenmengen werden aus Leistungsgriinden symmetrische Chiffren
benutzt (vgl. Abschnitt [B.6).

Allerdings hat auch die Chiffrierung ihre Grenzen: Sorglos an Dritte weitergegebene Schliis-
selinformationen lassen Unbefugte unbemerkt mithoren. Auch kann man durch Verschliisselung
allein nicht verbergen, dass eine Kommunikation stattfindet, was in manchen Féllen bereits eine
geheime Information darstellt. Ebenso haben die verschliisselten Nachrichten meist eine dhnliche
Linge wie der zugehorige Klartext, was ebenfalls Riickschliisse auf den Inhalt zulésst. Fiir die hier
betrachteten DVEs gelten allerdings keine so strengen Sicherheitsanforderungen.

Verschliisselung allein schiitzt die Integritdt einer Nachricht in vielen Féllen nicht. In vielen
Chiffren kann man durch gezielte Anderungen des Chiffretexts den Klartext verindern, ohne dass
das beim Entschliisseln bemerkt wird. Verschliisselung macht also die Authentisierung nicht iiber-
fliissig.

Werden Nachrichten in unterschiedlichen Schritten verschliisselt und authentisiert, stellt sich die
Frage nach der Reihenfolge der beiden Operationen. Bellare et al. zeigen in [BNOO], dass die ein-
zige beweisbar sichere Methode ist, zuerst zu chiffrieren und dann den MAC des Chiffretextes
zu bilden. Ansonsten lassen sich Riickschliisse auf einzelne Bits des Klartexts ziehen!] Ein wei-
terer Vorteil dieser Reihenfolge ist, dass ein Empfinger Nachrichten mit ungiiltigem MAC sofort
aussortieren und dadurch auf die aufwindige Entschliisselung verzichten kann.

Die unterschiedlichen kryptographischen Bausteine zum Schutz des Nachrichtenverkehrs wer-
den im Anhang [A] genauer beschrieben. Zeitmessungen der Java-Implementierungen zeigt Ab-
schnitt[B.6l

4.4.5 Revisionsaufzeichnung

Oft werden Angriffe auf ein Sicherheitssystem erst zu einem spiteren Zeitpunkt detektiert. Dazu
muss man den Zustand des Systems zum Angriffszeitpunkt und die Auswirkungen des Angriffs
spiter reproduzieren konnen. Alle wichtigen Aktionen des Systems sowie Anfragen von auflen
werden daher in der Revisionsaufzeichnung (englisch audit log) protokolliert. Jeder Eintrag erhlt
dabei zusitzlich einen Zeitstempel.

Durch die Analyse dieser Aufzeichnungen konnen Schwachstellen des Systems ausfindig ge-
macht und Angreifer oder Angriffsmuster identifiziert werden. Oft bietet die Revisionsaufzeich-
nung die einzige Moglichkeit, einen Angriff tiberhaupt festzustellen.

Der Zugang zur Revisionsaufzeichnung muss ebenfalls kontrolliert werden, da Angreifer sonst
die sie entlarvenden Eintrige manipulieren oder Phantomangriffe anderer protokollieren konnten.

'Eine interessante Konsequenz daraus ist, dass TLS (vgl. Abschnitt ) nicht beweisbar sicher ist.
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Samtliche Schreibzugriffe diirfen nur lokal und von bestimmten Teilen des Systems vorgenommen
werden, und wenn besonders empfindliche Daten gespeichert werden, erfordern auch Lesezugriffe
Administratorrechte. Vorhandene Aufzeichnungen diirfen auf keinen Fall verdndert werden. In be-
sonders sicherheitsrelevanten Systemen werden alle Log-Nachrichten sofort und direkt auf einen
Drucker mit Endlospapier ausgegeben. In einer reinen Softwareldosung empfiehlt es sich, die Log-
Nachrichten zu authentisieren und ihre Integritit zu schiitzen.

4.4.6 Zertifikate und Public-Key-Infrastruktur

Ein Public-Key-Zertifikat ist ein Offentlicher Schliissel eines Prinzipals, des Subjekts (englisch sub-
Jject), der von einem anderen Prinzipal, dem Aussteller (englisch issuer), digital signiert wurde. Mit
einem Zertifikat kann durch Priifung der Signatur die Authentizitédt des 6ffentlichen Schliissels ge-
priift werden. Oft enthilt das Zertifikat zusétzlich Bezeichner des Subjekts und des Ausstellers. Der
Aussteller bescheinigt dann dem Subjekt, der Besitzer des zugehdrigen privaten Schliissels zu sein.
Weitere Bestandteile sind der Giiltigkeitszeitraum, die Seriennummern, erlaubte Verwendungszwe-
cke des Schliisselpaars und weitere Daten iiber Subjekt und Aussteller. Der Aussteller wird auch
Certification Authority (CA) genannt.

Da prinzipiell jeder Besitzer eines Schliisselpaars beliebige Zertifikate ausstellen kann, ist ein
Zertifikat nur dann brauchbar, wenn der Aussteller zuverlédssig ist, man also darauf vertrauen kann,
dass er alle im Zertifikat enthaltenen Angaben sorgfiltig gepriift und sichergestellt hat, dass das
Subjekt im Besitz des zugehorigen privaten Schliissels ist. In kommerziellen Anwendungen iiber-
nehmen spezielle Sicherheitsunternehmen die Rolle des Ausstellers. Vertrauen in eine solche CA
impliziert das Vertrauen in deren Unabhingigkeit und korrekte Dienstleistung, beides Aspekte, die
ein Benutzer in der Regel nicht nachpriifen kann.

Der offentliche Schliissel eines Ausstellers kann wiederum von einer anderen Instanz zertifi-
ziert werden. In diesem Fall ist fiir die Priifung eines einzelnen Benutzer-Zertifikats die Priifung
einer ganzen Zertifikatskette notwendig, deren eines Ende das Benutzer-Zertifikat und das andere
das Zertifikat einer zuverlidssigen Wurzel-CA ist. Die Bestimmung einer gemeinsamen vertrauens-
wiirdigen Wurzel-CA ist umso schwieriger, je unterschiedlicher die teilnehmenden Prinzipale sind.
Fiir die Giiltigkeit eines Zertifikats gibt es zwei Modelle: Im Schalenmodell werden automatich alle
Zertifikate, die in der Kette hinter einem ungiiltigen Zertifikat liegen, mit ungiiltig. Im Kettenmodell
dagegen ist es moglich, dass ein Zertifikat langer giiltig ist als das Ausstellerzertifikat.

Als Wurzel-Zertifikate dienen entweder selbst signierte Zertifikate, in denen sich der Aussteller
selbst zertifiziert, oder iiberkreuzte Zertifikate (englisch cross certificates), mit denen sich zwei CAs
gegenseitig zertifizieren.

Manchmal ist es notwendig, ein Zertifikat vor dem Ablauf seines Giiltigkeitszeitraums fiir un-
giiltig zu erklédren, beispielsweise wenn ein privater Schliissel korrumpiert wurde oder ein Subjekt
nicht mehr vertrauenswiirdig ist. Eine Moglichkeit sind Zertifikat-Widerrufslisten (englisch Certi-
ficate Revocation Lists) (CRLs): Jede CA erzeugt in regelméBigen Abstinden eine digital signierte
Liste aller ungiiltig gewordenen Zertifikate. Bei der Uberpriifung eines Zertifikats ist dann immer
zu priifen, dass es nicht in einer Widerrufsliste aufgefiihrt ist. Mit CRLs sind im Wesentlichen
zweil Probleme verbunden: Zum einen sind die Widerrufslisten, da sie asynchron erzeugt werden,
nicht immer auf dem aktuellsten Stand, zum anderen wachsen die Listen schnell an. Obwohl bei
der Uberpriifung eines Zertifikats eigentlich nur ein einziger Eintrag der gesamten Liste relevant
ist, muss stets die gesamte Liste geladen werden. Aufgrund dieser Erkenntnis wurde das Online
Certificate Status Protocol (OCSP, [OCSP]) entwickelt. Benutzer konnen damit den Status eines
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Zertifikats bei einem OCSP responder der CA abfragen, der stets auf dem aktuellen Stand ist. Der
Nachteil von OCSP gegeniiber den Widerrufslisten ist, dass zur Authentisierung der Antwort — also
fiir jedes einzelne Zertifikat — eine rechnerisch aufwéndige digitale Signatur notwendig ist, wihrend
die Widerrufsliste mit einer einzigen Signatur beliebig viele Zertifikate auf einmal widerruft.

Alle Protokolle und Dienste zur Verbreitung von Zertifikaten und Widerrufslisten fasst man unter
dem Begriff Public-Key-Infrastruktur (PKI) zusammen. Da Zertifikate und Widerrufslisten selbst
nur Offentliche Daten enthalten, kann man sie in einem 6ffentlich zugéinglichen Zertifikatsverzeich-
nis ablegen, in dem alle Benutzer bei Bedarf nachschlagen kénnen. Auflerdem ist der Austausch
von Zertifikaten Bestandteil vieler Schliisselverhandlungsprotokolle (vgl. Abschnitt§.6.2)).

Der De-facto-Standard fiir Zertifikate und PKI ist X.509 (vgl. [X509]]). Als Schwachstelle von
X.509 galt der zunichst propagierte globale Namensraum fiir die Bezeichner der Prinzipale, der
inzwischen nicht mehr gefordert wird. Flexibler als X.509, aber auch nicht so weit verbreitet, ist
die Simple Distributed Security Infrastructure [RL96].

4.5 Firewalls

Eine zentrale Eigenschaft des Internets ist die durchgehende Verbindungsfihigkeit: Grundsitzlich
kann jeder angeschlossene Rechner jedem anderen eine Netzwerknachricht schicken, ohne dass
deren Inhalt von dazwischenliegenden Rechnern oder Routern interpretiert werden muss.

In vielen Fillen ist diese Eigenschaft nicht erwiinscht, und es werden Firewalls eingesetzt, um die
moglichen Verbindungen zu reglementieren. Firewalls sind Hardware- oder Software-Einheiten,
die die Kommunikation zwischen einem privaten und einem o6ffentlichen Netzwerk kontrollieren.
Sie dienen zum Schutz vor Eindringlingen und zur Durchsetzung der Sicherheitspolitik des privaten
Netzwerks. Firewalls sitzen meist als Gateway an der Grenze zwischen dem 6ffentlichen und dem
privaten Netzwerk, sodass sdmtliche Nachrichten zwischen den beiden Netzwerken die Firewall
passieren miissen. Ungiiltige Nachrichten werden abgeblockt.

Man unterscheidet zwischen zustandslosen und zustandsbehafteten Firewalls. Zustandslose Fire-
walls entscheiden bei jedem einzelnen Netzwerkpaket, ob es passieren darf, beispielsweise anhand
der IP-Adresse oder der Portnummer des Senders bzw. Empfingers. Zustandsbehaftete Firewalls
fiihren Buch tiber den Zustand von Verbindungen und versuchen festzustellen, ob Pakete dazu pas-
sen.

Eine application-layer firewall ist eine Firewall, die die Nachrichten bestimmter Protokolle ana-
lysiert und gegebenenfalls abblockt. So konnen z.B. alle ein- und ausgehenden E-Mails einer In-
stitution schon an der Firewall auf Viren iiberpriift oder das Tunneln von Protokollen durch HTTP
entdeckt und verhindert werden.

Fast alle zustandsbehafteten Firewalls benutzen Network Address Translation (NAT, [NAT]]) um
interne private IP-Adressen in eventuell temporire, global eindeutige Adressen zu iibersetzen. Die
am hdufigsten eingesetzte Variante Network Address Port Translation (NAPT) schlieit auch Port-
nummern mit ein. Fiir jede Verbindung, die ein Rechner aus dem privaten Netzwerk nach auflen
aufbaut, offnet die Firewall dann ein separates Socket, iiber das sie mit dem Gegeniiber kommu-
niziert. Von auflen gesehen besitzen dann alle Rechner des privaten Netzwerks die IP-Adresse der
Firewall. Die Firewall modifiziert im [P-Header jedes Pakets die Adresse des privaten Rechners
und leitet die Nachricht an den Zielrechner weiter.

Fiir Server-Dienste, die nach auflen zur Verfiigung gestellt werden, lassen sich in den meisten
Firewalls virtuelle Server konfigurieren. Ein Dienst, der iiber die Portnummer identifiziert wird,
wird dann immer auf einen bestimmten privaten Rechner umgeleitet.
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Die groflen Vorteile von NAT sind:

e Die privaten Rechner und die Topologie des privaten Netzwerks sind von auflen unsichtbar.
e Die Kosten fiir die Eintragung globaler IP-Adressen werden reduziert.
e Es spielt keine Rolle, wie viele Rechner im privaten Netzwerk vernetzt sind.

e Das lokale Netzwerk besitzt einen eigenen lokal eindeutigen Namensraum. Lokale IP-Adres-
sen konnen dynamisch vergeben werden.

e Der Aufwand einer eventuellen Umstrukturierung des privaten Netzwerks wird stark redu-
ziert.

e Mit virtuellen Servern lésst sich Lastverteilung implementieren, und die Migration von Ser-
verdiensten innerhalb des privaten Netzwerks wird stark vereinfacht.

Allerdings bereitet NAT in einigen Féllen groB3e Schwierigkeiten. Anwendungen konnen nicht mehr
von global eindeutigen IP-Adressen ausgehen. IP-Adressen, die aullerhalb des Headers einer Nach-
richt iibertragen werden, werden von einer NAT-Firewall nicht entdeckt und somit auch nicht modi-
fiziert. Ein typisches Beispiel hierfiir ist das FTP-Protokoll, in dem der Client dem Server mitteilt,
auf welcher Socket-Adresse dieser die gewiinschten Dateien senden soll. Obwohl der Client dann
eine dazugehdrige TCP/IP-Verbindung initiiert, stimmen die iibersetzte IP-Adresse und Portnum-
mer mit hochster Wahrscheinlichkeit nicht mit den iibertragenen Daten iiberein. Als Abhilfe werden
oft Application-Layer Gateways (ALGs) in der Firewall eingesetzt, die unter Kenntnis eines Pro-
tokolls solche Pakete aufspiiren und passend modifizieren. Fiir jede Anwendung einen separaten
ALG zu implementieren, ist allerdings wenig sinnvoll. Verschliisselte Pakete konnen von einem
ALG nicht inspiziert werden, und die Modifizierung einer mit einem MAC oder einer digitalen
Signatur geschiitzten Nachricht zerstort deren Integritit. Die durchgehende Sicherheit von Verbin-
dungen widerspricht dem Prinzip der inspizierenden Firewall.

Peer-to-Peer-Anwendungen sind ebenfalls problematisch, denn sie erfordern, dass jeder Teilneh-
mer ,,als Server erreichbar sein muss.

Da UDP-Ubertragung zustandslos ist, erfordert sie keinen Verbindungsaufbau und 16st damit
auch keine Registrierung in der Adressiibersetzungstabelle der Firewall aus. Damit UDP-Nach-
richten die Firewall iiberhaupt durchdringen kénnen, muss ein virtueller Server zur entsprechenden
Portnummer registriert werden. Einige NAT-Firewalls bieten zusitzlich so genannte trigger ports:
Erfolgt ein TCP/IP-Verbindungsaufbau iiber einen solchen Port, registriert die Firewall automatisch
zusitzliche Verbindungen des gleichen privaten Rechners iiber eine Reihe anderer Ports.

Im IP-Multicasting erfolgt eine explizite Verbindungsregistrierung, sodass die eben geschilder-
ten UDP-Probleme nicht auftreten. IP-Multicast-Adressen werden allerdings wegen des erwarteten
hohen Kommunikationsvolumens von vielen Firewalls gesperrt.

Um eine Anwendung NAT-kompatibel zu entwerfen, gibt es eine Reihe wertvoller Hinweise
in [Sen02]]. Insbesondere sollten keine IP-Adressen und Portnummern auflerhalb der TCP- bzw.
UDP-Header tibertragen werden. Gro3e UDP-Pakete, die fragmentiert werden miissen, sollten auch
vermieden werden, da die richtige Zustellung von Nachrichtenfragmenten an verschiedene virtuelle
Server des gleichen Dienstes grof3e Probleme bereitet.

Generell gilt, dass eine Anwendung nur durch eine Firewall kommunizieren kann, wenn diese
die notwendigen Dienste freigibt. Die richtige Konfiguration der Firewall ist eine nicht zu unter-
schitzende Aufgabe. Verschliisselte oder authentisierte Kommunikation ist nur nach Freischaltung
eines Ports moglich.
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4.6 Sicherheitsprotokolle

In Abschnitt wurden bereits die grundlegenden kryptographischen Methoden beschrieben, mit
deren Hilfe Prinzipale sicher miteinander kommunizieren konnen. In diesem Abschnitt werden die
dabei eingesetzten Protokolle vorgestellt.

4.6.1 Sicherheitsassoziation

Die Sicherheitsassoziation (englisch Security Association) (SA) zwischen zwei Entitidten definiert,
wie diese Entitidten Sicherheitsdienste zur sicheren Kommunikation miteinander verwenden. Attri-
bute einer Sicherheitsassoziation sind z.B. (vgl. [[SAKMP]):

e Ein Chiffrieralgorithmus

Ein Authentisierungsmechanismus

Die bendétigten kryptographischen Schliissel
e Ein Hash-Algorithmus fiir die Integrititssicherung
e Ein Algorithmus zur Generierung von Pseudo-Zufallszahlen

e Algorithmenparameter wie Schliisselldinge oder Initialisierungsvektor.

Diese Attribute werden entweder im Voraus vereinbart oder beim Verbindungsaufbau verhandelt.
Im Multicasting-Fall werden Sicherheitsassoziationen zwischen einzelnen Teilnehmern und der
Gruppe geschlossen (siehe hierzu Abschnitt 4.6.4).

Die Verhandlung der verwendeten Algorithmen ist insbesondere bei einer Verbindung auf tiefe-
ren Netzwerkschichten, die direkt von den Betriebssystemen der Kommunikationsteilnehmer ver-
waltet werden, sinnvoll. In dieser Arbeit soll die gesamte Sicherheitsarchitektur allerdings auf der
Anwendungsschicht implementiert werden. Die verwendeten Algorithmen konnen a priori festge-
legt und der Implementierung des DVE hinzugefiigt werden, wodurch deren Verhandlung entfillt.
Der Initialisierungsvektor muss bei nicht-geordneter oder nicht-verlisslicher Ubertragung fiir je-
des Paket einzeln generiert werden. Er kann entweder im Klartext mitgesendet werden, oder aus
synchronisierten Zustandsvariablen berechnet werden. Auch im Gruppenkontext ergibt die Ver-
handlung von individuellen Algorithmen zwischen einzelnen Teilnehmern und der Gruppe wenig
Sinn. Fiir langlebige DVEs sollte allerdings die Moglichkeit der Anderung der kryptographischen
Algorithmen offen gehalten werden, da neue Schwachstellen entdeckt werden konnen. Dieser hof-
fentlich extrem seltene Fall kann mit einem Patch des Systems bewerkstelligt werden.

Damit bleibt fiir DVEs als einzige Aufgabe die Verhandlung von kryptographischen Schliisseln
zur Chiffrierung und Authentisierung der kommunizierten Nachrichten, die in den folgenden Ab-
schnitten beschrieben wird.

4.6.2 Schlusseletablierung

Als Schliisseletablierung (englisch key establishment) bezeichnet man einen Prozess oder ein Pro-
tokoll, an dessen Ende die teilnehmenden Parteien einen gemeinsamen geheimen Schliissel besit-
zen (vgl. [MvOVO97))). Schliisseltransport bezeichnet die Etablierung eines Schliissels, der von ei-
nem Kommunikationspartner generiert wird, wihrend bei der Schliisselverhandlung (englisch key
agreement) mehrere Parteien in die Generierung des Schliissels verwickelt sind.
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Die authentisierte Schliisselverhandlung zwischen zwei Parteien erfiillt in der Regel drei Funk-
tionen:

o (Gegenseitige) Authentisierung.
e Verhandlung der Sicherheitsassoziation.

e Etablierung eines gemeinsamen, nur den kommunizierenden Parteien bekannten Schliissels.

Aus dem gemeinsamen Schliissel konnen beide Parteien dann spezielle Schliissel fiir die Chiffrie-
rung und Authentifizierung der sicheren Verbindung generieren. Die bei der Verhandlung erfolgte
Authentisierung kann zusitzlich fiir die Zugangskontrolle verwendet werden. Oft sind fiir eine
Schliisselverhandlung mehrere Nachrichten notwendig. Beide Parteien generieren dann wéhrend
der Verhandlung eine Reihe teilweise temporérer Zustandsvariablen.

Bei der Schliisselverhandlung wird typischerweise ein kurzlebiger Sitzungsschliissel auf Basis
langlebiger Authentisierungsschliissel etabliert. Dadurch wird [MvOV97]

e die Menge an Chiffretext begrenzt, die mit demselben Schliissel erzeugt wird,
e der Effekt von kompromittierten Schliisseln gemindert,
e die Langzeitspeicherung vieler unterschiedlicher geheimer Schliissel vermieden und

e Unabhingigkeit zwischen Sitzungen gewihrleistet.

Die grundlegenden Eigenschaften authentisierter Schliisselverhandlungsprotokolle (vgl. [KraO3l],
[MvOV97]]) sind:

Authentisierung: Die Teilnehmer des Protokolls verifizieren eindeutig die Identitit des Kommu-
nikationspartners.

Konsistenz: Die Teilnehmer miissen ein konsistentes Bild davon haben, wer die Partner in der
Kommunikation sind. Konkret bedeutet das, wenn A ein Geheimnis K mit jemandem verhan-
delt, den er fiir B hilt, muss dieser ebenso glauben, einen Schliissel K mit A verhandelt zu
haben. Bei man-in-the-middle-Angriffen ist die Konsistenz oft in Gefahr.

Geheimhaltung: Keine dritte Partei darf iiber einen zwischen zwei aufrichtigen Teilnehmern et-
ablierten geheimen Schliissel Informationen erhalten kdnnen.

Es existieren sehr viele Schliisselverhandlungsprotokolle, die jeweils fiir unterschiedliche Anwen-
dungen angepasst sind und zusétzliche spezifische Eigenschaften aufweisen. Diese sind beispiels-
weise:

Identititenschutz: Die Identitit des Verhandlungspartners wird nur seinem Gegeniiber offenbart
und ist von auB3en nicht erkennbar.

Perfekte Vorwirtsgeheimhaltung: Die Aufdeckung eines Langzeitschliissels gefdhrdet nicht die
Sicherheit vorangegangener Sitzungen.

Schliisselbestitigung: Die Verhandlungspartner erhalten jeweils einen Beweis, dass der andere
den gemeinsamen Schliissel erhalten hat.

Lebendigkeitsgarantie: Jeder Teilnehmer besitzt am Ende der Verhandlung einen Beweis, dass
das Gegeniiber zur Verhandlungszeit ,,lebendig® war, beispielsweise besitzt B eine digitale
Signatur von A unter einem von B fiir die Sitzung neu generierten Wert.
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Angriffe auf die Schllisseletablierung

Die Schliisseletablierung ist besonders anfillig fiir Denial-of-Service-Angriffe (DoS), denn sie er-
fordert oft aufwindige kryptographische Operationen, die besonders einen zentralen Server voll-
standig auslasten konnen. Etablierungsprotokolle, die viele Nachrichten benotigen, sind besonders
empfindlich, da die Zustandsinformationen von vielen simultan ausgefiihrten Verhandlungen auch
Speichergrenzen sprengen konnen.

Cookies dienen der Abwehr von DoS-Angriffen durch Uberlastung des Zielrechners durch halb
vollendete oder vorgetduschte Protokollnachrichten. Cookies sind Eintrdge in einer Nachricht zur
schwachen Authentisierung des Kommunikationspartners. Sie werden mit einer Einwegfunktion
aus einer Reihe von Verbindungsparametern, z.B. der Socket-Adresse des Verhandlungspartners
oder dessen User-ID, und einem geheimen Schliissel generiert. Beide Verhandlungsteilnehmer er-
zeugen in der ersten Runde des Etablierungsprotokolls ein solches Cookie und senden es in der
ersten Nachricht an das Gegeniiber. Alle folgenden Nachrichten miissen das Cookie des Partners
enthalten, damit es dieser beim Empfang verifizieren kann. So lédsst sich, ohne Zustandsinforma-
tionen lokal zu speichern, schnell feststellen, ob eine Nachricht wirklich ein Teil eines begonnenen
Etablierungsprotokolls ist. Da der im Cookie verwendete Schliissel nur dem Erzeuger bekannt ist,
sind Cookies schwer filschbar.

Erfolgt die Schliisseletablierung iiber einen paketbasierten Kanal, sollten die Nachrichten nicht
grofer als die MTU der Verbindung sein, sodass sie nicht fragmentiert werden miissen.

Schlusseltransportprotokolle

Schliisseltransportprotokolle kommen besonders dann zum Einsatz, wenn neue Schliissel nur von
einem der beiden Teilnehmer generiert werden, oder ein bereits vorhandener Schliissel, z.B. ein
Gruppenschliissel, transportiert werden soll.

Multimedia Internet KEYing (MIKEY, [MIKEY]) definiert mehrere Protokolle zur Etablierung
eines gemeinsamen geheimen Schliissels fiir verteilte Echtzeit-Multimedia-Anwendungen in einem
heterogenen Netzwerk. Fiir den vertraulichen Schliisseltransport bietet MIKEY zwei verschiedene
Protokolle an. In beiden Fillen generiert Initiator A einen neuen geheimen Schliissel K, und
transportiert diesen auf vertrauliche und authentisierte Weise zum Responder B.

Beide Protokolle verzichten zu Gunsten einer minimalen Nachrichtenzahl auf eine Lebendig-
keitsgarantie des Gegeniiber. Die Gefahr eines replay-Angriffs, bei dem sich ein Eindringling mit-
hilfe einer aufgezeichneten Nachricht als A ausgibt, kompensieren sie durch die Verwendung und
Authentisierung eines Zeitstempels 7' und einer frischen Zufallszahl N. B muss also unbedingt
priifen, ob der Zeitstempel neu genug ist, und kann zusitzlich die Zufallszahlen N aller Protokoll-
durchlidufe in einem replay buffer speichern, um alte aufgezeichnete Nachrichten zu identifizieren.
In beiden Protokollen ist die Bestitigungsnachricht optional. Geht die Nachricht an B verloren,
muss er sich eventuell erneut am System anmelden.

In der ersten Variante wird ein vorab vereinbarter geheimer Schliissel (englisch pre-shared key)
K. benutzt. Aus diesem wird ein Schliissel K, zur Verschliisselung und ein weiterer Schliissel
Kinae zur Authentisierung generiert. Der Zeitstempel 7 und die Zufallszahl N dienen zum Nach-
weis, dass die Nachricht neu ist. In der Notation aus [A.1]ist das Protokoll in Abbildung [.1] ab-
gebildet. Das MIKEY-Protokoll mit vorab vereinbartem Schliissel eignet sich beispielsweise zur
Verlangerung einer Sicherheitsassoziation, wenn die Menge der iibertragenen Nachrichten einen
Schliisselwechsel erforderlich macht. Der bisherige Sitzungsschliissel kann dann als K, benutzt
werden, um den neuen Sitzungsschliissel K}, zu transportieren.
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Initiator A Responder B
generiert K,
berechnet K., und K,
EK = E(Kenca Knew)
T|N|[IDa)|[IDg]|[EK|Mack,,

tiberpriift 7, N und D4
berechnet K., und Kj,,,-
verifiziert Macg,,,.

entschliisselt K.,y
[T|IDg|IDs|Mack,,,]

Abbildung 4.1: MIKEY-Schliisseltransport mit einem vorab vereinbarten Schliissel

Die zweite Variante benutzt asymmetrische Verschliisselung und eine digitale Signatur. Es wird
vorausgesetzt, dass beide Kommunikationspartner den 6ffentlichen Schliissel K ihres Gegeniiber
besitzen. Neben dem neuen Schliissel K, generiert A einen zufilligen envelope-Schliissel K,
aus dem K, und K, erzeugt werden. K, wird dann mit dem offentlichen Schliissel von B ver-
schliisselt, und durch eine digitale Signatur authentisiert. Der neue Schliissel K, wird mit K,
verschliisselt und mit K, authentisiert. Das Protokoll ist in Abbildung skizziert. Mit diesem
Protokoll konnen beispielsweise neue individuelle Schliissel an ein einzelnes Mitglied einer Mul-
ticast-Gruppe versendet werden, ohne dass eine zusitzliche Unicast-Verbindung aufgebaut werden
muss, oder fiir die Etablierung einer neuen Sicherheitsassoziation, deren Sitzungsschliissel von der
vorhandenen Sicherheitsassoziation vollkommen unabhéngig sind.

Initiator A Responder B
generiert Ky, und Ky,
berechnet K,,,. und K,
EEK = E(Kg ,Keny)
EK = E(K€HC7IDA|KI1€W)
T|N|[ID|Certs)|[EK|Mack,,,.|EEK|Siga

tiberpriift 7, N und IDy4

verifiziert Siga

entschliisselt K,;;,

generiert K., und K4,

verifiziert Macg,,,.

entschliisselt K.,
[T|IDB|IDA |MaCKmac]

Abbildung 4.2: MIKEY-Schliisseltransport mit public-key-Verschliisselung
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Initiator A Responder B
generiert x € N
berechnet g*
T|N| [IDA‘Cel’tA] | []DB] ‘gY|SigA

tiberpriift 7, N und /D4
verifiziert Sigy
generiert y € N
berechnet g”
T|[IDg|Certp)|IDs|g"|g"|Sigs

tiberpriift /Dp berechnet Ko,y = (g°)”
verifiziert Sigp
berechnet K¢, = (g)*

Abbildung 4.3: MIKEY -Schliisselverhandlung mit digitaler Signatur

Schliusselverhandlungsprotokolle

Die meisten Schliisselverhandlungsprotokolle beruhen auf der in Abschnitt[A.5|beschriebenen Dif-
fie-Hellman-Verhandlung. Eine Schliisselverhandlung bendtigt mindestens zwei Nachrichten.

Auch MIKEY definiert zwei Schliisselverhandlungsprotokolle auf der Basis von Diffie-Hellman.
Das erste benutzt digitale Signaturen zur Authentisierung und ist in Abbildung [4.3|dargestellt.

Aufgrund seiner zwei Nachrichten benotigt das Protokoll keine Zustandsspeicherung der Schliis-
selverhandlungen, und bringt daher eine Grundresistenz gegen DoS-Angriffe mit, da keine Zu-
standspuffer tiberlaufen konnen. Es eignet sich daher besonders gut als Anmeldungsprotokoll fiir
Anwendungen mit vielen Teilnehmern.

Zwar erhilt A einen Lebendigkeitsbeweis von B, da dieser den frisch generierten Teilschliissel
g* mit signiert, aber B erhilt keinen solchen Beweis von A. Stattdessen werden, wie im letzten
Abschnitt beschrieben, Zeitstempel und Zufallszahlen eingesetzt.

Das zweite MIKEY-Schliisselverhandlungsprotokoll [MIKEY?2] ersetzt die Signaturen des vor-
angegangenen Protokolls durch MACs mit einem vorab vereinbarten geheimen Schliissel. Da wir
ohnehin den Einsatz von Zertifikaten planen, um auf Langzeitschliissel symmetrischer Algorithmen
verzichten zu konnen, wird es hier nicht weiter behandelt.

Auch die SIGMA-Protokolle [Kra03]] bauen auf der Diffie-Hellman-Verhandlung auf. Abbil-
dung zeigt das SIGMA-I-Protokoll, wobei der Einfachheit halber einige Elemente wie Cookies
und Zufallszahlen nicht abgebildet sind. Anders als die MIKEY -Protokolle schlief3t es allerdings
gegenseitige Lebendigkeitsbeweise und Identititsschutz bei Lauschangriffen ein. Der Preis dafiir
ist eine zusitzliche Protokollnachricht. Die Schliissel K., und Kj,,, werden vom Diffie-Hellman-
Schliissel K., abgeleitet.

Das SIGMA-I-Protokoll bietet von allen in der Recherche dieser Arbeit untersuchten Schliissel-
verhandlungsprotokolle mit drei Nachrichten die maximale Menge von Sicherheitseigenschaften.
Es wird daher bei der Verhandlung von Sicherheitsassoziationen zwischen besonders sicherheitsre-
levanten Entitédten eingesetzt werden.

Das zweite SIGMA-Protokoll, SIGMA-R, schiitzt zusitzlich die Identitéit von B gegen aktive An-
griffe, benotigt aber vier Nachrichten. Da DVEs in der Regel keinen Identitédtsschutz erfordern, ist
es hier nicht von Interesse.
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Initiator A Responder B
generiert x € N
berechnet g*

generiert y € N

berechnet g”

berechnet K¢, = (g%)”

berechnet K, und K,
& |E(Kene, IDp|Sigs(g"]8") | Mack,. (D))

berechnet Ky, = (g”)*
berechnet K,,,. und K,
entschliisselt Nachricht
verifiziert IDg und Mac
verifiziert Sigp

E(Kenw IDA ‘SlgA (gy ’gx) ’Mac[(mac (IDA)>

verifiziert /D und Siga
entschliisselt Nachricht
verifiziert ID4 und Mac
verifiziert Siga

Abbildung 4.4: SIGMA-I-Schliisselverhandlung

4.6.3 Transport Layer Security

Transport Layer Security (TLS, [TLS]) bezeichnet eine geringfiigig verdnderte, standardisierte Fas-
sung von Netscape’s Secure Socket Layer (SSL), Version 3. TLS ist einer der am weitesten verbrei-
teten Standards fiir sichere Verbindungen im Internet. TLS setzt direkt auf einem verldsslichen
Transportprotokoll, z.B. TCP/IP, auf und ist unabhingig vom dariiber liegenden Anwendungspro-
tokoll, wodurch vorhandene Anwendungen auf einfache Weise ,,sicher gemacht* werden kdnnen.

TLS implementiert zwei tibereinander liegende Protokolle: Das TLS record protocol und das TLS
handshake protocol. Das erste stellt eine vertrauliche und verldssliche Verbindung zur Verfiigung,
sorgt fiir die Fragmentierung und bildet die Grundlage fiir andere Anwendungsprotokolle. Das TLS
handshake protokoll dient der Schliisseletablierung und bietet verschiedene Kombinationen von
Authentisierung und Verhandlungen der Sicherheitsassoziation.

Uber die Sicherheitsprobleme von TLS ist viel geschrieben worden (beispielsweise [BNOO],
[VauO2]). Als Kompromiss zwischen Sicherheit und der Verwendung von Standards setze ich in
dieser Arbeit TLS daher nur an Stellen ein, an denen Standardtechnologien benutzt werden, die
explizit TLS zur Sicherung der Nachrichteniibertragung vorsehen, also fiir HTTPS und LDAPS.

4.6.4 Sicheres Multicasting

Um sicher innerhalb einer Gruppe zu kommunizieren, wird eine Gruppensicherheitsassoziation
verwendet. Die Nachrichten werden mit einer symmetrischen Chiffre verschliisselt und mit einem
MAC als Gruppennachricht authentisiert. Dazu muss jedes Gruppenmitglied die geheimen Grup-
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penschliissel kennen. Die Registrierung eines neuen Teilnehmers und damit auch der Schliissel-
transport kann dann mit einem der Transportprotokolle aus Abschnitt durchgefiihrt werden.
Fiir die Gruppenkommunikation ist Multicasting besonders effizient.

Multicast-Gruppenschliisselverwaltung

Manchmal ist es notwendig, einen Gruppenschliissel zu dndern:
e Der Schliissel ist Unberechtigten in die Hénde gefallen.

e Die maximale Datenmenge, die sicher mit dem Schliissel verschliisselt werden kann, ist er-
reicht.

e Ein Gruppenmitglied soll ausgeschlossen werden.

e Ein Mitglied verldsst die Gruppe, und die Vertraulichkeit der Gruppe kann nur mit einem
neuen Schliissel gewihrleistet werden.

e Ein neuer Abrechnungszeitraum fiir die Gruppengebiihr beginnt.

Gruppenschliisselverwaltung beinhaltet daher meist die Moglichkeit eines Schliisselwechsels (eng-
lisch re-key). Fiir perfekte Vorwirtsgeheimhaltung (vgl. Abschnitt 4.6.2)) sollten die neuen Grup-
penschliissel nicht von alten, eventuell korrumpierten Schliisseln abgeleitet oder, iiber die alte Si-
cherheitsassoziation geschiitzt, transportiert werden. Ausgeschlossene Mitglieder sollten den neuen
Schliissel auf keinen Fall erhalten. Speziell bei Multicast-Kommunikation in groSen Gruppen ist
das nicht einfach in effizienter Weise zu erreichen.

Um die Komplexitit der Gruppenverwaltung zu reduzieren, wird in vielen Gruppenverwaltungs-
protokollen ein einzelner Gruppenverwalter eingesetzt, der sowohl als Anmeldeinstanz fiir neue
Gruppenmitglieder als auch als Schliisselverwalter fungiert. Ein einzelner Gruppenverwalter ist na-
tiirlich ein kritischer Ausfallpunkt. Deshalb sind die meisten Gruppenverwaltungsprotokolle mit
Verwalter so konzipiert, dass der Verwalter nur bei Verdnderungen der Gruppenmitgliedschaft in
Aktion tritt, und die Gruppe ansonsten unabhingig arbeiten kann. Oft werden auch mehrere hie-
rarchisch angeordnete Gruppenverwalter eingesetzt, um den Verarbeitungs- und Kommunikations-
engpass des zentralen Verwalters zu vermeiden.

In [K6h02] habe ich einige Multicast-Gruppenverwaltungsprotokolle bereits auf ihre Einsetz-
barkeit in verteilten virtuellen Umgebungen gepriift. Die Ergebnisse werden im Folgenden kurz
zusammengefasst.

Alle hier beschriebenen Verwaltungsmechanismen fiihren einen Schliisselwechsel ausschlieBlich
mit symmetrischen Algorithmen durch und beruhen auf einer Hierarchie von Schliisseln.

Logical Key Hierarchy [LKH] benutzt einen bindren Baum von Schliisseln. Die Wurzel ist der
Traffic Encryption Key (TEK), und darunter liegen die Key Encryption Keys (KEKs), die beim
Schliisseltransport eingesetzt werden. Die Blitter stehen fiir die individuellen Schliissel der Grup-
penmitglieder. Jedes Gruppenmitglied kennt auerdem alle Schliissel auf dem Weg von seinem
Blatt zum TEK (vgl. Abbildung {.5(a))). Verlisst ein Mitglied die Gruppe, werden alle ihm be-
kannten Schliissel vom Gruppenverwalter neu generiert. Der Schliisseltransport erfolgt dann per
Multicasting, wobei jeder neue Schliissel mit dem jeweils nicht korrumpierten Kind-Schliissel ver-
schliisselt wird. Auf diese Weise konnen nur die berechtigten Empfinger die von ithnen benétigten
Schliissel dechiffrieren. Abbildung [#.5(b)] zeigt ein Beispiel: Der Ausschluss von Gruppenmitglied
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(a) Der Schliisselbaum (b) Mitglied 7 verlésst die Gruppe

Abbildung 4.5: LKH-Schliisselverwaltung

Nummer 7 verursacht, dass die Schliissel K¢7, K47, Ko7 und der T EK neu generiert werden miissen.
Die Schliisselinderungsnachricht besteht damit aus

(K67 Ké7)

E(Kss,Ky7)  E(Kg,Kiy)
E(Ko3,Ky;)  E(Kj7,Ky;)
E(Ksr,Krpx) E(Ky Krpk)

Mit LKH kann man also nach Abgang eines Mitglieds eine Gruppe von n Teilnehmern mit einer
einzigen Multicast-Nachricht der Linge O(2logn — 1) mit neuem Schliisselmaterial versorgen.
Der Verwalter speichert insgesamt 2n — 1 Schliissel. Mehrere Abgédnge konnen in einer Nachricht
kombiniert werden, verldngern die Nachricht aber um so mehr, je weniger Schliissel die Abgéanger
gemeinsam kannten.

Im VersaKey Framework [WCS™T99] werden zwei weitere Betriebsarten von LKH eingefiihrt. Im
ersten wird die Anzahl der Schliissel reduziert, indem auf derselben Stufe im Baum ein Schliissel
fiir alle linken Aste gilt und ein anderer fiir alle rechten Aste. Der Baum wird dadurch zur Ta-
belle, und der Verwalter muss nur noch 2logn 4 1 Schliissel speichern. Jeder Schliisselsatz, den
ein Gruppenmitglied besitzt, unterscheidet sich mindestens um einen Schliissel von jedem anderen
Gruppenmitglied.

Die zweite Betriebsart kommt ohne Verwalter aus und ist damit die einzige hier betrachtete reine
Peer-to-Peer-Gruppenschliisselverwaltung. Sie beruht auf global eindeutigen Mitgliedsbezeichnern
und Schliisselhaltern. Die Bits des Bezeichners definieren, welche Schliissel aus der Tabelle ein
Mitglied benutzt. Fiir jeden Schliissel gibt es einen einzigen Schliisselhalter, der sich durch heart-
beat-Nachrichten iber das Multicast-Socket zu erkennen gibt. Ein neues Mitglied sammelt diese
Nachrichten fiir alle Schliissel, die ihm zustehen, und beschafft sich den jeweiligen Schliissel beim
Schliisselhalter iiber einen sicheren Unicast-Kanal. Meldet sich kein Schliisselhalter fiir einen beno-
tigten Schliissel, generiert der Neuling einen neuen Schliissel und wird selbst zum Schliisselhalter.
Bei Ausschluss eines Teilnehmers wird zunichst ein Ausschlieffer gewihlt. Dieser generiert den
TEK und die KEKs, die er besitzt und die auch der Abgédnger kannte, neu. Danach sendet er eine
Nachricht per Multicast. Diese enthilt den neuen TEK verschliisselt mit allen noch giiltigen KEKs,
die nach dem oben beschriebenen Schema verschliisselten neuen KEKs und den unverschliisselten
Bezeichner des Abgéngers. Beim Erhalt dieser Nachricht priift jeder Schliisselhalter, ob sein KEK
korrumpiert ist, generiert diesen gegebenenfalls neu und sendet ihn ebenfalls, wie oben beschrie-
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ben, verschliisselt iiber das Multicast-Socket. Nach einigen Runden erhalten auf diese Weise alle
Mitglieder auler dem Abginger den neuen TEK und die ihnen zustehenden KEKs. Der grofite
Nachteil dieser Betriebsart ist, dass sie auf dem verlédsslichen Transport aller Nachrichten basiert.
Verloren gegangene heartbeat- oder Schliisselwechsel-Nachrichten konnen die Integritiit des Sys-
tems schnell zerstoren.

Eine andere Verbesserung von LKH sind one-way function trees (IMS03l]). Die KEKs werden in
OFT nicht mehr unabhéngig von einander generiert, sondern stattdessen mithilfe von Einweg- und
Mischfunktionen aus den Schliisseln der Kindknoten berechnet. Ist f eine Einwegfunktion und g
eine Mischfunktion, dann berechnet man beispielsweise den Schliissel Kcp in Abbildung als

Kep = g(f(Kc), f(Kp)).

Auf diese Weise konnen alle KEKs und der TEK rekursiv aus den Blattschliisseln berechnet wer-
den. Das Bild eines Schliissels K unter der Funktion f nennt man auch den geblendeten Schliissel
(englisch blinded key). Jedes Gruppenmitglied kennt die gleichen Schliissel wie bei LKH plus die
geblendeten Schliissel der jeweiligen Geschwisterknoten, und kann daraus die TEK berechnen.
Der Schliisselwechsel aus Abbildung [4.5(b)| verlduft bei OFT wie folgt: Der Geschwisterknoten 6
des Abgingers ersetzt den Knoten 67. Der Gruppenverwalter generiert den neuen Schliissel Ki,
und berechnet zunichst alle davon betroffenen Schliissel neu. Dann sendet er

(K67Ké7>

(Kss, f(Kg7)
(Kos, f(K47)
(Kpr, Ky7)

E
E
E

per Multicasting, und alle Mitglieder konnen die von ihnen benétigten Schliissel berechnen. Die
Nachrichtenlédnge ist nur noch O(logn).

In [SKJHOO] kommen Setia et al. zu dem Schluss, dass fiir gro3e Gruppen mit starker Mitglieder-
fluktuation periodische Schliisselwechsel wesentlich effizienter sind als Schliisselwechsel bei jeder
einzelnen Anderung der Gruppenzusammensetzung, und setzen diese Erkenntnis in Kronos-System
um. Der Gruppenverwalter, in Kronos domain-wide key distributor genannt, ist fiir die T EK verant-
wortlich und wird durch mehrere area-wide key distributors entlastet, die ihrerseits beispielsweise
LKH benutzen konnen, um die KEKs ihrer Untergruppe zu verwalten. Der Verwalter kommuniziert
mit den Unterverwaltern iiber einen separaten geschiitzten Multicast-Kanal.

MARKS [Br199] koppelt den Schliisselwechsel ebenso von der Gruppenverwaltung ab. Die Grup-
penschliissel, die jeweils ein festes Zeitinterval lang benutzt werden, werden im Voraus mit Einweg-
funktionen aus wenigen geheimen Grundschliisseln berechnet. Der Gruppenverwalter kann neuen
Gruppenmitgliedern den Zugang zur Gruppe fiir einen bestimmten Zeitraum ermdoglichen, indem
er ihnen eine Kombination von Zwischenergebnissen der Schliisselberechnung preisgibt, aus de-
nen sie die benotigten Schliissel fiir den gewiinschten Zeitraum berechnen. Die Gruppenverwal-
tung kann daher beliebig repliziert werden, und beim Schliisselwechsel ist keine Kommunikation
notwendig.

Wird Multicasting auf der Anwendungsschicht implementiert (vgl. Abschnitt [3.3.5), kann die
Gruppenkommunikation auch durch einzelne Sicherheitsassoziationen zwischen den benachbarten
Knoten des Overlay-Netzwerks geschiitzt werden (englisch hop-by-hop security). Dabei muss je-
de Nachricht allerdings immer neu verschliisselt oder authentisiert werden, was fiir zeitkritische
Ubertragungen nicht infrage kommt.
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Mehr zum Thema Gruppenverwaltung findet man in [HTOO]. Die IETF Multicast Security Wor-
king Group (MSEC, [MSEC]) befasst sich auch mit Gruppenverwaltungsprotokollen auf der Trans-
portschicht (GDOI [GDOI] und GSAKMP [GSAKMPI) und fiir kleine Gruppen in Multimedia-
Anwendungen (MIKEY, [MIKEY]).

Multicast-Sender-Authentisierung

Mit der Gruppensicherheitsassoziation aus dem vorangegangenen Abschnitt kann man Nachrichten
lediglich auf Gruppenbasis authentisieren. Gruppenmitglieder konnen sich so als beliebige andere
Mitglieder ausgeben. Fiir individuelle Authentisierung von Multicast-Nachrichten benotigt man
andere Methoden.

In [LauO3]] hat Lauf die wichtigsten Verfahren zur individuellen Sender-Authentisierung von
Multicast-Datenstromen verglichen. Analysiert wurden digitale Signaturen mit RSA, DSA und el-
liptischen Kurven, sowie EMSS [PCTS00], TESLA (vgl. Abschnitt [A.6.3)) und BiBa [PerO1]]. Im
Vergleich liefen TESLA und RSA allen anderen Verfahren deutlich den Rang ab, konnten aber auch
nicht hundertprozentig iiberzeugen: Wihrend RSA rechnerisch zu aufwindig (vgl. Abschnitt
ist, verursacht TESLA (vgl. Abschnitt[A.6.3) zu lange Latenzen.

Fazit

Alle in Abschnitt[.6.4]beschriebenen Mechanismen zur Gruppenverwaltung gehen davon aus, dass
alle Gruppenmitglieder zuverlédssig sind. Tauschen die Mitglieder untereinander unerlaubt Schliis-
sel aus, konnen sie eventuell gar nicht mehr aus der Gruppe ausgeschlossen werden. Eine solche
Form der Kollusion ist bei bestimmten DVEs durchaus moglich (vgl. Abschnitt[5.3.2)) und kann nur
durch Verzicht auf Multicast-Kommunikation konsequent ausgeschlossen werden.

Reicht die Authentisierung auf Gruppenbasis nicht aus, muss man entweder eine viel groB3ere
Auslastung der teilnehmenden Rechner durch kryptographische Operationen oder eine deutliche
VergroBerung der Latenz und somit Verluste bei der Interaktivitit in Kauf nehmen.

Sicheres Multicasting kann fiir die Gruppenkommunikation in verteilten virtuellen Umgebungen
also nur dann effizient eingesetzt werden, wenn die Gruppenmitglieder zuverlidssig sind und ein-
ander vertrauen. Fiir die Ubermittlung von Update-Nachrichten in DVEs mit stark kompetitivem
Charakter kommt Multicasting daher nicht infrage.
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Sicherheitsarchitektur fur DVEs

Die Sicherheitsanforderungen einer verteilten virtuellen Umgebung hingen stark von der Art der
Anwendung ab. Wihrend in einer militdrischen Simulation der Schwerpunkt beispielsweise auf
Vertraulichkeit liegt, erfordert ein Computerspiel eine Zugangskontrolle, die die Abrechnung der
Spielzeit ermdglicht, oder einen Schutz vor Betrugsversuchen.

Auch wenn viele IT-Produktanbieter behaupten, ihr Produkt in der neuesten Version um Sicher-
heit erweitert zu haben, ist eine blo3e Erweiterung in den meisten Fillen schwierig; denn Sicher-
heit durchdringt ein System, d.h. sie greift an vielen Stellen in den unterschiedlichsten Schichten
in das System ein. Die Authentifizierung eines Benutzers beispielsweise wirkt sich auf das Kom-
munikationsprotokoll aus, erfordert die Verwaltung von Authentisierungsdaten und dient letztlich
dem Zugang zu Systemkomponenten auf hoheren Ebenen, auf denen der Benutzer ebenfalls re-
prasentiert sein muss. Die Kapselung aller Sicherheitsmechanismen in einer einzigen zusitzlichen
Software-Schicht oder -komponente ist meistens nicht moglich, und folglich muss das System an
vielen Stellen veridndert werden. Die Erweiterung um Sicherheitsmechanismen wird zusitzlich da-
durch erschwert, dass urspriinglich ,,unsichere* Software meist auch ohne ein explizites Vertrau-
ensmodell entworfen wurde. Aus einer Sicherheitsanalyse ergeben sich dann oft vollig neue Rollen
oder eine andere Aufgabenverteilung, die einen von Grund auf neuen Entwurf erfordern. Wenn ein
Schutz vor Betrugsversuchen seitens der Spieler ergénzt werden soll, kann sich z.B. die Peer-to-
Peer-Architektur eines Computerspiels als ungeeignet herausstellen.

In Abschnitt werden zunéchst die Sicherheitsaspekte von DVEs aus unterschiedlichen Per-
spektiven dargestellt. Eine Klassifizierung von DVEs nach deren Sicherheitsanforderungen liefert
Abschnitt [5.2] AuBlerdem werden zwei Beispielszenarien vorgestellt. In Abschnitt [5.3] werden die
Angriffe auf DVEs behandelt, die dann in Abschnitt [5.4] als Basis fiir die Sicherheitsanalyse der
Beispielszenarien dienen. Der Entwurf und die Implementierung der Sicherheitsarchitektur sind
Thema von Abschnitt [5.5] und deren Bewertung folgt in Abschnitt [5.6] Abschnitt fasst die
Ergebnisse dieser Arbeit zusammen und wagt einen kurzen Ausblick.

5.1 Sicherheitsaspekte von DVEs

In diesem Abschnitt wird erldutert, warum Sicherheit fiir verteilte virtuelle Umgebungen iiber-
haupt relevant ist, und um welche Art von Sicherheit fiir welche Rollen es eigentlich geht. Die
Sicherheitsanforderungen werden aus Sicht der Hersteller (5.1.1)), der Benutzer und der Be-
treiber (5.1.3) eines DVEs dargestellt. Der Abschnitt beschiftigt sich mit cheating, welches
besonders fiir Online-Computerspiele eine Rolle spielt.

73
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5.1.1 Sicherheit fur Hersteller

Hersteller von DVEs wollen mit ihrem Produkt in erster Linie Geld verdienen. Sicherheit bedeutet
fiir den Hersteller daher Sicherung des Gewinns. Der Hersteller sollte also darauf achten, dass er
an jedem Exemplar seines Produktes verdient. Das alleinige Vervielfiltigungsrecht der Daten kann
durch einen Kopierschutz gesichert werden. Alternativ kénnen Lizenzcodes verkauft werden, ohne
die sich das System nicht oder nur mit eingeschrinktem Funktionsumfang starten ldsst. Da Lizenz-
codes einfach an Unbefugte weiter verteilt werden konnten, iiberwachen entweder Lizenz-Server,
dass nur ein Exemplar des Programms zu jeder Lizenznummer lauft, oder die Lizenzen werden
an bestimmte Hardware-Merkmale eines Rechners gebunden (englisch node locked licence), bei-
spielsweise an einen Kopierschutzstecker (englisch dongle) oder an den Media Access Code der
Netzwerkkarte.

Neben dem Gewinn durch den reinen Verkauf der DVE-Software, gibt es die Moglichkeit, die
Hardware-Infrastruktur fiir den Betrieb des DVEs anzubieten. Auf dem Computerspiel-Sektor gibt
es mittlerweile einige zunichst giinstige oder gar kostenfreie Spiele, bei denen die tatséchliche Teil-
nahme am Spiel abgerechnet wird. Ein Server-Betreiber kann Spielern so seine Hardware als Spiel-
Server anbieten. Sind Server-Betreiber und Hersteller verschieden, kann der Hersteller vertraglich
an den Teilnahmegebiihren der Spieler beteiligt werden. Den giingigen prdventiven Sicherheitsme-
chanismus stellt hier ein Geschdftsvertrag dar, den reaktiven ein Gerichtsprozess. Softwarelosun-
gen sind wohl nicht gefragt.

Andere Modelle zur Vermarktung von Online-Computerspielen, z.B. die Finanzierung iiber Wer-
bung, werden in [Cos99] beschrieben, bieten aber keine wesentlich neuen Sicherheitsaspekte, wes-
halb hier nicht weiter darauf eingegangen werden soll.

Ein weiterer wichtiger Sicherheitsaspekt fiir den Hersteller ist der Schutz seines intellektuellen
Eigentums. Dazu gehort beispielsweise die Produktidee oder der Produktname, die oft durch Pa-
tente oder das Urheberrecht geschiitzt werden. Dabei ist sich die Fachwelt noch nicht einig, ob sich
diese traditionellen Schutzmethoden iiberhaupt auf Software anwenden lassen. Aber auch fiir die
Details der Implementierung besteht Gefahr: Zwar wird kaum ein Spiel mit dem dazugehorigen
Quellcode ausgeliefert, doch auf den heutigen universell einsetzbaren Rechnern konnen Software
und Daten nicht wirksam gegen reverse engineering oder Kopieren geschiitzt werden. In [Pri00]
beschreibt Pritchard, selbst ein Spielentwickler, den enormen Aufwand, den einige Hacker zum
Knacken eines Spiels in Kauf nehmen, und kommt zum deprimierenden Fazit ,,Your game, along
with everything on the cheater’s computer, is not secure. The files are not secure. Memory is not se-
cure. Services and drivers are not secure. Ein neuerer Trend in der Unterhaltungsindustrie ist das
Digital Rights Management (DRM), mit dem durch eine integrierte Kombination spezieller ,,siche-
rer Hardware* und ,,sicherer Software* auf der Konsumentenseite die Urheberrechte der Hersteller
durchgesetzt werden sollen. Ob sich jetzt schon umstrittene DRM-Systeme durchsetzen werden,
wird die Zukunft zeigen.

Da also der Gewinn des Herstellers nicht effektiv mit Softwarelosungen gesichert werden kann,
wird die Sicherheit fiir die Hersteller in dieser Arbeit nicht weiter behandelt.

5.1.2 Sicherheit fur Benutzer

Der Benutzer einer verteilten virtuellen Umgebung hat ein Recht auf Datenschutz, d.h. dass eventu-
ell iiber ihn gespeicherte personliche Daten, wie Name, Anschrift oder Kreditkarteninformationen,
vertraulich bleiben.

Wenn er fiir die Teilnahme am Spiel bezahlt, muss es fiir ihn verfiigbar — also spielbar — sein.
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Des Weiteren sollte ihm allein der Zugriff auf seine virtuellen Entititen erlaubt sein. Ein miih-
sam in mehreren Dutzend Stunden Spielzeit entwickelter Computerspiel-Charakter stellt fiir den
Spieler einen gewissen Wert dar, und sollte vor Beschiddigungen, unerlaubtem Kopieren oder gar
mutwilliger Zerstorung durch Loschen geschiitzt werden. Gleiches gilt fiir im Spiel erworbene Ge-
genstinde.

Aus dem Bediirfnis der Spieler, die zeitaufwidndige Entwicklung eines michtigen Avatars in
einem Online-Rollenspiel zu verkiirzen, hat sich der reale Handel mit virtuellen Gegenstinden oder
mit ganzen Charakteren entwickelt. Einige Enthusiasten zahlen bis zu 11000 US$ [YCO02] fiir einen
besonders seltenen Gegenstand. Der Schutz virtuellen Eigentums bekommt dadurch eine vollig
neue Dimension: Der Server, der Entititen und Avatare speichert, wird zum lukrativen Angriffsziel,
und es entsteht ein zusitzlicher Anreiz fiir Hacker, in die Interna eines Spiels einzudringen, um
selbst wertvolle Gegenstiinde zu generieren oder Avatare zu modifizieren. Solche Angriffe konnen
auch von Insidern gefiihrt werden: In [YCO02] wird von der Entlassung eines Spielprogrammierers
berichtet, der sein Wissen missbraucht hat, um fiir sich einen unschlagbaren ,,Super-Charakter* zu
erzeugen, mit dem er die Avatare anderer Spieler angegriffen und ausgeraubt hat.

Ein oft vernachlissigter Sicherheitsaspekt fiir Software-Benutzer ist der Schutz des eigenen
Rechners und der darauf befindlichen Daten. Ein Online-Computerspiel verbindet schlieBlich den
eigenen Rechner mit anderen Rechnern eines meist 6ffentlichen Netzwerks, und ungeschiitzte Da-
ten konnen ebenso versendet werden wie die Ereignisse des DVEs selbst. Fehlerhafte oder absicht-
lich destruktive Programme konnen zusitzlich zu Datenverlust oder Beschiddigung der Hardware
fiihren. Der Lizenzvertrag, den ein Software-Benutzer bei der Installation per Mausklick akzeptiert,
schlieft die Haftung des Herstellers fiir solche Schiden interessanterweise fast immer komplett aus.
Der oft im juristischen Jargon formulierte Text des Lizenzvertrags wird in den seltensten Fillen ge-
lesen oder ernst genommen.

Das beste Sicherheitssystem niitzt nichts, wenn die Benutzer sich nicht addquat verhalten. Den
Benutzern muss daher der achtsame Umgang mit privaten Zugangsdaten, wie Passwortern oder CD-
Schliisseln, beigebracht werden. Ein Schritt in die richtige Richtung sind die Sicherheitshinweise
auf den Homepages von Blizzard fiir Benutzer der Battle.net Server [BNet]. Das System muss
schwache Passworter (vgl. Abschnitt[4.4.2)) ablehnen.

Speziell in persistenten Online-Welten entsteht durch die lange Zeit, die die Teilnehmer dort mit-
einander verbringen konnen, ein starkes Gemeinschaftsgefiihl und damit so etwas wie eine virtuelle
Gesellschaft. Mit Sicherheit konnte dann auch die ,,innere Sicherheit* dieser virtuellen Gesellschaft
bezeichnet werden. Tatsédchlich gibt es verteilte virtuelle Umgebungen, die Gesetze oder einen mo-
ralischen Kodex implementieren. In Ultima Online [UO] werden z.B. die Avatare von Spielern,
die die Avatare ,,unschuldiger anderer Spieler toten, fiir einen gewissen Zeitraum als ,,vogelfrei*
eingestuft, und konnen so lange ihrerseits ohne Bestrafung getotet werden. Hersteller und Betreiber
einer persistenten Online-Welt miissen hier sehr behutsam vorgehen, da zu restriktive Mechanismen
den SpielspaB fiir einige Spieler ebenso gefdhrden wie zu schwache oder gar fehlende Mechanis-
men fiir andere. Die Behandlung dieser Problematik mit ihren psychologischen und soziologischen
Aspekten wiirde allerdings den Rahmen dieser Arbeit sprengen. Einen guten Einstiegspunkt in die-
sen Themenbereich bieten [San00]] und [Kos].

5.1.3 Sicherheit flir Betreiber

Die Teilnehmer einer verteilten virtuellen Umgebung in militdrischen, medizinischen oder industri-
ellen Anwendungen gelten in der Regel als vertrauenswiirdig. In diesen Anwendungen spielt dage-
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gen die Vertraulichkeit des Inhalts des DVEs eine grofle Rolle. Die Daten einer virtuellen militéri-
schen Ubung sollten feindlichen Michten nicht in die Hznde fallen, ebenso wenig wie Details einer
industriellen Simulation etwaige Konkurrenten etwas angehen. Im medizinischen Bereich miissen
sensible Patientendaten geschiitzt werden.

Vertraulichkeit innerhalb einer Gruppe kann nur gewihrleistet werden, wenn der Zugang zur
Gruppe durch angemessene Autorisierungsmechanismen geschiitzt wird. Die Zugangskontrolle
wird umso wichtiger, wenn Teilnehmer fiir die Partizipation am System bezahlen (5.1.1). In diesem
Fall muss auch die Verfiigbarkeit des Spiel-Dienstes gesichert sein, da ein ausgefallenes System
keinen Gewinn einbringt. Speziell bei erweiterbaren DVEs ist Autorisierung auch zur Laufzeit not-
wendig, wenn Erweiterungen nur von bestimmten Benutzern vorgenommen werden diirfen.

Gegen das Risiko, dass ein Teilnehmer vertrauliche Daten an unberechtigte Dritte weiterleitet,
gibt es kaum brauchbare I'T-Losungen; eine angemessene Bezahlung und angenehme Arbeitsbedin-
gungen senken die Bedrohung durch Korruption sicherlich effektiver. Die Benutzer miissen aufer-
dem durch deutliche Hinweise oder durch Schulungen auf ihre Pflicht zur Geheimhaltung vertrau-
licher Daten hingewiesen werden, um die unabsichtliche Weitergabe sensibler Daten zu verhindern

(vgl. Abschnitt[5.1.2)).

5.1.4 Cheating

Cheating ist das wohl grofite und am schwierigsten zu meisternde Sicherheitsproblem in Online-
Computerspielen. Yan und Choi definieren in [YCO02]:

Any behaviour that a player may use to get an unfair advantage, or achieve a target
that he is not supposed to is cheating.

Da jeder Angriff einem Ziel dient, das der Angreifer eigentlich nicht erreichen sollte, schlie3t diese
Definition eigentlich jeden erdenklichen Angriff auf ein Mehrspieler-Online-Computerspiel ein.

Das englische Verb fo cheat deckt in seiner Bedeutung die gesamte Bandbreite vom vergleichs-
weise harmlosen mogeln oder schummeln bis hin zum ernsthaften tduschen oder gar betriigen ab.
Entsprechend breit gefichert ist die Meinung der Spieler zu diesem Thema. Im Folgenden behalten
wir daher den englischen Begriff bei.

In einem Einpersonenspiel bereitet cheating keine Probleme: Der Spieler muss mit sich selbst
ausmachen, ob er mogeln mdochte oder nicht. Viele Spielhersteller unterstiitzen ihn sogar dabei,
indem sie beispielsweise cheat codes im WWW veroffentlichen. Aufrichtigen Spielern in einem
Mehrspielerspiel kann dagegen durch die Anwesenheit eines einzigen cheaters das ganze Spiel
verdorben werden. In einer Umfrage von Greenhill [[Gre97] zum Online-Computerspiel Diablo
gaben 35% der Befragten zu, bereits gemogelt zu haben, und 55% hatten einen Betrug beobachtet.
Greenhill argumentiert, dass die cheater zwar in der Minderheit, jedoch hinreichend viele sind, um
den Spielspal} der aufrichtigen Spieler zu zerstoren. Die Anonymitit der Spieler in einem Online-
Spiel und der Mangel vieler Spiele an Detektions- und Reaktionsmechanismen fiihren dazu, dass
ein cheater keine ernsthaften Konsequenzen zu befiirchten hat.

Der SpielspaB3 spiegelt sich direkt im finanziellen Gewinn des Spielherstellers oder Server-Be-
treibers wider. Costikyan schreibt in [Cos99], die Art und Weise, in der die Spieler behandelt wiir-
den, entscheide iiber Erfolg oder Misserfolg eines Computerspiels. Eine gute Kundenbetreuung
sei der Schliisselfaktor fiir den Online-Erfolg. Es liegt also im direkten finanziellen Interesse des
Herstellers und des Server-Providers, ein moglichst ,,mogel-resistentes* Produkt herzustellen.

Da erlaubtes Verhalten in vielen Fillen schwierig von cheating zu unterscheiden ist, kénnen un-
iberlegte Gegenmallnahmen ein Spiel sogar unfair machen, z.B. wenn ein zu erfolgreicher Spieler
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in einem first-person-shooter ausgeschlossen wird, weil seine schnelle Reaktion vom System als
cheating eingestuft wird. Zwischen dem Schutz vor Betrug und der Fairness der Regeln muss daher
ein ausgewogener Kompromiss gefunden werden.

Viele Spielhersteller versuchen, Implementierungsdetails durch Verschleierung zu schiitzen, in-
dem sie z.B. Dateiformate geheim halten. Hacker suchen mit immensem Ehrgeiz nach neuen
Moglichkeiten zum cheating; der damit verbundene hohe Aufwand scheint dabei kaum abzuschre-
cken (vgl. Abschnitt[5.1.1). Hier sind wirksame Sicherheitsmechanismen notwendig.

Anti-Cheating-Software

Angesichts immer wiederkehrender gleicher cheat-Angriffe auf unterschiedliche Computerspiele
haben sich auf dem Markt einige Systeme etabliert, die mit leichten Anpassungen Angriffe auf
einzelne Spiele verhindern oder erschweren sollen.

PunkBuster [PB]] besitzt eine Client-Server-Architektur. Jeder Spieler muss einen PunkBuster-
Client zur Uberwachung des lokalen Spiels starten. Der PunkBuster-Server sammelt die Daten der
Clients ein und analysiert sie. Der Client kann den vom laufenden Spiel belegten Speicher peri-
odisch oder auf Anfrage nach bekannten cheats oder unerlaubten Modifikationen scannen und hilft
bei der Authentifizierung von Updates. Der Server kann automatisch Daten von den Clients einfor-
dern, z.B. Spielerdaten, Screenshots oder Tastaturbindungen, und diese untersuchen. Ein Adminis-
trator kann daraufhin Spieler temporir oder permanent ausschlieen. Viele manuelle Administra-
torfunktionen konnen auf dem Server automatisiert werden. Eine iibergreifende Hardware-GUID-
Datenbank (vgl. Abschnitt verhindert, dass sich verbannte cheater erneut an einem Spiel
beteiligen. PunkBuster implementiert also eine Sicherheitspolitik der Uberwachung und der harten
Bestrafung bei Verstoen. Fiir die Spieler ist PunkBuster natiirlich kostenlos, aber dessen Verwen-
dung ist fiir das Spiel auf bestimmten Servern vorgeschrieben. Die Herstellerfirma EvenBalance
verkauft das angepasste System direkt an den Spielhersteller. Fiir diesen ist das Verkaufsmodell at-
traktiv, denn er delegiert die Losung von Sicherheitsfragen, beispielsweise Sicherheitsupdates zur
Bekdmpfung neuer cheats, dauerhaft an die Hersteller von PunkBuster.

Anti-cheat-Software implementiert also zusitzliche Sicherheitsmechanismen um ein vorhande-
nes Computerspiel herum. Statt die Sicherheitsliicken auf der Entwurfsebene zu schlie3en, und so-
mit einige Angriffe im Voraus unmdoglich zu machen, setzen anti-cheat-Programme auf Detektion
von Regelverstoflen und harte Bestrafung der cheater. Dabei werden sehr schwere Geschiitze wie
die Hardware-GUID aufgefahren, die bereits als Eingriff in die Privatsphire der Spieler gewertet
werden konnen. Dass Programme den Zugriff des Benutzers auf den eigenen Rechner begrenzen,
ist man inzwischen gewohnt. Dass sie dafiir eine Betriebssystemaufgabe — die Kontrolle eines an-
deren Programms in seiner bindren Form im Speicher — iibernehmen und mit anderen Rechnern in
geheimer, fiir den Benutzer nicht nachvollziehbarer Weise kommunizieren, macht viele stutzig.

Fiir die Hacker lautet die logische Konsequenz, statt des Spiels selbst die Uberwachungssoftwa-
re zu knacken. Wie der Spiel-Client selbst, so lédsst sich auch der PunkBuster-Client nur anhand
seiner Netzwerknachrichten identifizieren, und ein modifizierter Client wird nicht erkannt, solange
er ,,richtige Antworten* liefert. Auerdem gefihrden Angriffe, beispielsweise das gelungene Vor-
tauschen einer falschen GUID, durch die generische Architektur von PunkBuster unter Umstinden
gleich mehrere Spiele auf einmal.

Ein weiteres anti-cheat-System ist Pandora [Pan]]. Der Hersteller war allerdings zu keiner Aussa-
ge iiber den Funktionsumfang des Produkts zu bewegen. Hier scheint noch das Prinzip der Sicher-
heit durch Verschleierung zu regieren (vgl. Abschnitt [4.2.T)).
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5.2 Kilassifizierung nach Sicherheitsanforderungen

Die Sicherheitsanforderungen verschiedener DVEs hingen extrem von der Anwendung ab. Daher
klassifiziere ich an dieser Stelle verteilte virtuelle Umgebungen nach ihren Sicherheitsanforderun-
gen.

In kollaborativen DVEs steht die Zusammenarbeit im Vordergrund. In vielen industriellen Simu-
lationen soll beispielsweise ein Produkt gemeinsam und gleichzeitig entwickelt werden. Da dabei
keiner gegen andere gewinnen kann, spielt cheating keine Rolle. Konflikte konnen weniger autori-
tiar aufgelost werden, und das Peer-to-Peer-Paradigma ist anwendbar. Im Gegensatz dazu stehen
bei kompetitiven DVEs Konkurrenz und Wettkampf im Vordergrund. Die meisten Mehrspieler-
Computerspiele fallen in diese Kategorie. Da jeder das Spiel gewinnen will, trauen die Teilneh-
mer einander nicht. Diese Umgebungen sind hochgradig cheat-gefihrdet. Ohne eine mal3gebliche
neutrale Regelungsinstanz sind diese Umgebungen nicht zu meistern.

Wie schon in Abschnitt erldautert wurde, gibt es auch finanzielle Sicherheitsinteressen zum
Betrieb eines DVEs. Daher erfolgt eine weitere Unterscheidung in kommerzielle DVEs, bei denen
es fiir den Hersteller oder Betreiber um Gewinn geht, und freie DVEs, bei denen die Teilnahme kei-
ne Gebiihr erfordert. Viele VR-Chat-Umgebungen sind frei, wihrend die meisten Computerspiele
kommerziell sind, sei es durch eine Benutzungsgebiihr oder den Verkauf der Teilnehmersoftware.

Unterschiede zeigen sich auch in der Zugangspolitik: In offenen DVEs darf jeder erreichbare
Rechner partizipieren, wihrend geschlossene DVEs nur ausgesuchten Teilnehmern den Zugang
gestatten. Im zweiten Fall muss also eine Zugangskontrolle implementiert werden.

Ahnlich kann man zwischen offentlichen DVEs und vertraulichen DVEs unterscheiden, wobei
im ersten Fall der Nachrichtenverkehr fiir alle lesbar iibertragen wird, wihrend im zweiten Fall der
Inhalt der Nachrichten vertraulich ist, und beispielsweise durch Verschliisselung geschiitzt werden
muss.

Militirische und industrielle Simulationen werden aufgrund der einfacheren Implementierung
und der besseren Performance iiberraschend héufig als offene und odffentliche DVEs konzipiert,
werden dann zum Schutz der Vertraulichkeit und des Zugangs allerdings auf privaten Firmen- oder
Institutionsnetzwerken betrieben.

Die Erweiterung der Szene, z.B. durch Einbringen neuer Entititen oder Anfiigen neuer Riu-
me, ist ebenfalls ein Sicherheitsaspekt, denn nicht jeder sollte beliebige Anderungen an der Szene
vornehmen diirfen. Daher differenzieren wir zwischen erweiterbaren und statischen DVEs.

Eine interessante Kombination ist HalfLife-TV [HLTV], eine Erweiterung des Computerspiel
Klassikers HalfLife, bei dem zwar nur eine kleine Gruppe Spieler Nachrichten senden darf, und so-
mit aktiv am Spiel teilnimmt, der dabei produzierte Datenverkehr aber 6ffentlich empfangen werden
kann, um das Spiel passiv wie einen Film anzusehen. In unserer Kategorisierung ist HalfLife-TV
also ein kompetitives, kommerzielles, geschlossenes und gleichzeitig offentliches DVE.

Um eine konkrete Sicherheitsarchitektur zu entwerfen, betrachten wir fiir den Rest der Arbeit
zwei Beispielszenarien, die in den folgenden Absitzen dargestellt werden.

5.2.1 Szenario I: Fantasy-Rollenspiel

Das erste Szenario ist ein Fantasy-Rollenspiel, das iiber das Internet gespielt werden kann. Die
Spieler bewegen ihre Avatare in einer Méarchenwelt und versuchen, durch Kampfe und das Sam-
meln von Erfahrungspunkten und Gegenstinden ihren Charakter zu einem immer méchtigeren
Wesen zu entwickeln. Den Spielern wird vom Betreiber eine zeitabhingige Benutzungsgebiihr in
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Rechnung gestellt.

Es handelt sich also um ein kompetitives, kommerzielles DVE. Da Spieler fiir die Teilnahme
bezahlen miissen, muss das Spiel geschlossen sein. Der Nachrichtenverkehr ist 6ffentlich. Durch
den stark kompetitiven Inhalt des Spiels besteht eine hohe Gefahr des cheating. Der Betreiber sollte
Sicherheitsvorkehrungen treffen, um die fairen Spieler in seinem Kundenkreis zu halten.

Die Entwicklung eines Avatars zieht sich iiber mehrere Sitzungen hin. Um eine unerlaubte Mani-
pulation der Avatare auszuschlieBen, muss der Betreiber deren persistente Speicherung iibernehmen
und ihre alleinige Nutzung durch den jeweiligen Besitzer garantieren.

5.2.2 Szenario II: Innenarchitektur-Simulation

Ein Innenarchitektenbiiro verwendet als Entwurfshilfe fiir die Einrichtung eines grolen Gebiudes
ein verteiltes VR-System, das es mehreren Mitarbeitern verschiedener Aufenstellen ermoglicht,
gleichzeitig die unterschiedlichen Teile des Gebédudes einzurichten.

Davon ausgehend, dass alle Mitarbeiter von einem guten Entwurf profitieren, handelt es sich um
ein kollaboratives DVE. Weil der Betrieb vom Unternehmen selbst iibernommen wird, wird keine
Teilnahmegebiihr erhoben. Der Inhalt des DVEs ist allerdings vertraulich, da Konkurrenten den
Entwurf ausspionieren konnten. Da ein Architektenbiiro in der Regel keine exklusiven Netzwerk-
verbindungen zwischen den einzelnen AuBlenstellen unterhilt, miissen die Daten iiber das Internet
transportiert werden, und zum Schutz verschliisselt werden. Der Zugang sollte nur authentifizier-
ten Mitarbeitern moglich sein. Die Verfiigbarkeit des Systems ist wichtig, da die Arbeitszeit der
Mitarbeiter kostbar ist.

Die wichtigste Eigenschaft der Szene ist ihre Erweiterbarkeit, wobei die Erweiterungen und
Anderungen, verglichen mit den Update-Nachrichten des Fantasy-Rollenspiel-Szenarios, mit ver-
gleichsweise niedriger Haufigkeit auftreten werden. Auch Kollisionen sind dabei relativ selten.
Deshalb konnen zur Konsistenzsicherung langsamere und zuverldssigere Methoden eingesetzt wer-
den.

Die von den Mitarbeitern geleistete Arbeit steckt im Zustand der Szene. Dieser muss auf jeden
Fall persistent abgespeichert werden konnen. Hierbei muss die Vertraulichkeit der Daten gewihr-
leistet werden.

Damit die simulierten Rdume einen realistischen Eindruck bieten, sollte die Steuerung eines
Avatars mit kurzen Antwortzeiten moglich sein.

5.3 Maogliche Angriffe auf DVEs

Eine vollstindige Liste aller moglichen Angriffe kann es wohl niemals geben, da auch die Art
der Angriffe sich mit der Zeit entwickelt. AuBerdem sind konkrete Angriffe stark von der spezifi-
schen Anwendung der verteilten virtuellen Umgebung abhédngig. Dennoch werden im Folgenden
die wichtigsten Angriffe dargestellt.

Wie schon in beschrieben, fallen die meisten Angriffe auf ein Online-Computerspiel in
die Rubrik cheating. Mehrere Autoren haben bereits eine Taxonomie von cheat-Angriffen [Pri00,
Y CO02, HMO3] aufgestellt. Die ausfiihrlichste von Yan und Choi [[YCO2] beschreibt beispielsweise
elf Angriffskategorien:

1. Kollusionl!]

lunerlaubte Absprache oder betriigerische Zusammenarbeit von Teilnehmern
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2. Missbrauch von Grundsitzen (englisch policy) und Vorgehensweisen (englisch procedure)
3. Manipulation virtueller Entititen
4. Angriff auf Passworter
5. Verweigerung eines Dienstes gegeniiber anderen Spielern
6. Angriff durch fehlende Geheimhaltung
7. Angriff durch fehlende Authentifizierung
8. interner Missbrauch
9. soziale Manipulation
10. Modifikation der Spielsoftware oder -daten
11. Ausnutzen eines Fehlers oder einer Designschwiiche

Alle diese Einteilungen basieren auf der Angriffsmethode. Fiir die Entwicklung einer Sicherheitsar-
chitektur hat sich das leider als wenig hilfreich herausgestellt, denn die meisten Kategorien liefern
keinen Hinweise darauf, welche Teile des Systems der Angriff trifft, oder an welcher Stelle welche
Gegenmalinahmen ergriffen werden konnen. Auflerdem fallen viele Angriffe gleichzeitig in meh-
rere Kategorien: Ein von einem Teilnehmer gefilschter Zeitstempel eines Ereignisses ist z.B. eine
Datenmodifikation und kann die Manipulation einer virtuellen Entitit (3]) zur Folge haben, wo-
bei der Grundsatz (2)) ausgenutzt wird, dass Spieler die Zeitstempel selbst verfassen, was wiederum
eine Designschwiche () darstellt.

Um den Entwurf einer Sicherheitsarchitektur zu erleichtern, und um auch andere verteilte virtu-
elle Umgebungen als nur Online-Spiele mit abzudecken, stelle ich in dieser Arbeit eine neue Taxo-
nomie vor, die sich stirker an den einzelnen Komponenten des Systems und deren Eigenschaften
orientiert. Eine eindeutige Kategorisierung von Angriffen bleibt jedoch schwierig.

5.3.1 Angriffe auf Schwachstellen des Kommunikationsprotokolls

Da der gemeinsame Zustand der Szene mittels Netzwerkkommunikation aufrechterhalten wird,
hingt die Konsistenz der Szene direkt von der Integritdt des Kommunikationsprotokolls ab.

Wie in Kapitel 3| beschrieben wurde, kommen aus Leistungsgriinden viele Protokolle nicht infra-
ge, obwohl sie entsprechend niitzliche Qualititsmerkmale aufweisen. Die Art der durch das Kom-
munikationsprotokoll ermoglichten Angriffe hingt davon ab, welcher Kompromiss hier geschlos-
sen wurde. Im Folgenden werden daher die Angriffe beschrieben, die durch das Fehlen bestimmter
Eigenschaften moglich werden.

Integritat

Besitzt das Protokoll keine Integrititsgarantie, konnen Nachrichten von Angreifern veridndert wer-
den. Dies stellt insbesondere eine Gefahr bei der Verwendung von Overlay-Netzwerken dar, bei
denen Teilnehmer die Rolle von Routern iibernehmen und Nachrichten anderer Teilnehmer weiter-
reichen. Die Integritiit von Nachrichten kann durch MACs gesichert werden, deren Schliissel nur
die kryptographischen Endpunkte der Verbindung kennen.
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Ebenso kann ein Angreifer ungiiltige Nachrichten senden. Die mit am haufigsten auftretenden
buffer-overflow-Angriffe beruhen auf der Schwachstelle einiger Programme, keine Indexiiberprii-
fung fiir Feldindizes durchzufiihren. Dadurch kénnen andere Daten unerlaubt iiberschrieben wer-
den oder in besonders schweren Fillen sogar beliebige Programmabschnitte auf dem Zielrechner
ausgefiihrt werden. Schutz vor buffer-overflow-Angriffen bietet eine strenge Uberpriifung aller ein-
gehenden Nachrichten vor deren Bearbeitung oder die Verwendung einer Programmiersprache, die
Pufferiiberldaufe abfingt und Feldindizes priift, wie z.B. Java.

Ordnung von Ereignissen

Zur zeitlichen Anordnung von Ereignissen ist man, wenn das Protokoll keine Ordnungsgarantie
liefert, auf Zeitstempel oder Sequenznummern in den Nachrichten angewiesen. Werden diese von
einem Angreifer gefélscht, konnen Ereignisse vor- beziehungsweise zuriickdatiert werden. Beide
Angriffe konnen sich lohnen: Durch Vordatierung in die Zukunft kénnte ein Online-Spieler ver-
suchen, sich den erster Zugriff auf einen noch gar nicht vorhandenen Gegenstand zu sichern, z.B.
auf die Schitze eines Monsters, das noch von mehreren Spielern angegriffen wird. Ein in der Ver-
gangenheit liegender Zeitpunkt wire giinstig, um zu behaupten, dass der Avatar die Stelle, an der
gerade eine Bombe explodiert, ldngst verlassen hat. In kompetitiven DVEs ist daher von Zeitstem-
peln, die von Teilnehmern generiert werden, abzuraten.

Unabsichtlich falsche Zeitstempel konnen entstehen, wenn ein Angreifer die Uhr eines Teil-
nehmers durch gefilschte Nachrichten eines Synchronisationsprotokolls manipuliert. Eine dadurch
filschlich vorgehende Uhr kann z.B. die Reaktion des Teilnehmers verlangsamen, wihrend eine
nachgehende Uhr vermeintlich alte und daher ungiiltige Nachrichten zur Folge hat. Zeitabhiingige
Protokolle wie TESLA (vgl. Abschnitt[A.6.3) reagieren natiirlich besonders empfindlich auf solche
Veridnderungen. Synchronisation iiber das Netzwerk sollte daher nur mit authentisierten vertrau-
enswiirdigen Teilnehmern vorgenommen werden. Das Network Time Protocol (NTP, [NTP]) bietet
hier die Moglichkeit, die ausgetauschten Pakete mit MACs zu authentisieren.

Verlasslichkeit

Fehlt dem Kommunikationsprotokoll eine Auslieferungsgarantie, so hat ein Teilnehmer die Mog-
lichkeit, den Empfang von Nachrichten abzustreiten. Ein Online-Spieler wird dann beispielsweise
unverwundbar, indem er den Empfang aller Nachrichten abstreitet, die einen Angriff auf seinen
Avatar darstellen. Ebenso kann er behaupten, dass eine angeblich von ihm gesendete Nachricht
leider von den anderen Teilnehmern nicht empfangen wurde, z.B. die Nachricht, mit der er seinen
Avatar lingst aus der Gefahrenzone bewegt hat, in der er gerade angegriffen wird.

Werden trotzdem Protokolle ohne Auslieferungsgarantie in einem kompetitiven DVE verwendet,
so sollten die Teilnehmer keine mafgeblichen Entscheidungen treffen konnen, in denen sie von der
Unverlésslichkeit profitieren konnen. Lisst es die Netzwerkbandbreite zu, so sollten absolute Up-
dates verwendet werden, die sich nicht auf einen vorherigen Zustand beziehen. Tatsdchlich verloren
gegangene Nachrichten miissen dann nicht erneut gesendet werden, da sie durch die nichste emp-
fangene Nachricht obsolet werden.

Latenz

Was passiert, wenn die Benutzer stark unterschiedliche Latenzzeiten haben? Das DVE konnte ver-
suchen, die technisch bedingte langsame Reaktion einiger Teilnehmer fair auszugleichen, indem
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es diesen einen kleinen Vorteil einrdumt, beispielsweise Ereignisse zuriickdatiert. Ein Teilnehmer
konnte dann absichtlich alle unwichtigen Nachrichten verzogern und damit eine hohere Netzwerk-
latenz vortiduschen, wihrend er wichtige Nachrichten sofort absendet, und damit auf unfaire Weise
bevorzugt wird.

Ein fairer Kompromiss zwischen Benutzern mit unterschiedlichen Verbindungslatenzen muss be-
hutsamer gewihlt werden. Um iiberhaupt Konsistenz und Echtzeitfihigkeit in ein gesundes Gleich-
gewicht zu bringen, muss die maximale Latenz einer Teilnehmerverbindung begrenzt werden. In-
nerhalb dieser Grenzen muss das System Fairness gewihrleisten.

Bandbreite

Da die Bandbreite einer Netzwerkverbindung beschrinkt ist, kann ein Uberflutungsangriff (eng-
lisch flooding attack) gefiihrt werden. Dabei werden entweder einzelne Teilnehmer oder sogar
der gesamte Verbund mit beliebigen Nachrichten iiberflutet. Resultat ist die Dienstverweigerung
des Systems (englisch Denial of Service) (DoS), weil fiir den reguldren Nachrichtenverkehr nicht
mehr geniigend Bandbreite zur Verfiigung steht. Besonders bosartig sind solche Angriffe, wenn sie
von mehreren Rechnern aus gleichzeitig gefiihrt werden (englisch Distributed Denial of Service)
(DDoS). Auch in DVEs besteht das Risiko solcher Angriffe, z.B. um industrielle oder militéri-
sche Simulationen zu sabotieren, um einen Gegner in einem Mehrspieler-Spiel nicht zum Zuge
kommen zu lassen oder aus Rache fiir den Ausschluss aus einem Spiel. Da DVEs besonders hohe
Anforderungen an den Durchsatz des Verbindungsnetzwerks haben, reagieren sie sogar besonders
empfindlich auf DoS-Angriffe. Zentrale Dienste des Systems miissen daher besonders geschiitzt
werden.

Eine effiziente Verteidigung gegen Uberflutungsangriffe ist extrem aufwiindig. Sie erfordert bei-
spielsweise ein gro3es Netzwerk mit vielen alternativen Verbindungsmoglichkeiten, die Replikati-
on zentraler Dienste und ein Detektionssystem, das auch wihrend eines Angriffs noch die Abstim-
mung der verschiedenen Replica ermoglicht. Fiir die meisten DVEs stehen diese Ressourcen nicht
zur Verfiigung.

Trotzdem sollte man auch aus Skalierbarkeitsgriinden zentrale Dienste replizieren und moglichst
wenig globalen Netzwerkverkehr produzieren, damit nur ein Teil des Verbunds von Uberflutungs-
angriffen betroffen ist.

Verletzung des Protokolls

Insbesondere Protokolle, die eine feste Abfolge von Nachrichten benétigen, sind durch Verletzun-
gen gefdhrdet: Ein Angreifer kann diese Protokolle initiieren und im spiteren Verlauf abbrechen,
verzogern oder nicht mehr bzw. falsch antworten. Wenn der Verarbeitungsaufwand auf dem Ziel-
rechner grof} genug ist, lassen sich auf diese Weise DoS-Angriffe durchfiihren. Werden Verstofe
gegen das Protokoll nicht abgefangen, kann der Zielrechner sogar komplett ausfallen.

Ein sehr bekannter Vertreter dieser Angriffskategorie beruht auf der Verletzung des TCP/IP-
handshake-Protokolls (vgl. Abschnitt [3.3.4): Im SYN-Flooding-Angriff initiiert der Angreifer eine
Unmenge von TCP/IP-Verbindungen, ohne den handshake zu Ende zu fiihren. Der Puffer, in dem
der Zielrechner alle diese halb geoffneten Verbindungen speichert, kann dann iiberlaufen, mit dem
Resultat, dass der Zielrechner keine weiteren Verbindungen mehr zuldsst. Da Gegenmallnahmen
nur auf der Betriebssystemebene oder in der Router-Konfiguration ergriffen werden kénnen, sind
diese Angriffe fiir diese Arbeit nicht weiter relevant.
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Jede Protokollimplementierung muss die Moglichkeit eines boswilligen Gegeniibers beriicksich-
tigen. Ein rechnerisch aufwiindiges Protokoll sollte immer einen gewissen Vorschuss an Arbeit auf
der Initiatorseite fordern: Bevor beispielsweise ein Server eine Nachricht digital signiert, sollte der
Client eine dhnlich aufwiéndige Operation durchgefiihrt haben. Die entsprechende Nachricht muss
einen einfach zu verifizierenden Beweis ihrer Neuheit (englisch proof of freshness) enthalten, um
Wiederholungsangriffe (englisch replay attacks) auszuschlieen. Der Server kann schwache Au-
thentisierung durch ein cookie (vgl. Abschnitt 4.6.2) realisieren.

Wenig zeitkritische Protokolle, beispielsweise zur Anmeldung neuer Teilnehmer, konnen auf der
Server-Seite von einem eigenen Thread mit niedriger Prioritdt durchgefiihrt werden und auf eine
feste Anzahl von Durchldufen pro Zeitinterval begrenzt werden.

Allgemein sollte alles liberpriift werden, sobald die notwendigen Informationen vorliegen, und
dabei die schnelleren Uberpriifungen zuerst durchgefiihrt werden: Bei einer digital signierten, mit
einem Zeitstempel und einem Cookie versehenen Nachricht wird also zuerst der Zeitstempel, dann
das Cookie und zuletzt die digitale Signatur gepriift.

5.3.2 Regelbruch

Entitédten einer verteilten virtuellen Umgebung verhalten sich nach gewissen GesetzmaiBigkeiten.
Oft konnen sich Avatare beispielsweise nur nach bestimmten physikalischen Gesetzen bewegen
oder andere Entitdten nicht durchdringen. Im Folgenden sind die Angriffe dargestellt, die iiber
einen Bruch solcher Regeln ausgefiihrt werden.

Manipulation des lokalen Zustands

Der lokale Zustand der Szene, den jeder Teilnehmer zu deren Darstellung bendtigt, entzieht sich
der Kontrolle von auBen. Boswillige Spieler konnen hier beliebige Anderungen vornehmen, ohne
dass diese nach auflen sichtbar werden.

Hakon und Mgrch [HMO3] teilen diese Angriffe in Objektkorrelation (englisch object correla-
tion) und Objektaufdeckung (englisch object exposure) ein. Objektkorrelation verbindet Objekte
miteinander, z.B. eine Gewehrkugel mit der Position eines Gegners in einer automatischen Zielhil-
fe (englisch aiming proxy) Objektaufdeckung macht fiir den Spieler eigentlich unsichtbare Infor-
mationen sichtbar, z.B. werden Winde durchsichtig oder es werden zu jedem gegnerischen Avatar
zusitzliche Informationen wie dessen momentane Lebensenergie angezeigt.

Die automatische Zielhilfe ist ein interessantes Beispiel dafiir, dass sich die Grundlagen der Si-
cherheitsanalyse angesichts schummelnder Spieler von denen konventioneller Systeme unterschei-
den. Hier kommuniziert der Spieler nicht direkt mit dem Server, sondern schaltet eine weitere
Entitdt dazwischen und startet so einen man-in-the-middle-Angriff, der in der konventionellen Si-
cherheitsanalyse nur von boswilligen Dritten gefiihrt wird. Die Kooperation des Spielers mit der
Zielhilfe macht eine zuverlédssige Detektion theoretisch unmoglich, da der Spieler alle Informatio-
nen zu seiner Identifizierung mit der Zielhilfe teilen kann.

Objektaufdeckung kann am erfolgreichsten verhindert werden, indem ein Teilnehmer nur die
Informationen bekommt, die in seinem Sichtbereich liegen.

%In [HMO3] werden auch Hilfen, die Gegner besser sichtbar machen, als Objektkorrelation aufgefiihrt, die eigentlich
eher Objektaufdeckung darstellen.
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Ungiiltige Ereignisse

Ein boswilliger Teilnehmer kann ungiiltige Ereignisse erzeugen, die den Regeln des DVE wider-
sprechen. Beispielsweise konnte ein Spieler in einem first-person-shooter versuchen, sich schnel-
ler als erlaubt zu bewegen. In einem kompetitiven DVE miissen daher alle Ereignisse auf ihre
Giiltigkeit hin tiberpriift werden. Die Regeln dazu miissen deterministisch auswertbar sein. Ist
Priifung auf Giiltigkeit zu aufwéndig, erhilt das System einen weiteren Angriffspunkt fiir DoS-
Angriffe (vgl. Abschnitt [5.3.1)); denn ein Angreifer kann grole Mengen ungiiltiger Nachrichten
versenden, deren Priifung die kontrollierenden Rechner komplett auslastet.

Hier gilt das Prinzip ,,iiberpriife, sobald moglich*: Je friiher ein ungiiltiges Ereignis die Verarbei-
tungspipeline verlisst, desto besser. Die Uberpriifungen miissen so einfach wie moglich gehalten
werden. Mit Hashes oder MACs konnen sinnlose und nicht dem Protokoll entsprechende Nachrich-
ten noch vor der Deserialisierung aussortiert werden. Ereignis-Objekte sollten als erstes auf giiltige
Werte gepriift werden, usf.

Besonders schwer zu detektieren sind ungiiltige Ereignisse, die auf race conditions beruhen, also
aufgrund fehlender Synchronisation mehrerer Threads entstehen. In einigen Spielen kann man bei-
spielsweise einen Gegenstand verdoppeln, indem man ihn fallen lidsst und sofort wieder aufnimmt.
Fiir die Konsistenz wichtige mehrfidige Programmabschnitte miissen sehr sorgfiltig synchronisiert
oder im Zweifelsfall sequentiell ausgefiihrt werden.

Ungiiltige Erweiterung

DVEs, die die Einbindung neuer Entitdten oder Ereignistypen zur Laufzeit ermdglichen, konnen be-
sonders leicht einem DoS-Angriff zum Opfer fallen. Der Angreifer registriert beispielsweise einen
neuen Ereignistypen, dessen Bearbeitung immer einen Fehler auslost oder in eine Endlosschleife
lauft. Besonders schwierig ist die Ursache zu finden, wenn sich der Effekt erst mit einer gewissen
Verzogerung oder auf gewisse Ereignisse hin zeigt.

Die Szene darf also nur von vertrauenswiirdigen Teilnehmern erweitert werden. Die dabei ver-
wendete Authentisierung muss entsprechend stark sein (vgl. Abschnitt[5.3.3).

Die hinzugefiigten Entitdten diirfen nur iiber eine minimale Schnittstelle mit der Anwendung
kommunizieren, und diirfen weder eigene Threads starten noch Netzwerkverbindungen aufbauen.
In Java kann man dazu die neuen Entititen in einer eigenen Java-sandbox (vgl. Abschnitt
ausfiithren.

Kollusion

Kollusionsangriffe gehdren zu den am schwierigsten aufzudeckenden Angriffen. Hierbei arbeiten
mehrere Teilnehmer in unerlaubter Weise zusammen, um Informationen, die dem jeweils ande-
ren nicht bekannt sein diirfen, auszutauschen. In einem first-person-shooter kann sich ein Spieler,
der zwei Rechner besitzt, gleichzeitig in zwei gegeneinander kimpfenden Teams anmelden, und
somit stets iiber die aktuelle Strategie und die Position der Mitglieder beider Gruppen Bescheid
wissen, was ihm einen enormen Vorteil verschafft. Der Nachweis, dass hier geschummelt wurde,
kann eigentlich nur dadurch endgiiltig erbracht werden, dass sich ein Spieler selbst verrit. Andere
Gegenmalinahmen miissen den Kompromiss zwischen Schutz vor Betrug und Fairness (vgl. Ab-
schnitt[5.1.4) beriicksichtigen.

Bei kommerziellen DVEs sollte die unerlaubte Weitergabe von Zugangsschliisseln moglichst
unattraktiv gemacht werden, z.B. indem ein Zugangsschliissel einem Teilnehmer nur die Kontrolle
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des eigenen Avatars ermoglicht. Wer zahlt schon freiwillig dafiir, einen Freund den eigenen Cha-
rakter steuern zu lassen? Gruppenschliissel kommen hier bestimmt nicht infrage.

5.3.3 Angriffe auf Authentisierungen

Die Angriffe in dieser Rubrik konnen in der Regel durch starke Authentifizierungsmechanismen
verhindert werden.

Zugangskontrolle

Die Zugangskontrolle zu einem DVE kann auf unterschiedliche Weise angegriffen werden. Zum
einen konnen Angreifer versuchen, in das System einzubrechen, um z.B. die Benutzungsgebiihren
eines Online-Spiels zu sparen.

Auch Vertraulichkeit setzt Authentisierung voraus. Ein Unberechtigter, dem es gelingt sich an-
zumelden, erlangt dadurch meist schon den Zugang zu vertraulichen Daten.

Unerlaubter Zugriff auf fremde Entitaten

Wie in Abschnitt [2.5.3|beschrieben wurde, sollte jede Entitiit zu einem festen Zeitpunkt einen ein-
deutigen Besitzer haben. Ein Angreifer konnte versuchen, Ereignisse einer Entitit, die eigentlich
von einem anderen Teilnehmer kontrolliert wird, zu erzeugen. Auf diese Weise konnen z.B. vir-
tuelle Entititen gestohlen werden. Uber die Wichtigkeit des Schutzes virtuellen Eigentums wurde
bereits in Abschnitt[5.1.2] ausfiihrlich berichtet.

Ubernimmt ein Angreifer gar die Kontrolle iiber einen fremden Avatar (englisch impersonati-
on), so kann er im Namen des eigentlichen Besitzers groen Schaden anrichten. Auch in offenen
Systemen, wie virtuellen Chat-Rooms, die keine besonderen Zugangsprivilegien erfordern, sollten
solche Ubernahmeangriffe verhindert werden. Zum einen ist es fiir Benutzer sehr erniedrigend, die
Kontrolle iiber das virtuelle Ich zu verlieren (vgl. [Dib]), und zum anderen sollten Benutzer auch
keine unschuldigen Teilnehmer eines angeblichen Ubernahmeangriffs bezichtigen konnen.

Bruch von Privilegien des Systems

Einige Aktionen des Systems auBerhalb der Szene erfordern ebenfalls besondere Privilegien. Ein
Angriff dieser Kategorie besteht beispielsweise in einer unberechtigten Erweiterung der Szene, bei
der ungiiltige Daten das System storen, beleidigende oder politisch unkorrekte Inhalte eingebracht
werden oder dhnliches.

Die Anderung der Benutzerdaten erfordert in der Regel Administratorrechte und kann ebenfalls
von Unberechtigten angegriffen werden.

5.3.4 Angriffe auf die Vertraulichkeit

Einige DVEs speichern sensible Daten, die attraktive Angriffsziele darstellen und daher vor unbe-
rechtigtem Zugriff geschiitzt werden miissen. Dazu gehoren:

e Personliche Benutzerdaten, wie Name, Adresse, Geburtsdatum, E-Mail-Adresse und Kredit-
karteninformationen.
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e Vertrauliche Inhalte der Umgebung, z.B. industrielle oder militdrische Geheimnisse, medizi-
nische Daten von Patienten.

e Teilnehmerdaten, beispielsweise IP-Adresse, Betriebssystem(-version), die fiir direkte An-
griffe genutzt werden konnen, sowie auf den Teilnehmern gespeicherte Daten, die nicht mit
dem DVE in Zusammenhang stehen.

e Schliisselmaterial, wie Passworter, Gruppenschliissel, Lizenz- oder CD-Codes.

Auch Laufzeitdaten konnen fiir einen Abhorangriff interessant sein. So sollte vertraulicher Chat
zwischen Mitgliedern einer Online-Community nicht abhorbar sein.

Vertraulichkeit von Daten, die iiber 6ffentliche Netzwerke geschickt werden, wird durch Ver-
schliisselung realisiert. Verschliisselung allein macht allerdings noch kein System sicher: Das ver-
wendete Schliisselmaterial darf nur berechtigten Teilnehmern bekannt sein, und diese miissen zu
diesem Zweck authentifiziert werden. Schliissel sollten nur eine gewisse Lebensdauer haben und
miissen nach Verwendung zerstort werden (vgl. Abschnitt [4.2.2). Die Menge der Daten, deren Si-
cherheit von einem Schliissel abhingt, muss begrenzt sein. Korrumpierte Schliissel miissen durch
neue ersetzbar sein (vgl. Abschnitt[4.4.4).

5.4 Konsequenzen aus der Angriffsanalyse

Die geschilderten Angriffe sind in verschiedenen Anwendungsfillen unterschiedlich wahrschein-
lich und in ihren Auswirkungen unterschiedlich gefahrlich. Im Folgenden werden die Konsequen-
zen der Angriffsanalyse fiir die in den Abschnitten [5.2.1| und [5.2.2] beschriebenen Szenarien be-
schrieben.

5.4.1 Teilnehmer-Registrierung durch Zertifikate

In beiden Szenarien miissen Teilnehmer registriert werden. Das Ergebnis der Registrierung sollte
ein Berechtigungsnachweis mit langer Lebensdauer sein, damit die personlichen Angaben nur ein-
mal angegeben werden miissen. In dieser Arbeit werden dazu aus folgenden Griinden Zertifikate
eingesetzt:

e Ein gemeinsames Wurzel-Zertifikat fiir die gesamte Umgebung stellt kein Problem dar, da
die Benutzer dem Betreiber ohnehin vertrauen miissen.

e Die geheimen Zugangsinformationen, also die privaten Schliissel, werden dezentral gespei-
chert. Ein zentraler Speicher wire ein interessantes Angriffsziel.

o Zertifikate selbst unterliegen keiner Geheimhaltung und konne in offentlich zugénglichen
Verzeichnissen gespeichert werden.

e Mit Zertifikaten konnen Aufgaben, insbesondere die Ausstellung von Zertifikaten selbst, ein-
fach delegiert werden.

e Registrierungs- und Laufzeitumgebung konnen getrennt werden.

e Viele weitere Sicherheitsprotokolle, z.B. einige aus Abschnitt sind in Zertifikaten und
digitalen Signaturen verankert.
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Bewerber B Registrierungs-Server R
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Abbildung 5.1: Zertifizierungsprotokoll

Zur Registrierung generiert ein Bewerber B zunichst ein Schliisselpaar (K , Kz ). Mit dem privaten
Schliissel K signiert er einen Zertifizierungsantrag (englisch Certificate Signing Request) (CSR),
der personliche Daten D, beispielsweise Name, Adresse und falls erforderlich Zahlungsinformatio-
nen sowie den offentlichen Schliissel K; enthilt. Die Daten werden aus Datenschutzgriinden mit
dem offentlichen Schliissel des Registrierungs-Servers R verschliisselt und iibermittelt. Der Regist-
rierungs-Server fungiert als Certification Authority (CA). Er priift die Angaben, ordnet dem Be-
werber einen eindeutigen Bezeichner /Dp zu und stellt mithilfe des privaten Schliissels zu seinem
Zugangs-Zertifikat ein Teilnehmer-Zertifikat Certp aus, das den Bezeichner /Dg an den 6ffentlichen
Schliissel K; bindet. Fiir die Anmeldung an die Simulation benétigt der Teilnehmer zusitzlich nur
noch den privaten Schliissel, den er lokal und mit einer Passphrase verschliisselt speichert.

Das Zertifizierungsprotokoll ist in Tabelle [5.1] skizziert. Es kann asynchron ausgefiihrt werden,
z.B. per E-Mail. Die Verschliisselung bewirkt, dass keine dem Datenschutz unterliegenden Daten
offentlich kommuniziert werden. Eine externe Registrierung, beispielsweise per Post, ist theoretisch
ebenso moglich, doch da fiir Menschen schwer lesbare 6ffentliche Schliissel angegeben werden
miissen, wird hier davon abgesehen.

Fiir noch groBere Sicherheit wird der Registrierungs-Server in zwei Komponenten unterteilt. Die
Registration Authority (RA) fungiert als Benutzerschnittstelle und regelt alle Aufgaben, die eine
Online-Verbindung erfordern. Sie nimmt die CSRs entgegen, priift die Angaben und sendet die
ausgestellten Zertifikate an den Bewerber, bzw. legt sie in einem offentlichen Verzeichnis ab. Die
CA besitzt keine eigene Verbindung zum offentlichen Netzwerk, kann aber mit der RA kommuni-
zieren. Sie speichert den privaten Schliissel, stellt die Zertifikate aus und signiert Widerrufslisten.
AuBerdem speichert sie alle personlichen Daten aus den CSRs und alle ausgestellten Zertifikate
und Widerrufslisten.

Ist maximale Sicherheit erforderlich, wird die Kommunikation zwischen RA und CA per Hand,
also iiber ein tragbares Speichermedium, durchgefiihrt. Die CA kann dann vollstandig vom Netz-
werk getrennt werden, und der private Schliissel stellt somit keinen Angriffspunkt mehr dar.

Mit einem gemeinsamen Wurzel-Zertifikat konnen mehrere Registrierungs-Server gleichzeitig
betrieben werden. Die einzelnen Registrierungs-Zertifikate werden mit dem zum Wurzel-Zertifikat
gehorigen privaten Schliissel signiert. Um Kollisionen und zusétzliche Kommunikation zu vermei-
den, miissen die Registrierungs-Server disjunkte Teilnehmer-IDs generieren.
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Im Falle mehrerer Registrierungs-Server kann man einen guten Kompromiss zwischen Perfor-
mance und Sicherheit schlieBen, indem die Wurzel-CA, wie oben beschrieben, vom Netz getrennt
arbeitet, wihrend die einzelnen Registrierungs-Server im Netzwerk arbeiten. Der Schaden, den ein
unbrauchbar gewordener privater Schliissel eines Registrierungs-Servers anrichtet, wird begrenzt,
da nur die damit signierten Benutzer-Zertifikate ungiiltig werden und neu beantragt werden miis-
sen. Gleichzeitig wird die Zertifizierungszeit verkiirzt, da die Registrierungs-Server parallel und im
Netzwerk arbeiten.

Fiir den Widerruf von Zertifikaten wird nicht das OCSP (vgl. Abschnitt 4.4.6) eingesetzt, da
sowohl Anfrage als auch die Antwort digital signiert, und somit aufwindig zu erzeugen und zu
verifizieren sind. CRLs biindeln mehrere Widerrufe unter einer einzigen Signatur und eignen sich
daher hervorragend zur persistenten Speicherung im Verzeichnis. Aktuelle Widerrufsinformationen
werden iiber die ohnehin authentisierten Kommunikationskanile der Laufzeitumgebung kommuni-
ziert.

5.4.2 \Verzeichnisdienste

Um iiberhaupt an einem DVE teilzunehmen, benotigt ein Benutzer als erstes einen Einstiegspunkt,
beispielsweise die Adresse eines Registrierungs-Servers. In dieser Arbeit wird hierzu ein LDAP-
Verzeichnisdienst benutzt (vgl. Abschnitt [3.3.7). In seinem Verzeichnis werden die Adressen, Ty-
pen und Daten verschiedener Server-Dienste sowie die Zertifikate aller Teilnehmer gespeichert.

Fiir die verschiedenen Eintridge konnen dabei unterschiedliche Zugriffsrechte erteilt werden. So
konnen Registrierungs-Server beispielsweise neue Benutzer-Zertifikate ablegen, wihrend nicht au-
thentisierte Benutzer nur einen Registrierungs-Server finden konnen, weitere Eintrdge aber erst
nach Anmeldung und damit Authentisierung abfragen konnen.

LDAP-Verzeichnis-Server konnen einfach repliziert werden, womit eine hohere Skalierbarkeit
erreicht und der Schaden bei einem Ausfall gemindert wird.

5.4.3 Statische Daten

In beiden Szenarien gehen wir davon aus, dass alle statischen Daten wie Geometrie und Textur
der graphischen Objekte, Sound usw. bereits auf dem Teilnehmer vorliegen oder als Java-Archiv
tiber einen HTTP-Server bezogen werden kdnnen. Sind diese Daten sicherheitsrelevant, kann die
Ubertragung mit TLS unter Verwendung der Teilnehmer-Zertifikate geschiitzt werden.

5.4.4 Fantasy-Rollenspiel

In diesem Abschnitt wird die Sicherheitsanalyse des in Abschnitt [5.2.1] beschriebenen Fantasy-
Rollenspiel-Szenarios durchgefiihrt. Die essenziellen Sicherheitsanforderungen werden dabei in
der Grundarchitektur verankert.

Sicherheitsrichtlinie

Die beiden Hauptrollen im Computerspiel sind der Betreiber, der das Spiel als Dienst anbietet, und
der Spieler, der diesen Dienst in Anspruch nimmt.
Die Sicherheitsanalyse bringt fiir das Computerspiel folgende wesentliche Konsequenzen:
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Tabelle 5.2: Sicherheitsrichtlinie fiir Spieler und Betreiber im Computerspiel-Szenario

Schutzbereich | Spieler

Betreiber

personliche versichert Richtigkeit garantiert Datenschutz
Daten
Gebiihr versichert Zahlung garantiert korrekte Berechnung

garantiert Verfiigbarkeit fiir Zahlungszeit-
raum

Zugangsdaten | garantiert Geheimhaltung

garantiert Geheimhaltung
versichert korrekte Priifung bei Teilnahme

Integritdt der | keine Modifikationen
Software

garantiert Funktionalitit
keine Gefdhrdung des Teilnehmersystems
Patches fiir entdeckte Fehler

protokolls ten

Integritdit des | Priifung aller Nachrichten
Netzwerk- kein Versand illegaler Nachrich-

Priifung aller Nachrichten
Detektion von Betrugsversuchen
Ausschluss von cheaters

Integritdit der | keine illegalen Modifikationen

Verwaltung des maBgeblichen Zustands in

Szene keine ungiiltigen Ereignisse fairer Weise
zuverldssige persistente Speicherung der
Szene und der Avatare

Spielregeln versichert Einhaltung formuliert Spielregeln

garantiert Durchsetzung
Detektion von VerstoBen
Ausschluss von cheatern

e Alle maBigeblichen Entscheidungen miissen von Rechnern des Betreibers in fairer Weise ge-

troffen werden.

e Spieler sind potenziell unzuverlissig.

e Spieler, die gegen die Regeln verstoen, die Spielsoftware modifizieren oder die Rechner
anderer Spieler angreifen, miissen vom Betreiber kurzzeitig oder dauerhaft ausgeschlossen

werden.

e Das Verbindungsnetzwerk ist 6ffentlich und daher unzuverléssig.

e Einzelne Spieler diirfen nur so viele Informationen erhalten, wie sie zur aktuellen Darstellung
der Szene und zum Spielen des Spiels bendtigen.

e Fiir den Betreiber ist die Durchsetzung der Teilnahmegebiihr entscheidend.

Die Sicherheitsrichtlinie des Spieles muss die Pflichten der Spieler und des Betreibers enthalten.

Diese sind einander in Tabelle [5.2| gegeniibergestellt.

Alle beteiligten Rechner des Betreibers sowie die dort ausgefiihrte Software sind zuverlissig und
setzen die Sicherheitsrichtlinie durch. Sie bilden die trusted computing base. Die Sicherheitsrichtli-
nie muss sowohl vom Betreiber wie auch von den Spielen akzeptiert werden. Dazu kann sie z.B. in
den Lizenzvertrag aufgenommen werden, dem jeder Benutzer bei der Installation zustimmen muss.

Bei VerstoBen gegen die Sicherheitsrichtlinie droht Spielern der dauerhafte Ausschluf3. Der Be-
treiber konnte beispielsweise zu einer Schadensersatzzahlung verpflichtet werden.
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Abbildung 5.3: Aufgabenverteilung im Spielszenario

Grundarchitektur

Ein auf Wettkampf basierendes Computerspiel erfordert ein hohes Maf} an Konsistenz der Szene.
Da jeder Teilnehmer selbst ein potenzieller Angreifer ist, miissen zentrale Entscheidungsinstanzen
eingefiihrt werden, die den maB3geblichen Zustand verwalten. Es kommen also nur Client-Server-,
Distributed-Server- oder Client-Proxy-Server-Architekturen infrage. Die Entscheidung in dieser
Arbeit fiel auf die Client-Proxy-Server-Architektur, denn eine reine Client-Server-Architektur ska-
liert zu schlecht, wihrend die Distributed-Server-Architektur schwer zu koordinieren ist.

Abbildung skizziert die Aufgabenverteilung. Der Server unserer Architektur heilt Koordi-
nator und koordiniert die Arbeit der Proxies, hier Kontrolleure genannt, da sie die Entscheidungs-
instanzen fiir einen Bereich der Szene sind. Der Koordinator weist den Kontrolleuren disjunkte
Bereiche der Szene zu, sodass keine zwei Koordinatoren gleichzeitig denselben Ausschnitt der
Szene verwalten, und damit alle zeitkritischen Entscheidungen lokal und ohne zusitzliche Kom-
munikation mit anderen Kontrolleuren getroffen werden konnen. Der Koordinator ist auBerdem fiir
die persistente Speicherung der dynamischen Entitdten sowie das Sammeln der Zugriffsdaten der
Spieler verantwortlich.

Die Anmeldung eines neuen Kontrolleurs beim Koordinator erfolgt recht selten und erfordert
maximale Sicherheit. Deshalb wird hier das SIGMA-I-Protokoll aus Abbildung .4] verwendet.

Der Koordinator stellt als zentrale Komponente einen kritischen Ausfallpunkt dar. Allerdings
tritt er nur bei der Anmeldung neuer Kontrolleure, zum Einsammeln der Zugriffsdaten und zur
periodischen Speicherung der Szene in Aktion. Der erste Fall tritt sehr selten auf: Beim Start des
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Spiels, bei der Erweiterung des Kontrolleur-Netzwerks oder bei Wiederanmeldung eines zuvor aus-
gefallenen Kontrolleurs. Ebenso werden die Zugriffsdaten eher selten abgefragt. Sie konnen, wie
der Szenenzustand auch, von den Kontrolleuren lokal zwischengespeichert werden und erst bei der
Wiederherstellung nach einem Ausfall des Koordinators iibertragen werden. Die persistente Spei-
cherung des Szenenzustands erfolgt in regelméBigen, relativ grolen Zeitabstinden, z.B. in Interval-
len von zehn Minuten. Somit funktioniert die Laufzeitumgebung die meiste Zeit {iber unabhingig
vom Koordinator.

Die Kontrolleure bilden untereinander einen geschiitzten Kommunikationsverbund, iiber den
sicherheitsrelevante Daten regelméfig ausgetauscht werden. Der Kommunikationskanal des Ver-
bunds muss vertraulich, verldsslich und integritdtsgeschiitzt sein. Bei einer geringen Anzahl von
Kontrolleuren reicht fiir die Gruppenkommunikation emuliertes Multicasting auf der Basis von
Java-NIO-TCP/IP-Sockets (vgl. Abschnitt aus. Ein neuer Kontrolleur muss sich dann indi-
viduell bei allen vorhandenen Kontrolleuren anmelden. Steigt die Anzahl der Kontrolleure, lohnt
sich der Umstieg auf application-layer multicasting (vgl. Abschnitt [3.3.5). Der Koordinator kann
dabei die Gruppenverwaltung iibernehmen.

Teilnehmer kommunizieren nie direkt mit dem Koordinator, sondern immer nur mit ithrem ak-
tuellen Kontrolleur. Der Koordinator bleibt damit fiir sie unsichtbar und somit auch schwieriger
angreifbar. Um die Verfiigbarkeit und die Echtzeitreaktion der Entscheidungsinstanzen zu gewihr-
leisten, muss die Teilnehmerzahl pro Kontrolleur a priori beschrinkt werden.

Die Teilnahme am Spiel setzt das grundsitzliche Vertrauen in die Kontrolleure und den Koor-
dinator voraus. Die Rechner teilnehmender Spieler kommen also nicht fiir diese Rollen infrage.
Teilnehmer, die den Verwaltungsbereich eines Kontrolleurs verlassen, werden von diesem an den
Kontrolleur des neuen Bereichs delegiert.

Da die Teilnehmer nicht mehr selbst entscheiden diirfen, ob Ereignisse giiltig sind, senden sie
Aktionsanfragen an den Kontrolleur und erhalten erst nach Billigung dieser Anfragen die tatsich-
lich zu verarbeitenden Ereignisse. Ein Kompromiss zwischen Latenz und Fairness wird durch die
Einfiihrung einer festen Rundenzeit T,,,,q geschlossen, mit der der Kontrolleur Synchronisations-
punkte fiir alle von ithm tiberwachten Spieler setzt. Innerhalb einer Runde kann jeder dieser Spieler
fiir jede seiner Entitdten genau eine Aktionsanfrage stellen. Jede weitere Anfrage wird vom Kon-
trolleur ignoriert. Alle innerhalb einer Runde beim Kontrolleur eingegangenen Aktionsanfragen
werden in der ndchsten Runde verarbeitet, als wiren sie gleichzeitig eingegangen. Die dadurch
entstehende Ordnung der Ereignisse macht Zeitstempel und damit auch die Synchronisation der
Teilnehmeruhren iiberfliissig. Der Kontrolleur priift alle Anfragen auf Giiltigkeit und Kollisionen
und gleicht diese falls notig mit anderen Kontrolleuren ab. Die dafiir maximal benétigte Zeit nennen
Wir Tyopsr01- Ist n die Anzahl der Teilnehmer eines Kontrolleurs, so erwartet man als Aufwandsschit-
zung

Tcontrol = O(nz)v (51)

da prinzipiell alle Ereignisse miteinander auf Kollisionen iiberpriift werden miissen. Anschliefend
sendet der Kontrolleur die daraus resultierenden bereinigten Ereignisse an seine Teilnehmer. Dazu
bendtigt er die Verarbeitungszeit Teompose- Abbildung @ zeigt, wie die Gesamtlatenz jeder Aktion
durch die zentralisierte Architektur ansteigt(vgl. Abschnitt [3.1.1).

Fiir die Antwortzeit gilt

Tresponse < maX(Tlatencya Tround) + Teontrol + Tcompose + Tlatency- (5.2)

Um die bestmogliche Interaktivitdt zu erreichen, sollte 7,,,,s also unter der maximal zu erwar-
tenden Netzwerklatenz liegen. Eine untere Schranke ist die Summe aus 7,,;,,; und der Update-
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Abbildung 5.4: Latenz im Spielszenario

Sendezeit Tompose, da sonst nicht alle Ereignisse innerhalb der nidchsten Runde verarbeitet werden
konnen. Damit ergibt sich

Tcontrol + Tsend < Tround < Tlatencya (5 3)

also eine Kopplung von Skalierbarkeit — die linke Seite wichst mit der Anzahl der Teilnehmer —
und Interaktivitit. Das war zu erwarten, da wir mit der zentralisierten Topologie den Schwerpunkt

auf Verldsslichkeit gesetzt haben (vgl. Abschnitt [2.3.3).
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Teilnehmer-Registrierung

Um die Spielzeit einmal abrechnen zu kdnnen, bendtigt der Betreiber personliche Daten iiber den
Benutzer in der realen Welt, wie Name, Kreditkartennummer usf. Diese Daten muss jeder Spieler
bei der Teilnehmer-Registrierung angeben. Um den Datenschutz zu gewihrleisten, ist es angeraten,
die Wurzel-CA, wie in Abschnitt vorgeschlagen, offline zu betreiben und die Benutzerdaten
ebenfalls vor den Rechnern der Laufzeitumgebung abzuschirmen.

Zugangskontrolle

Die Laufzeitumgebung benétigt lediglich das Wurzel-Zertifikat. Bei der Anmeldung authentisiert
sich ein Spieler mithilfe seiner Zertifikatskette und seines privaten Schliissels bei einem Kon-
trolleur. Zur Anmeldung benutzen wir die MIKEY-Schliisselverhandlung mit digitalen Signatur-
en (vgl. Abbildung[4.3), verzichten dadurch auf einen expliziten Lebendigkeitsbeweis des Teilneh-
mers sowie auf den Identitdtsschutz zu Gunsten eines schlanken Protokolls mit nur zwei Nachrich-
ten, das keine Zustandsverwaltung benotigt und damit auch resistenter gegen DoS-Angriffe auf die
Anmeldung ist. Von dem bei der Verhandlung etablierten Sitzungsschliissel konnen dann weitere
Schliissel zur Authentisierung und zur Verschliisselung des kommenden Nachrichtenverkehrs ab-
geleitet werden, wodurch eine Sicherheitsassoziation zwischen dem Kontrolleur und dem Spieler
entsteht.

Um den Kontrolleur nicht mit der Uberpriifung und der Generierung der digitalen Signaturen zu
iberlasten, lduft die Anmeldung in einem eigenen Thread mit niedriger Prioritét, dessen Ausfiih-
rung nach jeder gegliickten Anmeldung fiir eine feste Zeit ausgesetzt wird, in der sich der Kontrol-
leur anderen Aufgaben widmen kann.

Die Kontrolleure unterrichten einander in regelméfigen Abstinden iiber die angemeldeten Spie-
ler, Zertifikatswiderrufe oder den temporidren Ausschluss von Spielern. Dadurch kann vermieden
werden, dass sich Benutzer mehrfach oder illegitim anmelden.

Die Zustinde der Avatare werden sowohl bei der periodischen Sicherung des Gesamtzustands der
Szene als auch am Ende einer Sitzung von den Kontrolleuren an den Koordinator weitergegeben,
der sie in der Datenbank ablegt, aus der sie beim nichsten Login wieder geladen werden konnen.
Manipulationen werden so ausgeschlossen.

Die Trennung zwischen Laufzeit- und Registrierungsumgebung kann sich auch bei der Detekti-
on von Angriffen auf die Kontrolleure als vorteilhaft erweisen, da die Zugriffsdaten zum Abrech-
nungszeitpunkt unter weniger Zeitdruck kontrolliert werden konnen. Fallen Angriffe bestimmter
Teilnehmer auf, werden deren Zertifikate vom Registrierungs-Server widerrufen.

Update-Nachrichten

In Abschnitt wurde bereits gezeigt, dass Multicasting fiir die Ubertragung der Update-Nach-
richten und der Aktionsanfragen nicht infrage kommt. Die Kontrolleure miissen die Nachrichten
also einzeln an die Teilnehmer versenden.

Zum Schutz vor unberechtigten Zugriffen auf Entitdten miissen alle Aktionsanfragen an die Kon-
trolleure von den Teilnehmern authentisiert werden. Da sich die Authentisierungszeit als Summand
auf die Gesamtverarbeitungszeit auswirkt, muss hier ein moglichst schneller Algorithmus einge-
setzt werden. Wir benutzen daher einen MAC mit einem vom Sitzungsschliissel abgeleiteten Au-
thentisierungsschliissel. Damit niemand mafgebliche Update-Nachrichten féalschen kann, miissen
diese ebenfalls vom Kontrolleur mit einem MAC und dem Authentisierungsschliissel authentisiert
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werden.

Um weiterhin illegale Objektaufdeckung (vgl. Abschnitt unmoglich zu machen, diirfen
Teilnehmer nur Ereignisse empfangen, die sich in ithrem Sichtbereich abspielen. Diese muss der
Kontrolleur fiir jeden seiner Teilnehmer einzeln bestimmen und per Unicast senden. Die Auswahl
der fiir die einzelnen Teilnehmer sichtbaren Ereignisse verldngert die Verarbeitungszeit T,.,r01-
Aus Gleichung [5.3] folgt dann, dass der Schutz vor illegaler Objektaufdeckung die Skalierbarkeit
des Systems herabsetzt. Die Sichtbereichsberechnung kann sich allerdings lohnen, wenn dadurch
die Anzahl der zu sendenden Ereignisse und damit die Sendezeit 7j,,; reduziert wird. Ergebnisse
hierzu werden im Abschnitt[5.6.1] prasentiert.

Durch Abhoren der Kommunikation anderer Teilnehmer kann ein Spieler an fiir ihn nicht sichtba-
re Ereignisse geraten, z.B. liefern die Anfragen anderer Teilnehmer wertvolle Zusatzinformationen
tiber deren zukiinftige Aktionen. Als Gegenmaflnahme konnen die Nachrichtenkanile individuell
verschliisselt werden. Die dazu notwendigen Chiffrierschliissel werden aus dem Sitzungsschliissel
erzeugt. Die notwendige Dauer der Geheimhaltung ist vergleichsweise kurz, wenn nur Reflexver-
starkungsangriffe erschwert werden sollen. In diesem Fall kénnen Chiffrieralgorithmen mit kurzen
Schliisseln verwendet werden.

Im Internet ist das Abhoren relativ schwierig, sobald man man-in-the-middle-Angriffe ausge-
schlossen hat. In bestimmten LANs lassen sich allerdings verhiltnisméBig einfach so genannte
,,Paketschniiffler (englisch packet sniffer) einsetzen. Um die abgehorten Nachrichten verwerten
zu konnen, ist eine zusitzliche Modifikation des Clients notwendig. Das benotigte Expertenwissen
macht diesen Angriff eher unwahrscheinlich, wihrend die Leistungseinbuflen deutlich sind. Ver-
schliisselung im Spielszenario wurde daher als eine separate Option eingestuft, deren Kosten in
Abschnitt genauer untersucht werden.

Abrechnung

Die personlichen Benutzerdaten werden erst wieder relevant, wenn eine Abrechnung stattfindet.
Dazu benotigt der Abrechnungs-Server die Zugriffsdaten der Laufzeitumgebung und die Daten
des realen Spielers aus dessen Registrierung, um Rechnungen zu erstellen bzw. die Abbuchungen
vorzunehmen. Die Zugriffsdaten werden von den Kontrolleuren signiert, um unerlaubte Manipula-
tionen zu verhindern.

Die Kontrolleure fiihren iiber Anmeldungen und Abmeldungen der Spieler Buch. Da ein Teil-
nehmer durch duflere Einwirkung vom Spiel getrennt werden konnte, werden Spieler, die liber
einen ldngeren Zeitraum keine Ereignisse senden, vom Kontrolleur automatisch abgemeldet. Der
Kontrolleur muss die Zugriffsdaten persistent speichern, damit sie bei einem Systemausfall nicht
verloren gehen.

Die Abrechnung findet nicht sehr hédufig statt, etwa einmal im Monat. Die Laufzeitumgebung
kommuniziert also insgesamt sehr selten mit dem Abrechnungs-Server. Fiir optimale Sicherheit
konnen die Komponenten der Registrierungs-Server, die personliche Daten der Spieler und den pri-
vaten Schliissel des Zugangs-Zertifikats speichern, vor dem restlichen Netzwerk abgeschirmt wer-
den. Die Kommunikation mit diesen Komponenten kann sogar manuell erfolgen, z.B. liber einen
mobilen Datentrdger, um Netzwerkangriffe auf die sicherheitsrelevanten Daten auszuschlieBen.

5.4.5 Innenarchitektur-Simulation

Viele Aspekte der in Abschnitt[5.2.2] vorgestellten Innenarchitektur-Simulation sprechen dafiir, die-
ses DVE als Peer-to-Peer-System zu entwerfen:
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e Da die Teilnehmer nicht miteinander in Konkurrenz stehen, hat das System relativ geringe
Konsistenzanforderungen.

e Die Veridnderungen der Szene sind nicht so zeitkritisch.
e Alle autorisierten Teilnehmer sind vertrauenswiirdig.

AuBerdem ist die erwartete Anzahl von Teilnehmern wesentlich geringer als im Fantasy-Rollen-
spiel-Szenario. Als Richtwert nehmen wir etwa 20 Teilnehmer an.

Dareine Peer-to-Peer-Systeme mit verldsslicher Kommunikation und Gruppenkontrolle sehr auf-
windig zu programmieren sind, wurde auch hier ein etwas zentraler organisierter Kompromiss ge-
schlossen.

Raumverwaltung

Das Ziel der Simulation ist, gleichzeitig mehrere Rdume einzurichten. Beginnend mit den leeren
Rédumen fiigen die Benutzer immer mehr Einrichtungsgegenstinde und Accessoires hinzu, bis der
Gesamtentwurf abgeschlossen ist. Ein wesentlicher Bestandteil muss also die persistente Speiche-
rung der Riume und deren aktueller Zustinde sein.

Die disjunkten Rdume liefern eine natiirliche Gebietszerlegung der Szene (vgl. Abschnitt[2.4.2)),
die eine skalierbare Lastverteilung ermdglicht. Um die Konsistenz zu gewdhrleisten, sollte zu ei-
nem festen Zeitpunkt genau ein Teilnehmer den mafBigeblichen Zustand eines Raumes verwalten.
Wir nennen ihn im Folgenden den Verwalter des Raums. Alle Anderungen der Szene miissen mit
dem Verwalter abgestimmt werden. Ein Koordinator koordiniert, wie im Rollenspiel-Anwendungs-
fall, die Verteilung der Rdume an die Verwalter und iibernimmt die zentrale Speicherung der Sze-
nendaten sowie die Vergabe eindeutiger Bezeichner fiir jeden Raum.

Durch diese beiden zentralen Rollen handelt es sich nicht mehr um ein reines Peer-to-Peer-
System. Allerdings kann jeder Teilnehmer die Rolle des Verwalters iibernehmen. In dieser Hinsicht
sind alle Teilnehmer also gleichrangig.

In einem Innenarchitekturbiiro werden die Arbeitsplatzrechner typischerweise fiir verschiedene
Tatigkeiten genutzt. Man kann nicht erwarten, dass sdmtliche Rechner stindig ausschlieBlich fiir
die Simulation zur Verfiigung stehen. Daher muss die Verwaltung eines Raums delegierbar sein.
Die Rolle des Verwalters kann auch in regelmifBigen Zeitabstinden reihum an alle Teilnehmer des
Raums delegiert werden, um die damit verbundene Rechen- und Kommunikationslast zu verteilen.
Fillt ein Verwalter aus, konnen die verbliebenen Teilnehmer die Verwaltung auf diese Weise schnell
neu regeln. Die Delegierbarkeit der Verwaltung beseitigt auch viele der typischen Probleme einer
zentralen Architektur.

Wie bei allen Entwicklungsprozessen kommt es auch hier manchmal vor, dass Arbeitsschritte
zuriickgenommen werden miissen, z.B. wenn sich eine Idee als unvorteilhaft erweist. Deswegen
sollte die gesamte Entwicklungsgeschichte des Raums gespeichert werden, sodass man spiter auch
auf frithere Entwicklungsstadien zuriickgreifen kann.

Im Fall, dass der Koordinator ausfillt, konnen die Zustandsdaten vom Verwalter auch lokal zwi-
schengespeichert werden, dann allerdings in angemessen sicherer verschliisselter Form. Sobald der
Koordinator wieder erreichbar ist, konnen alle in der Ausfallzeit vorgenommenen Veridnderungen
eingespielt werden. Die Funktion des restlichen Systems ist zunéchst also nicht gefdhrdet.

Die Rolle des Koordinators zu delegieren ist wenig sinnvoll, da er die grole Raum-Datenbank
verwaltet, deren Replikation zu aufwindig wire. Simtliche Kommunikation mit dem Koordinator
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muss authentisiert und verschliisselt werden, da die Konsistenz und die Geheimhaltung der Sze-
nendaten hochste Prioritit haben.

Teilnehmeranmeldung

Auch hier werden zur Teilnehmer-Anmeldung Zertifikate verwendet, die ausgehend von einem ge-
meinsamen Wurzel-Zertifikat von einer zentralen Zertifizierungsinstanz, z.B. einem Systemadmi-
nistrator des Unternehmens, ausgestellt werden. Online-Zertifizierung ist nicht erforderlich.

Da alle Teilnehmer das gemeinsame Wurzel-Zertifikat kennen, kann jeder Teilnehmer die ande-
ren authentifizieren, wie es sich fiir ein Peer-to-Peer-System gehort. Zertifikate und Widerrufslisten
konnen in replizierbaren Verzeichnissen abgelegt werden.

Die typische Benutzung des Systems verlduft wie folgt: Ein Teilnehmer meldet sich beim Ko-
ordinator fiir einen bestimmten Raum an. Diese Anmeldung erfolgt mit dem SIGMA-I-Protokoll,
denn aufgrund der niedrigen Teilnehmerzahl konnen wir uns hier mehr Sicherheit auf Kosten einer
langeren Verhandlung leisten. Nach gegliickter Anmeldung ladt der Teilnehmer den zuletzt ge-
speicherten Zustand des Raums. Wird der Raum bereits von einem anderen Teilnehmer verwaltet,
teilt der Koordinator dem Neueinsteiger die Daten zur Kontaktaufnahme mit diesem Verwalter mit.
Ansonsten wird der neue Teilnehmer als der neue Verwalter des Raums vermerkt.

Meldet sich ein neuer Teilnehmer danach bei dem Verwalter eines Raums an, teilt dieser ihm
alle Verianderungen seit der zuletzt vom Koordinator gespeicherten Version mit. Danach kann der
Teilnehmer an der vom Verwalter koordinierten Gestaltung des Raums mitwirken.

Ein anderer Fall ist die Registrierung eines neuen Raums. Ein Teilnehmer hat ein Rohmodell
eines neuen Raumes entworfen. Er meldet diesen neuen Raum beim Koordinator an. Dieser ordnet
dem Raum einen neuen Bezeichner zu, speichert den Ausgangszustand des Raums ab, und ernennt
den Teilnehmer, der den Raum registriert hat, auf Wunsch zu dessen aktuellem Verwalter.

Kommunikation innerhalb eines Raums

Der gesamte Nachrichtenverkehr innerhalb eines Raums wird verschliisselt und mit MACs authen-
tisiert. Innerhalb eines Raums werden zwei Arten von Nachrichten versandt: Zustands-Updates der
Avatare und Anderungen des Raums.

Der Avatar eines Benutzers legt in diesem System hauptsichlich die Kameraposition fest. Kolli-
sionen mit anderen Avataren oder Entitdten der Szene sind zwar fiir den Benutzer unschon, aber fiir
die Hauptfunktion des Systems, Rdume einzurichten, nicht weiter relevant. Daher verzichten wir
bei den Zustands-Updates von Avataren zugunsten besserer Interaktivitit auf eine zentrale Kolli-
sionserkennung durch den Verwalter, und damit auf Konsistenz. Gegenseitige Durchdringung von
Avataren oder Kollisionen mit anderen Entitdten der Szene kdnnen jeweils lokal aufgelost werden.
Bei besonders leistungsschwachen Teilnehmern kann die Kollisionsdetektion sogar ganz abgeschal-
tet werden, um die Rechenzeit fiir wichtigere Berechnungen zu verwenden. Jeder Benutzer kann
den Zustand seines Avatars selbst direkt manipulieren und die zugehorigen Update-Nachrichten
iiber einen Multi-Session-Kanal (vgl. Abschnitt an alle anderen Teilnehmer des Raums ver-
senden. Wenn verfiigbar, sollte der Kanal IP-Multicasting basiert sein. Ansonsten geniigt auch ein
Unicasting-basierter Kanal; denn angesichts der wenigen Teilnehmer ist application-layer multi-
casting iiberdimensioniert. Falls individuelle Nachrichtenauthentisierung notwendig ist, kann auch
das TESLA-Protokoll eingesetzt werden, da Avatar-Update-Nachrichten wegen der abge-
schwiichten Konsistenz nicht mehr so zeitkritisch sind. In diesem Fall miissen alle Teilnehmeruhren
zusitzlich mit dem NTP-Protokoll synchronisiert werden. Eine Sichtbereichsberechnung ist bei so
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Abbildung 5.5: Aufgabenverteilung im Innenarchitektur-Szenario

wenig Teilnehmern ebenfalls unnétig.

Bei Anderungen des Raums miissen Kollisionen allerdings sehr wohl detektiert und aufgelost
werden, da man sich hier keine Inkonsistenzen leisten kann. Der Verwalter 16st eventuelle Kon-
flikte auf und sendet die maBgeblichen Anderungen an alle. Dies entspricht dem Einer-an-Viele-
Kommunikationsmuster aus Abschnitt[3.4.3] Auf Verwalterseite wird also ein Multi-Session-Kanal
eingesetzt und auf Teilnehmerseite der dazu passende Single-Session-Kanal. Der Verwalter kann so
iber denselben Kanal alle Einzelanfragen empfangen und alle mageblichen Updates per Multicast
senden.

Die Teilnehmer eines Raums bilden eine Gruppe, die einen Gruppenschliissel teilt, von dem der
Gruppenauthentisierungsschliissel und der Gruppenchiffrierschliissel abgeleitet werden. Neue Teil-
nehmer melden sich mit einem Schliisselverhandlungsprotokoll mit digitalen Signaturen (vgl. Ab-
schnitt 4.6.2) an. Fiir das Gruppenschliisselmanagement kann beispielsweise Kronos (vgl. Ab-
schnitt[4.6.4) eingesetzt werden, wobei die Rolle des globalen Gruppenverwalters dem Koordinator
zufillt, wihrend die Raumverwalter die lokale Gruppenverwaltung iibernehmen.

Die gesamte Aufgabenverteilung ist in Abbildung [5.5]dargestellt. Der Koordinator verwaltet die
Raum-Datenbank und eine Liste der aktuellen Verwalter der einzelnen Raume. Des Weiteren ist er
die erste Anlaufstelle fiir ein Benutzer-Login. Ein Raumverwalter besitzt das maB3gebliche Modell
des Raums und 16st alle Kollisionen innerhalb des Raums auf. Er verwaltet auerdem die aktuelle
Benutzergruppe des Raums und sendet den Raumzustand in regelmifBigen Abstdnden zur Speiche-
rung an den Koordinator. Die Teilnehmer einer Raumgruppe kommunizieren alle nicht kollisions-
relevanten Nachrichten iiber den Gruppenkanal und die iibrigen Nachrichten iiber den Verwalter-
Kanal, verarbeiten Benutzereingaben und stellen die Szene dar.
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5.5 Entwurf und Implementierung

Basierend auf der Analyse und der Grundarchitektur des vorangehenden Abschnitts werden im
Folgenden der Entwurf und die Implementierung der wesentlichen Sicherheitskomponenten fiir
DVEs vorgestellt.

5.5.1 Revisionsaufzeichnung

Die im Folgenden beschriebenen Softwarekomponenten protokollieren alle sicherheitsrelevanten
Vorginge fiir eine spitere Analyse. Dazu wurde ausgiebig von den Klassen des java.util.logging-
Pakets Gebrauch gemacht, mit dem die Granularitit der Log-Nachrichten gesteuert werden kann
und in dem die Formatierung und Ausgabe der Log-Daten abstrahiert wird. Dadurch konnen die
Ausfiihrlichkeit, die Formatierung und das Ausgabemedium einfach und ohne Modifikation der
protokollierenden Klassen an die jeweilige Anwendung angepasst werden.

Als Name des Logger-Objekts, das eine Komponente benutzt, wurde immer der Name des Pakets
gewdhlt, in dem die Komponente enthalten ist. Dadurch benutzen unterschiedliche Komponenten
unterschiedliche Log-Kandile.

Die Log-Nachrichten der implementierten Komponenten sind, wenn die feinste Log-Granularitit
gewdhlt wird, sehr ausfiihrlich, da sie auch bei der Fehlersuche verwendet wurden. Daher wird in
den nachfolgenden Abschnitten nicht jeder Log-Eintrag explizit erwihnt.

5.5.2 Architektur der Teilnehmerregistrierung

Wie in der Analyse beschrieben, soll die Zugangskontrolle mithilfe von Zertifikaten erfolgen, die
die Teilnehmer bei der Registrierung erhalten. In diesem Abschnitt stelle ich die Architektur der
Teilnehmerregistrierung dar. Diese ist in zwei Pakete geteilt: Das Paket dvesec.cert enthilt die
grundlegenden Klassen fiir Zertifikate, Widerrufslisten und die Erzeugung der beiden, wihrend
dvesec.cert.pki die Klassen fiir die Public-Key-Infrastruktur (PKI) umfasst.

5.5.3 Eindeutige Bezeichner

Jeder Benutzer im System und jede kommunizierende Entitidt wird durch einen eindeutigen Be-
zeichner (ID) gekennzeichnet, der vom Registrierungs-Server bei der Registrierung zugewiesen
wird. Die Menge der moglichen Bezeichner wird in disjunkte Teilmengen auf die Registrierungs-
Server verteilt, um Kollisionen auszuschlieBen. Der Bezeichner wird durch ein Objekt der Klas-
se dvesec.cert.DVEPrincipal reprisentiert. Benutzer konnen einen Namen frei wihlen. Der Name
dient nur der einfacheren menschlichen Kommunikation und stellt wie im realen Leben keinerlei
Eindeutigkeit sicher.

5.5.4 Zertifikattypen

Im Rahmen der Registrierung treten vier Rollen auf: Der Teilnehmer stellt eine Zertifizierungs-
Anfrage, die von einem Registrierungs-Server gepriift wird. Ist die Anfrage giiltig, erzeugt der
Registrierungs-Server ein neues Zertifikat und sendet es an den Teilnehmer sowie an den LDAP-
Verzeichnisdienst, iiber den es offentlich abgefragt werden kann. Der Betreiber erméchtigt schlief3-
lich die Registrierungs-Server zur Erstellung der Teilnehmer-Zertifikate.
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Tabelle 5.6: Operationen der verschiedenen Rollen

Rolle Operationen Zertifikats-Klassenname
Teilnehmer Client-Authentisierung UserCertificate
Verschliisselung von Daten und Schliisseln
nicht abstreitbare digitale Signatur
Aufbau von TLS-Verbindungen
LDAP-Server Aufbau von TLS-Verbindungen ServerCertificate
Registrierungs-Server | Signatur von Server-Zertifikaten CACertificate
Signatur von Teilnehmer-Zertifikaten
Signatur von Widerrufslisten
Betreiber Signatur von Registrierungs-Zertifikaten RootCertificate
Signatur von Widerrufslisten

Um die einzelnen Rollen auch im Programm unterscheiden zu konnen, wurde fiir jede Rolle eine
eigene Zertifikats-Klasse vorgesehen, anhand derer dann entschieden werden kann, ob eine Opera-
tion zuldssig ist. Die verschiedenen Klassen und Operationen sind in Tabelle[S.6|zusammengefasst.

Da die Standardbibliotheken in Java bereits in vielen Klassen die Verwendung von X.509-Zer-
tifikaten vorsehen, wurden diese als Basis fiir die Zertifizierungsarchitektur gewéihlt. Die gemein-
samen X.509-Attribute aller DVE-Zertifikattypen sind in Tabelle aufgefiihrt. Der X.509-Stan-
dard sieht eine Reihe von Erweiterungen der Grundattribute von Zertifikaten vor, mithilfe derer die
verschiedenen Zertifikattypen unterschieden werden konnen. Tabelle [5.8] beschreibt X.509-Erwei-
terungen zur Unterscheidung der DVE-Zertifikattypen.

Die Erweiterungen digitalSignature, keyEncipherment und keyAgreement werden von der Java
Secure Socket Extension (JSSE, vgl. Abschnitt zum Aufbau von TLS-Verbindungen beno-
tigt. nonRepudiation dient der Nicht-Abstreitbarkeit einer digitalen Signatur. Zum Ausstellen eines
Zertifikats benotigt man keyCertSign und fiir die zugehdrigen Widerrufslisten cRLSign. Zur Unter-
scheidung zwischen Client und Server wihrend einer Authentisierung dienen userAuthentication
und serverAuthentication. Die maximale Léange einer Zertifikatskette unterhalb eines Registrier-
ungs-Zertifikats wird durch pathLenConstraint festgeschrieben. Trégt ein Zertifikat hier den Wert
eins, konnen also keine weiteren Registrierungs-Zertifikate mehr in der Zertifikatskette folgen. Die

Tabelle 5.7: Verwendete X.509-Attribute

X.509-Attribut

Bedeutung

version
serialNumber

signature

issuer

validity

subject
subjectPublicKeyInfo

subjectKeyldentifier
authorityKeyldentifier

Die X.509-Version. Immer Version 3.

Die Seriennummer des Zertifikats. Jedes Paar (issuer, serialNumber)
darf nur ein eindeutiges Zertifikat bezeichnen.

Der verwendete Signaturalgorithmus und die digitale Signatur.

Der zertifizierende Signierer des Zertifikats.

Der Giiltigkeitszeitraum des Zertifikats.

Der zertifizierte Besitzer des privaten Schliissels.

Der zertifizierte offentliche Schliissel des Subjekts und dessen zugeho-
riger Algorithmus.

Bezeichner fiir den zertifizierten Schliissel.

Bezeichner fiir den verwendeten Zertifizierungsschliissel.
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Tabelle 5.8: X.509-Attribute zur Unterscheidung der DVE-Zertifikattypen

Erweiterung Wert Teilnehmer | LDAP | Registr. Betreiber
keyUsage digitalSignature X X
nonRepudiation X
keyEncipherment X X
dataEncipherment X
keyAgreement X X
keyCertSign X X
cRLSign X X
extendedKeyUsage | clientAuthentication X X
serverAuthentication X
basicConstraints cA X X
pathLenConstraint -1 -1 =1 >2
Sonstige Merkmale issuer=subject

Beschrinkung der Pfadldnge eines Betreiber-Zertifikats muss also grofer oder gleich zwei sein. Im
Gegensatz zu Registrierungs-Zertifikaten sind Betreiber-Zertifikate selbst signiert.

Durch Ausschluss iiberkreuzter Zertifikate (englisch cross certificates) bilden die Zertifikate fiir
jedes Betreiber-Zertifikat einen Baum, dessen Wurzel das Betreiber-Zertifikat ist, dessen innere
Knoten die Registrierungs-Zertifikate darstellen und dessen Blitter die Benutzer- und Server-Zer-
tifikate bilden. Jedes Blatt-Zertifikat besitzt also eine eindeutige Zertifikatskette, die es mit seinem
Betreiber-Zertifikat verbindet. Die zur Verifizierung notwendige Suche nach einer giiltigen Zertifi-
katskette wird dadurch eine triviale Aufwirtsdurchquerung des Baums.

Die Java Cryptographic Architecture (vgl. Abschnitt definiert die Klassen fiir die Arbeit
mit X.509-Zertifikaten. Die Klasse java.security.cert.X509Certificate beschreibt dabei die Zertifi-
kate selbst. Ungliicklicherweise ist sie abstrakt und wird in der Implementierung von Sun an die
nicht dokumentierte konkrete Klasse sun.security.x509.X509Certimpl vererbt. Ebenso verhilt es
sich mit den Klassen CertPath fiir Zertifikatsketten und X509CRL fiir Widerrufslisten. Zudem fehlt
der JCA generell die Moglichkeit, Zertifikate, Zertifikatspfade oder Widerrufslisten selbst zu ge-
nerieren. Lediglich bereits vorhandene, serialisierte Zertifikate konnen unter Zuhilfenahme einer
java.security.cert.CertificateFactory deserialisiert werden.

Grundsitzlich gibt es mehrere Moglichkeiten, die von uns benotigten Zertifikatsklassen auf
der Basis der JCA zu implementieren. Die erste wire die Spezialisierung der abstrakten Klasse
X509Certificate durch Vererbung. Da viele andere Klassen allerdings intern die nicht dokumentier-
te — und damit nicht zur offiziellen API gehdrende — X509Certimpl-Klasse verwenden, scheidet
diese Moglichkeit aus. Vererbung einer nicht in der API enthaltenen Klasse zerstort die Portabili-
tit, da diese in anderen JVMs eventuell gar nicht vorhanden ist. Die zweite Moglichkeit wire, di-
rekt mit X.509-Zertifikaten zu arbeiten und eine Hilfsklasse zu implementieren, die die Typermitt-
lung der Zertifikate mittels statischer Methoden ermdglicht, beispielsweise public static boolean
Tool.isUserCertificate(X509Certificate). Dabei wiirden die Zertifikattypen nicht direkt auf Klassen
abgebildet und der Umweg iiber die Hilfsklasse ist ein wenig sperrig. Meine Wahl fiel schlielich
auf eine Aggregation des X.509-Zertifikats in einer Klasse pro Typ. Die Vorteile sind:

e Die aggregierten Zertifikate konnen dort eingesetzt werden, wo X.509-Zertifikate benotigt
werden, beispielsweise in der JSSE oder in LDAP-Klassen.
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e Die Anwendung kann ansonsten mit typisierten Zertifikaten arbeiten. Wenn beispielsweise
ein Registrierungs-Zertifikat an eine Methode iibergeben werden soll, kann dies direkt als
CACertificate markiert werden.

Als Nachteil erwies sich der etwas hohere Programmieraufwand. Abbildung[5.9|zeigt das Klassen-
diagramm des dvesec.cert-Pakets mit den Basisklassen der Registrierung. Die Basisklassen DVE-
Principal, DVECertificate, DVECertPath und DVECRL aggregieren jeweils ein Objekt der entspre-
chenden Klasse aus der JCA. Alle diese Klassen implementieren auerdem das dvesec.codec.En-
codable-Interface (aus Platzgriinden nicht dargestellt). Die Zertifikattypen sind als konkrete Im-
plementierungen der abstrakten Basisklasse DVECertificate umgesetzt. Die Klasse DVECertificate-
Factory ist sowohl eine Zertifikatsfabrik im JCA-Sinne, als auch im Sinne der dvesec.codec-APL.
Mit ihr konnen alle Zertifikattypen deserialisiert werden. Wer ein CACertificate besitzt, kann damit
einen DVE-CertificateSigner instanziieren, mit dem auf Basis des BouncyCastle-Providers (vgl. Ab-
schnitt Zertifikate ausgestellt werden konnen. Das Paket dvesec.cert.x509 enthilt alle direkt
von BouncyCastle abhiingigen Klassen, sodass andere Implementierungen zur Generierung von
Zertifikaten mit wenig Aufwand erstellt werden konnen. Schlielich gibt es zwei konkrete CRL-
Klassen: Ein CACRL-Objekt ermdoglicht die Bearbeitung von Widerrufslisten, wihrend die DVECIi-
entCRL lediglich eine unverdanderbare Widerrufsliste darstellt. Gruppen von Prinzipalen werden als
DVEGroup abgebildet. Jede Gruppe hat zur Identifikation einen eigenen Prinzipal groupPrincipal
und enthélt mehrere Prinzipale als members.

5.5.5 Ankindigung und Verzeichnisdienst

Wie bereits in der Analyse beschrieben, setzen wir einen LDAP-Server zur Speicherung der Zerti-
fikate und Serverdienstdaten ein.

Die Beschreibung der Zugriffsrechte von Prinzipalen auf die Eintrige kann in LDAP auf Kontext-
basis angegeben werden. So kann man beispielsweise allen Entitdten, deren Eintrige im Kontext
certification authorities zu finden sind, Schreibrechte auf den Kontext users geben, damit sie die
generierten Zertifikate dort ablegen konnen. Alle Eintrige in unserem Verzeichnis sind daher auf
verschiedene Unterkontexte verteilt, die den Zertifikattypen entsprechen: root authorities, certifica-
tion authorities, public servers, servers und users. Die Unterscheidung zwischen servers und public
servers ermoglicht, dass die Daten zum Zugriff auf die Dienste der Laufzeitumgebung (servers)
nur fiir authentisierte Benutzer zuginglich sind, und die Dienste dadurch einen Grundschutz vor
DoS-Angriffen haben.

Die Klassen des Verzeichnispakets dvesec.directory sind im Diagramm dargestellt. Jeder
Verzeichniseintrag wird durch ein Objekt der Klasse DirectoryEntry reprisentiert. Jeder Eintrag be-
sitzt mindestens die LDAP-Attribute name und description. Dabei ist name der eindeutige Name
(englisch Distinguished Name) (DN) des Eintrags, wihrend description den Typ beschreibt, der
durch den Wert der Klassenkonstante DESCRIPTION gegeben ist, die jede konkrete Implemen-
tierung von DirectoryEntry definiert. Die RDN des Eintrags ist die ID des zugehorigen Prinzipals
als LDAP-Attribut Common Name (CN), und wird von der Methode getRelativeDN() zuriickgege-
ben. Der Kontext des Eintrags besteht aus seinem Unterkontext, gefolgt vom Wurzelkontext, und
kann mit getContextDN() abgefragt werden. Die Menge aller LDAP-Attribute eines Eintrags erhilt
man mit der Methode getAttributes(). Durch die Implementierung der Encodable-Schnittstelle kon-
nen Verzeichniseintrdge kommuniziert und mithilfe des DirectoryCodec deserialisiert werden. Die
Klassen RootContext und SubContext beschreiben den Wurzelkontext bzw. die Unterkontexte.



5.5 Entwurf und Implementierung

103

«interface»
9 Encodable

{dvesec.codec}

{® UserCertificate

{dvesec.cert}

0..1 | # userCert

(# DirectoryEntry

4 dn: String
< description: String

o000 @ o

DirectoryEntry(in String, in String)
getDistinguishedName()
getRelativeDN()

getContextDN()

getDescription()

getAttributes()

Q

«interface»

{dvesec.codec}

€9 EncodableFactory

|

(® DirectoryCodec

{3 UserEntry

%F DESCRIPTION: String
¢ userCert: UserCertificate
< manager: DVEPrincipal

@ getManager()
@ getContextld()

v

«interface»
€9 CertificateEntry

getCertificate()
setCertificate()
getCertType()

getContextld()

e 0 @

(GF NetService

{3 SubContext

(® RootContext

address: InetSocketAddress
protocol: String

@ getAddress()
@ getProtocol()

# serverCert

E* SecureNetService <> N

0.1

@ ServerCertificate

{dvesec.cert}

I

{® DirectoryService

%F DESCRIPTION: String
%F LDAP_PORT: int
< dirContext: DirContext

@ getURI()

i@ getSearchContextDN()
@ findEntries(in String)

@ findEntry(in String)

@ getDefaultService()

@ getCertStoreParameters()
@ getContextld()

4

{3 LDAPWriter

{3 LDIFFileWriter

—

{3 RAEntry

%F DESCRIPTION: String

@ getContextld()
@ RAEntry(in CAService)

(& DefaultDirectoryLayout

T

«interface»
€9 DirectoryWriter

{3 CAservice

%F DESCRIPTION: String
%F cA_CERT: string

%F crL: String

« crl: DVECRL

£

caCert: CACertificate

Lo I =

getCACertificate()
getRACertificate()

getCRL()

requestCertificate()
requestCertificateRevocation()
getContextld()

0o e e e e e

bindAuthorityCRL(in DVECRL)
bindCRL(in DVECRL)

bindEntry(in DirectoryEntry)
deleteEntry(in DVEPrincipal)
deleteEntry(in String)
setupDirectory(in DirectoryService)
unbindCertificate(in DVECertificate)

0..1 | #caCert

(® CAcCertificate

{dvesec.cert}

Abbildung 5.10: Klassendiagramm des dvesec.directory-Pakets
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Die Klasse NetService stellt nicht nur den Verzeichniseintrag eines Netzwerkdiensts — also sei-
ne Socketadresse und sein Protokoll — dar. Alle davon abgeleiteten konkreten Klassen definieren
zusitzlich auch Methoden, um diesen Dienst zu nutzen. Alle Eintrége, die Zertifikate enthalten, im-
plementieren die Schnittstelle CertificateEntry. Objekte vom Typ CertificateEntry definieren auch
die Parameter eines Zertifizierungsantrags (siehe néachster Abschnitt). Teilnehmerzertifikate wer-
den als UserCertificate im Verzeichnis eingetragen. SecureNetService erweitert NetService um
ein Server-Zertifikat, sodass der Dienst iiber TLS angesprochen werden kann.

Ein LDAP-Verzeichnisdienst selbst wird iiber die Klasse DirectoryService beschrieben und kann
iber die Methoden findEntries genutzt werden. Als Suchparameter dient dabei entweder der Typ
(String) oder eine Menge von Suchattributen (Attributes). Die Methoden findEntry liefern ein einzel-
nes, aus den Treffern zufillig ausgewihltes Suchergebnis. Den Uniform Resource Identifier (URI)
des LDAP-Servers erhilt man mit getURI, wihrend getSearchContextDN den Namen des Wur-
zelkontextes des Verzeichnisses zuriickgibt. Um ganz am Anfang den ersten Verzeichnisdienst zu
finden, benutzt man die statische Methode DirectoryService.getService(). Ein Verzeichnisdienst
kann unverschliisselt oder iiber eine mit TLS geschiitzte Verbindung abgefragt werden.

Um Eintrdge im Verzeichnis abzulegen, wurde das Interface DirectoryWriter entworfen. Mit den
bind-Methoden konnen Eintrige oder Attribute im Verzeichnis abgelegt werden, wihrend unbind-
Certificate ein Zertifikatsattribut 16scht und die delete-Methoden ganze Eintrige bzw. Subkon-
texte 16schen. Mit setupDirectory() wird das Grundlayout, also der Wurzelkontext und die Sub-
kontexte, generiert, das in der Klasse DefaultDirectorylLayout gespeichert ist. Da die Funktions-
weise des gesamten Systems wesentlich von der Integritit des Verzeichnisses abhédngt, miissen
sich Prinzipale fiir den Schreibzugriff unbedingt authentisieren, und die ausgetauschten Nachrich-
ten sollten verschliisselt sein. Die meisten LDAP-Server benutzen die Authentisierungsbibliothek
SASL (vgl. Abschnitt [3.3.7). SASL bietet insbesondere die fiir unseren Fall sehr attraktive Mog-
lichkeit der externen Authentisierung iiber den TLS-Verbindungsaufbau: Nach gegliicktem TLS-
Handshake (vgl. Abschnitt [4.6.3) gilt der Client als Subjekt seines Zertifikats authentisiert. Der
Verzeichnis-Server benotigt also keine weiteren Authentisierungsdaten als die Zertifikate, die er
ohnehin speichert. Der LDAPWriter implementiert das DirectoryWriter-Interface mit externer TLS-
Authentisierung. Beim Bootstrap tritt jetzt ein Henne-Ei-Problem auf, da die Zertifikate fiir die
TLS-Verbindung noch nicht auf beiden Seiten vorliegen, aber fiir die Authentisierung des Schreib-
zugriffs zum Ablegen neuer Zertifikate im Verzeichnis bendtigt werden. Fiir diesen Fall gibt es den
LDIFFileWriter, der ebenfalls DirectoryWriter implementiert. Anstatt einen LDAP-Server zu kon-
taktieren, schreibt er alle Schreibvorgédnge in eine Datei im LDIF-Format. Diese Datei kann auf
vertraulichem Wege zum LDAP-Server transportiert werden, und dort mithilfe eines Programms
wie l[dapModify und des Administrator-Passworts manuell eingepflegt werden. So werden bei der
Authentisierung in keinem Fall Passworter tiber das Netzwerk gesendet.

Da der private Schliissel zum Signieren der Zertifikate nur der CA, nicht aber der RA bekannt
ist, benotigt eine Certification Authority ein weiteres Schliisselpaar fiir die Ver- bzw. Entschliisse-
lung der personlichen Daten des Antragstellers im CSR (vgl. Abschnitt[5.4.1)). RAEntry dient der
RA zum Beantragen eines eigenen Zertifikats, was in den folgenden Abschnitten erldutert wird.
CAService beschreibt den Zertifizierungsservice und enthilt die beiden Zertifikate SecureNetSer-
vice.serverCert und CAService.caCert, sowie eine Widerrufsliste CRL. Mit requestCertificate kon-
nen Benutzer Zertifikate und mit requestCertificateRevocation einen Widerruf beantragen.
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5.5.6 Effiziente Public-Key-Infrastruktur fiir DVEs

Alle Zertifikate werden also, wie im vorigen Abschnitt beschrieben, in einem Verzeichnis gespei-
chert, das iiber LDAP abgefragt und beschrieben werden kann. In diesem Abschnitt beschreiben
wir die restlichen Teile der Public-Key-Infrastruktur (PKI), ndmlich deren Verwaltung auf der Be-
nutzer-Seite und deren Erzeugung und Widerruf durch eine CA. Die Entwurfsziele dabei waren:

e Minimierung des Uberpriifungsaufwands von Zertifikaten.
e Keine unnotige Zentralisierung des Systems.

e Persistente Speicherung von Zertifikaten und geschiitzte Speicherung der zugehorigen priva-
ten Schliissel.

e Minimierung des Kommunikationsaufwands zur Verbreitung der Zertifikate.

Benutzerseite

Ein Benutzer der PKI ist ein Prinzipal, der mithilfe seines Zertifikats und dem dazugehdrigen pri-
vaten Schliissel sicher kommunizieren mochte, also insbesondere ein Teilnehmer oder ein Server.
AuBerdem mochte er die Zertifikate seiner Kommunikationsteilnehmer verifizieren und eventuell
persistent speichern.

Die Verifikation eines Zertifikats verlduft in mehreren Schritten: Zunéchst muss eine Zertifikats-
kette gebildet werden, die mit einem zuverlidssigen Zertifikat beginnt, mit dem zu iiberpriifenden
Zertifikat endet und deren Glieder — abgesehen vom selbst signierten Betreiber-Zertifikat — jeweils
durch den Vorginger ausgestellt worden sind. Dieser Schritt wurde dadurch vereinfacht, dass die
Zertifikatstruktur streng hierarchisch ist, also keine Querverweise enthélt, und einen Baum bildet.
Da der Registrierungs-Server eines Zertifikats darin aufgefiihrt ist, muss zur Konstruktion der Zer-
tifikatskette nur rekursiv das Zertifikat des jeweiligen Registrierungs-Servers gefunden werden, bis
ein Betreiber-Zertifikat erreicht wird. Gesucht wird in jedem Schritt ein Zertifikat zu einem gegebe-
nen Subjekt. Das LDAP-Verzeichnis ermoglicht dies bereits in effizienter Weise, da alle Zertifikate
als Attribute des Subjekts abgelegt sind. Um den Kommunikationsaufwand mit dem Verzeichnis-
Server zu minimieren, werden bereits bekannte Zertifikate in einem lokalen Cache-Speicher abge-
legt, der sie als Subjekt-Zertifikat-Paare in einer Hash-Tabelle organisiert.

Im Weiteren muss der Giiltigkeitszeitraum jedes Zertifikats der Kette gepriift werden. Zertifikate
durchlaufen immer die Zustinde ,,noch nicht giiltig®, ,,gliltig* und ,,abgelaufen* in genau dieser
Reihenfolge. Ein abgelaufenes Zertifikat bleibt fiir immer ungiiltig. Ebenso priift man den Wi-
derruf: Ein widerrufenes Zertifikat kann nie wieder giiltig gemacht werden. Das bedeutet, sowohl
»abgelaufen* als auch ,,widerrufen* sind finale Zusténde, in denen das Zertifikat auf ewig ungiiltig
bleibt. Wir sehen deshalb bei der Speicherung von Zertifikaten ein zusétzliches Flag foreverlnvalid
vor. Lauft ein Zertifikat ab oder wird es widerrufen, so wird automatisch der gesamte Ast, der am
zugehorigen Knoten im Zertifikatsbaum héngt, mit ungiiltig, und kann genauso als foreverlnvalid
markiert werden. Dies entspricht dem Schalenmodell der Zertifikatsgiiltigkeit, das dem Kettenmo-
dell vorgezogen wurde, da der benétigte Giiltigkeitszeitraum verglichen mit anderen Anwendungen
relativ kurz ist und da Zertifikate dann mithilfe desselben Zertifikats widerrufen werden konnen,
mit dem sie ausgestellt wurden, was auch die Implementierung erleichtert. Um schnell auf die
Kindknoten eines Zertifikats zugreifen zu konnen, werden die Zertifikate als Baum abgespeichert.

Der letzte Schritt besteht in der Verifizierung aller digitalen Signaturen der Zertifikatskette. Dies
ist, obwohl unsere Zertifikatsketten aufgrund der Typisierung maximal drei Glieder lang sein sollten
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{3 PKIManager {3 CertificateCache
& me: DVEPrincipal o |dapStore: CertStore
< myUserCert: DVECertificate o |dapFetchProbability: float
< myUserCertExpiry: Date o trustAnchors: HashSet
% myUserCertPath: DVECertPath c — - — T
& myUserKeys: KeyPair Q DVETrustManager Oc CertfffcateCache(fn CACertlflc-ate,. in Signature)
@ CertificateCache(in Decoder, in Signature)
o PKIManager(in String, in Password) 1 @ getTrustAnchorCerts()
@ PKIManager(in DVECertPath, in PrivateKey) @ storeCert(in DVECertificate)
@ containsPrincipal(in DVEPrincipal) -db @ storeCertPath(in DVECertPath)
@ getSSLCipherSuites() @ storeCRL(in DVECRL)
@ getSSLContext() @ lookupValidCertificates(in DVEPrincipal)
@ getUserCertPath() #db | @ containsPrincipal(in DVEPrincipal)
@ getUserCertificate() g @ lookupValidCertPath(in DVECertificate)
@ getUserKeys() ! @ lookupCRLs(in CACertificate)
@ getUserPrincipal() @ invalidateCertificate(in DVECertificate)
@ getValidCertPath(in DVECertificate) @ enableLDAP(in String, in int, in float)
@ getValidCertificates(in DVEPrincipal) QDVEKeyManager @ disableLDAP()
@ load(in String, in Password) @ setLDAPFetchProbability(in float)
@ save(in String, in Password) 1 @ removeCacheEntry(in DVEPrincipal)
@ storeAndCheck(in DVECertificate) - pkiManager @ getCacheEntry(in DVEPrincipal)
@ storeAndCheck(in DVECRL) ) @ putCacheEntry(in DVEPrincipal, in CertCacheEntry)
@ storeAndCheck(in DVECertPath)
- cacheEntry| 0..*
@ TreeNodelmpl
_ (&, CertCacheEntry
{dvesec.util}
o cert: DVECertificate
o crls: Vector
o foreverlnvalid: boolean
oc CertCacheEntry(in DVECertificate, in CertCacheEntry)
@ addCRL(in DVECRL)
@ canVerify(in DVECertificate)
@ canVerify(in DVECRL)
@ equals(in Object)
@ getCRLs()
@ getCertificate()
@ invalidate()
@ isRoot()
@ isValid()
@ revokes(in DVECertificate)
@ stores(in DVECertificate)

Abbildung 5.11: Benutzerseite des dvesec.cert.pki-Pakets

— ein Betreiber-, ein Registrierungs- und ein Server- bzw. Teilnehmer-Zertifikat —, eine rechnerisch
aufwindige Operation (vgl. Abschnitt[B.6). Signaturen sollten daher nicht unnétig oft gepriift wer-
den. Wir markieren daher jedes Zertifikat, dessen Signatur bereits gepriift wurde, sodass bei der
nichsten Uberpriifung auf diesen Schritt verzichtet werden kann.

Abbildung [5.1T] zeigt die wichtigsten Klassen des dvesec.cert.pki-Pakets fiir die Benutzer-Seite.
Jedes Zertifikat entspricht einem Eintrag der Klasse CertCacheEntry. Die Eintrige bilden einen
Baum. Um einen Eintrag zu erzeugen, iibergibt man dem Konstruktor das Zertifikat selbst, so-
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wie den Eintrag des zugehorigen Registrierungs-Zertifikats. Noch im Konstruktor wird zunichst
der Giiltigkeitszeitraum, der Widerrufsstatus und schlieBlich die digitale Signatur iiberpriift. Dabei
wird eventuell sofort das foreverlnvalid-Flag gesetzt. Die Methoden canVerify geben true zuriick,
wenn der 6ffentliche Schliissel des Zertifikats zur Verifikation der Signatur des Arguments benutzt
werden kann. Die Methode invalidate() setzt das foreverlnvalid-Flag eines Knotens und aller seiner
Kinder. Widerrufslisten werden mit addCRL(DVECRL) in dem gleichen Eintrag gespeichert, um
auch spiter eingefiigte Zertifikate tiberpriifen zu konnen.

Der CertificateCache legt eine zusitzliche HashMap fiir die CertCacheEntries an. Die Eintrige
der zuverldssigen Betreiber-Zertifikate speichert er in der Menge trustAnchors. Die store-Metho-
den erzeugen gegebenenfalls neue Eintrige und verkniipfen sie mit den vorhandenen. Analog kann
man mit den lookup-Methoden auf Eintrdge im Cache zugreifen. Weiterhin kann ein LDAPCert-
Store abgefragt werden, um eventuell fehlende Zertifikate oder aktuelle Widerrufslisten aus einem
Verzeichnis zu laden. Wie oft eine solche Abfrage stattfindet, wird durch das Attribut I[dapFetchPro-
bability definiert. Der Wert Eins bedeutet, dass alle fehlenden Zertifikate, bzw. bei jeder Zertifikats-
priifung die zugehorigen Widerrufslisten im Verzeichnis nachgeschlagen werden. Null deaktiviert
den LDAP-Zugriff, und Werte dazwischen setzen die Wahrscheinlichkeit eines Zugriffs.

Der PKIManager stellt das Benutzer-Interface fiir alle wesentlichen Funktionen der PKI dar: Die
Speicherung der personlichen PKI-Daten — also Subjekt, Zertifikatskette, Zertifikat und Schliissel-
paar —, ein Frontend fiir den CertificateCache und eine Fabrik fiir SSL-Verbindungen. Auf3erdem
konnen alle Daten in einer mithilfe einer Passphrase verschliisselten und signierten Datei gespei-
chert werden, sodass ein Benutzer nicht fiir jede Sitzung neue Schliissel und Zertifikate benétigt.
Die Klassen DVEKeyManager und DVETrustManager bekommt der normale Benutzer nie zu Ge-
sicht. Sie werden intern vom JSSE-Framework (vgl. Abschnitt fir den Aufbau von TLS-
Verbindungen benutzt.

Certification-Authority-Seite

Die Klassen der CA-Seite bauen stufenweise aufeinander auf. Abbildung [5.12] zeigt ein Klassen-
diagramm. Zu Grunde liegt der bereits bekannte dvesec.cert.DVECertificateSigner. Mit ihm las-
sen sich mithilfe eines privaten Schliissels und eines CACertificate-Objekts Zertifikate generieren.
Der CAManager ist vom PKIManager abgeleitet, und speichert also die Schliissel und Zertifikate
der CA. AuBerdem kann er Widerrufslisten generieren und fiihrt Buch iiber die verwendeten IDs
und die ausgestellten Zertifikate. Die Methode newPrincipal liefert einen neuen Prinzipal mit ei-
ner giiltigen individuellen ID. Jeder CAManager verteilt die IDs im Bereich von seiner eigenen ID
me.getld()-+1 bis me.getld()-++-MAX_CERTS_PER_CA.

Der RootManager erfiillt die gleiche Funktion fiir die Betreiber-CA. Im Gegensatz zum CA-
Manager kann er Registrierungs-Zertifikate verteilen und besitzt keine Beschrinkung des ID-Be-
reichﬂ Nach jedem ausgestellten Registrierungs-Zertifikat erhoht er den nextFreePrincipalld-Zih-
ler um den Wert der Konstante MAX_CERTS_PER_CA, sodass sich die ID-Bereiche nicht iiber-
schneiden konnen. An dieser Stelle muss noch einmal angemerkt werden, dass die Registrierungs-
Server zur trusted computing base gehoren, und daher vertrauenswiirdig iiber die Einhaltung der
ID-Grenze wachen.

Ein CAManager wird von einer CertificationAuthority verwaltet, die CertificateSigningRequests
und CertificateRevocationRequests (beide ohne Abbildung) bearbeitet. Die Entscheidung, welche
Antrige bearbeitet werden, bzw. welche Zertifikate widerrufen werden, trifft ein Administrator iiber

3auBer denen des Integer-Bereichs
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® PKIManager

(® cAManager

(® DVECertificateSigner

{dvesec.cert}

W

&

&

MAX_CERTS_PER_CA: int
nextCrlUpdate: long
nextFreePrincipallD: int
defaultValidityPeriod: long

< crl: CACRL

(® RootManager

] o RootManager(in DVEPrincipal)

@ newPrincipal(in byte, in String)

@ issueCertificate(in DVEPrincipal, in PublicKey, in Date, in Date, in short)

-certGen | 1

Ol'l Ol'!

o @ @

CAManager(in DVECertPath, in PrivateKey)

CAManager(in String, in Password)

issueCertificate(in DVEPrincipal, in PublicKey, in Date, in Date, in short)
revokeCertificate(in DVECertificate)

issueCRL()

newPrincipal(in byte, in String)

1 | - caManager

@ cCert

ationAuthority

pendingRequests: VectorListModel
channel: InputOutputChannel

(& ActiveMessageProcessor

(@ RegistrationAuthority

{dvesec.channel.active}

&

%F DEFAULT_PORT: int

publicChannel: MultiSessionChannel

< caChannel: InputOutputChannel

® RevocationDialog

(@ CertificationDialog

Abbildung 5.12: CA-Seite des dvesec.cert.pki-Pakets

o CertificationAuthority(in CAManager, in InputOutputChannel) < |dapWriter: DirectoryWriter
@ processCertRequest(in CheckedCSR, in Date, in Date) % requestMap: HashMap
@ revokeCertificate(in DVECertificate) -ca -fa | o pkiMgr: PKIManager
@ shutDown() j ﬁ‘p o lastCRL: DVECRL
@ processMessage(in Encodable) ! s - - -
@ handleTimeout(in ChannelTimeoutException) (® standaloneCA @ RegistrationAuthority()
® getCaManager() @ processCaMessages()
@ main(in String[]) @ StandaloneCA(in DVEPrincipal) @ processMessage()
@ setCaManager(in CAManager) @ StandaloneCA(in CAManager, in PKIManager) Mm m::..HUoE:o
14 -ca @ getCaManager() mainQ
@ isRunning()
1]-gui @ main(in String[])
@ CertificationAuthorityGUI @ shutDown()
e .
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die CertificationAuthorityGUI.

Die CertificationAuthority kommuniziert iiber einen Ein-/Ausgabe-Kanal channel mit der Regis-
trationAuthority, die tiber das offentliche Netzwerk zu erreichen ist. Dadurch werden CA und RA
getrennt. Die CA, die den wertvollen Zertifizierungsschliissel speichert, kann mit einer Firewall vor
allen Rechnern der Laufzeitumgebung au3er ihrer RA abgeschottet werden oder gar offline arbeiten
und nur iiber Dateien mithilfe eines dvesec.channel.io.GUIFileChannel mit der RA kommunizie-
ren. Der Kommunikationskanal muss aber verldsslich und vertraulich sein. RA und CA konnen
als eigenstidndige Programme mit eigener main()-Methode gestartet werden. Zu Beginn fordert die
RegistrationAuthority von der CertificationAuthority ein Server-Zertifikat an, mit dessen Hilfe Be-
werber vertrauliche Daten in ihren Antrigen schiitzen konnen. Die RegistrationAuthority versorgt
einen Verzeichnis-Server iiber den IdapWriter mit Zertifikaten, Widerrufslisten und dem eigenen
CA-Eintrag.

CA und RA erben beide von ActiveMessageProcessor (vgl. Abschnitt und laufen daher
jeweils in einem eigenen Thread. Da die Anzahl der fiir den Betrieb eines DVE verfiigbaren Server
wahrscheinlich begrenzt ist, konnen sie mit niedriger Prioritidt auf einem Rechner gestartet werden,
auf dem bereits ein anderer Dienst lduft, ohne diesen zu sehr zu belasten.

Sollen CA und RA auf dem gleichen Rechner betrieben werden, kann man sie synchron als
StandaloneCA starten. Die Kommunikation der beiden Komponenten erfolgt dann intern iiber einen
dvesec.channel.io.QueueChannel.

Zertifizierungsprozess

Um ein Zertifikat zu beantragen, generiert ein Antragsteller zunichst ein Schliisselpaar. Als néachs-
tes erzeugt er ein CertificateEntry-Objekt mit dem Namen, den er im DVE zu tragen wiinscht.
Dieser muss nicht eindeutig sein, da die Eindeutigkeit durch die ihm spiter zugewiesene ID ge-
wihrleistet wird. Jetzt benotigt er die Adresse eines Registrierungs-Servers. Mithilfe der statischen
Methode DirectoryService.getDefaultService() erhilt er ein DirectoryService-Objekt, mit dem er
das LDAP-Verzeichnis mittels findEntries("CA") nach Registrierungsdiensten durchsuchen kann.
Das Ergebnis besteht aus eventuell mehreren CAService-Objekten, aus denen er eines auswihlen
muss. Diesem iibergibt er mit der Methode requestCertificate() seinen Eintrag, sein Schliisselpaar
und falls erforderlich seine personlichen Daten.

Aus den Eingabedaten erzeugt der CAService ein CertificateSigningRequest-Objekt. Dazu wer-
den die personlichen Daten mit dem oOffentlichen Schliissel der RA, der ebenfalls im CAService-
Objekt gespeichert ist, verschliisselt, ein Zeitstempel hinzugefiigt und eine digitale Signatur mithil-
fe des privaten Schliissels des Antragstellers erzeugt. Der signierte CSR wird iiber einen von den
Attributen protocol und address definierten Kanal an die RA gesendet.

Die RA empfingt den CSR und sieht zunédchst nach, ob nicht bereits ein CSR von diesem An-
tragsteller vorliegt. Danach werden Zeitstempel, Signatur und nach Entschliisselung die iibrigen
Daten iiberpriift, und der Antrag wird an die CA weitergesendet.

Die CertificationAuthority fragt eine neue User-ID beim CAManager ab und fiigt den CSR in eine
Liste zu bearbeitender Antriige ein. Uber eine graphische Benutzeroberfliche entscheidet ein Ad-
ministrator tiber Ausstellung oder Ablehnung. Automatische Entscheidungsinstanzen sind moglich,
wurden aber nicht implementiert. In beiden Féllen wird die Entscheidung iiber die CertificationAut-
hority an den CAManager zuriickgeliefert. Dieser erzeugt das neue Zertifikat, legt es zusammen mit
den personlichen Daten des Antragstellers in der Datenbank ab und liefert der CertificationAuthority
eine Zertifikatskette vom Wurzel-Zertifikat bis zum neuen Benutzer-Zertifikat zuriick. Diese sendet
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die Kette in einer CertificationAnswer zuriick an die RA.

Nach jeder empfangenen Nachricht tiber den 6ffentlichen Kanal sowie bei jedem Timeout priift
die RA, ob Nachrichten von der CA empfangen wurden. Auf diese Weise geniigt ein gemeinsamer
Thread fiir die Bedienung beider Kanile. Liegt eine CertificationAnswer vor, wird der dazugeho-
rige CSR gesucht, der Verzeichniseintrag entry um das Zertifikat ergénzt und iiber den |dapWriter
im Verzeichnis abgelegt. SchlieBlich wird die CertificationAnswer an das CAService-Objekt des
Antragstellers zuriickgesendet.

Der CAService des Antragstellers priift, ob die Antwort tatsdchlich dem Antrag entspricht, ex-
trahiert die neue Zertifikatskette und liefert sie als Ergebnis zuriick.

Der frisch registrierte Teilnehmer instanziiert einen PKIManager mithilfe der Zertifikatskette und
seines privaten Schliissels. Damit seine Berechtigungsnachweise nicht verloren gehen, speichert er
sie liber den PKIManager verschliisselt lokal ab. Dann kann er sich beim Verzeichnisdienst neu und
diesmal authentisiert anmelden, um die Daten des nichsten Dienstes zu erhalten.

Der Widerruf eines Zertifikats erfolgt analog, nur dass nach Priifung der Antragsdaten keine
weitere Entscheidung notwendig ist. Widerrufene Zertifikate werden sowohl in der CRL der CA
gespeichert, die in regelmiBigen Abstinden an die RA und von dieser an den LDAP-Server weiter-
gegeben wird, als auch sofort von der RA im Verzeichnis geldscht.

5.5.7 Authentisierung und Zugangskontrolle

Die Authentisierung und die Zugangskontrolle zu den Diensten des Systems mithilfe von Zerti-
fikaten wurde in den Klassen des Pakets dvesec.access umgesetzt. Sie liefern die Basis fiir die
Implementierung aller zugangskontrollierten Dienste wie Koordinator, Kontrolleur, Verwalter, Be-
nutzerdatenbank, Entitdtendatenbank usf. Abbildung zeigt das Klassendiagramm.

Alle Dienste, die Authentisierung und Zugangskontrolle erfordern, erweitern die Klasse Access-
ControlledServer. Ein AccessControlledServer stellt den autorisierten Benutzern einen Dienst iiber
einen MultiSessionChannel bereit. Er verwaltet fiir jeden angemeldeten Benutzer eine eigene Si-
cherheitsassoziation. Zur Anmeldung dient ein TCPChannelServer. Die Authentisierung wird von
einem Authenticator-Objekt iibernommen. Dieses nimmt neue Anmeldungen iiber den TCPChan-
nelServer an, authentifiziert den Neuling und authentisiert den Server, priift mithilfe eines Access-
ControllPolicy-Objekts, ob dem Neuling der Zugang gewihrt wird, verhandelt eine neue Sicher-
heitsassoziation und registriert nach gegliicktem Protokolllauf eine neue Session mit der neuen Si-
cherheitsassoziation beim MultiSessionChannel. Der Authenticator ist ein Thread, sodass die An-
meldung neuer Sitzungsteilnehmer im Hintergrund erfolgen kann. Aulerdem kann die Wartezeit
zwischen zwei Anmeldungen mit setWaitTime(int) gesetzt werden, um die durch die Anmeldungen
anfallende Rechenlast zu reduzieren. Als Authentisierungsprotokolle wurden die beiden Diffie-
Hellman-Protokolle MIKEY (vgl. Abbildung 4.3) und SIGMA-I (vgl. Abbildung {4.4) implemen-
tiert. Die leichte Einbindung anderer Authentisierungsprotokolle wird durch das Interface Authen-
ticationProtocol ermdglicht. Die DefaultPolicy erlaubt jedem Benutzer mit einem giiltigen Zertifikat
den Zugang. Andere Zugangskontrollregeln, z.B. iiber Zugangskontrolllisten, konnen einfach als
Subklassen von AccessControlPolicy realisiert werden.

Samtliche Konfigurationsdaten fiir einen sicheren Dienst werden in der Klasse ServerConfig ge-
speichert. Dazu gehort auch der LDAP-Eintrag AccessControlledService des Dienstes. Benutzer
erhalten ein AccessControlledService-Objekt iiber den Verzeichnisdienst, und kénnen sich mit der
Methode connect() anmelden. Nach gegliickter Anmeldung sind der Ein- und Ausgabekanal des
AccessControlledService-Objekts iiber MAC- und Verschliisselungsfilter mit dem Ein- und Aus-
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gabekanal des AccessControlledServer verbunden.

5.5.8 Abrechnung

Fiir die Abrechnung der Teilnahmegebiihr im Fantasy-Rollenspiel-Szenario miissen die Teilnahme-
zeiten der einzelnen Spieler erhoben werden.

Jedes Session-Objekt ermoglicht den Zugriff auf den Zeitpunkt seiner Erzeugung mit den Me-
thoden getStartTime() und setStartTime(). Der MessageBuffer einer Nachricht aktualisiert bei der
Deserialisierung den Zeitpunkt des letzten Nachrichtenempfangs der jeweiligen Sitzung mittels
Session.setLastReceiveTime(). Somit konnen inaktive Sitzungen leicht erkannt werden und von
Zeit zu Zeit automatisch geschlossen werden. Selbstverstindlich miissen die Zugriffszeiten gespei-
chert werden.

In regelmiBigen Abstinden meldet sich der Abrechnungs-Server an einem zuvor vereinbarten
Socket bei jedem Kontrolleur an. Nach gegliickter gegenseitiger Authentisierung mit dem SIG-
MA-I-Protokoll (vgl. Abbildung 4.4)) und der Etablierung eines verldsslichen, verschliisselten und
authentisierten Kommunikationskanals iibertrigt der Kontrolleur die Teilnahmezeiten seiner Teil-
nehmer. Der Abrechnungs-Server kombiniert diese Daten mit den Personendaten und fordert die
Gebiihr ein.

Meldet sich der Abrechnungs-Server zu lange nicht, konnen die Kontrolleure die Teilnahmezei-
ten auch lokal in einer digital signierten und verschliisselten Datei zwischenspeichern, um Platz im
Hauptspeicher zu sparen.

5.6 Bewertung

In diesem Abschnitt fiihre ich einige Leistungstests durch und bewerte die Leistung der Implemen-
tierung der Sicherheitsarchitektur im Kontext der beiden Beispielszenarien.

5.6.1 Update-Nachrichten

In diesem Abschnitt wird der Einfluss kryptographischer Operationen auf den Versand von Update-
Nachrichten quantifiziert.

Wie in Abschnitt erldutert, werden in der DveSec-Architektur Filterobjekte vor die Kom-
munikationskanile geschaltet, die jeweils eine kryptographische Operation implementieren. Jeder
Filter verlidngert die Verarbeitungslatenz auf Sender- und Empféangerseite und erhoht die Linge der
Nachricht, wenn er zusitzliche Informationen an jedes Paket anfiigt.

Untersucht wurden folgende vier Filterkonfigurationen:

Direkt: Aggregator auf der Senderseite, Splitter auf der Empféingerseite.

MAC: Aggregator und MacWriter auf der Senderseite, MacReader und Splitter auf der Empfin-
gerseite.

Enc: Aggregator und Encryptor auf der Senderseite, Decryptor und Splitter auf der Empfingerseite.

TS, Enc, MAC: Aggregator, TimeStampWriter, Encryptor und MacWriter auf der Senderseite und
MacReader, Decryptor, TimeStampReader und Splitter auf der Empféngerseite.
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Abbildung 5.14: Verarbeitungsaufwand der kryptographischen Nachrichtenfilter

Sign: Aggregator und Signer auf der Senderseite, SignatureVerifier und Splitter auf der Empfén-
gerseite.

Sender und Empfinger wurden iiber einen MBQueueChannel verbunden, der die gesendeten seria-
lisierten Nachrichten in einer Warteschlange speichert, die vom Empfianger abgearbeitet wird.

Da Update-Nachrichten in ihrer serialisierten Form sehr klein sind, ist es ratsam, auf Senderseite
alle Einzelnachrichten an denselben Empfinger mithilfe eines Aggregator-Objekts in moglichst
groBen Paketen zu aggregieren, bevor sie in die Filter-Pipeline eingespeist werden. Dadurch werden
auch seltener aufwéndige kryptographische Operationen ausgefiihrt und die Nachrichtenexpansion
wird reduziert.

Sei lyry die maximale PaketgroBe der Verbindung in Bytes, /s, die Linge einer einzelnen
Nachricht und /4, die Linge aller Header, die die Filter einer Konfiguration erzeugen. Die maxi-
male Anzahl p der pro Paket aggregierten Nachrichten ist dann

Ity — lhar
msg

Im Folgenden gehe ich von der Ethernet MTU von /y;7y = 1500 Byte aus. Die Linge einer Update-
Nachricht setze ich auf /,,;, = 64 Byte, da die Position und Orientierung in einer Entitidt im drei-
dimensionalen Raum als reelle 3 x 4-Transformationsmatrix dargestellt werden kann, also 48 Byte
in einfacher Genauigkeit, und die restlichen 16 Byte beispielsweise Entititen-ID, und Rundenzahl
aufnehmen konnen.

Die maximale Anzahl von Updates pro Paket p ist dann mit den Header-Langen aus Tabelle [3.10]
fiir die ersten drei Kombinationen 23, fiir ,, TS, Enc, MAC* 22 und fiir ,,Sign* 20.

Um den zeitlichen Mehraufwand der Filter zu messen, wurden Zeitmessungen fiir vier verschie-
dene Filterkonfigurationen auf dem in Abschnitt beschriebenen Rechner vorgenommen. In je-
dem Testlauf wurden insgesamt 500.000 Update-Nachrichten versendet, von denen jeweils n auf
einmal an den Aggregator weitergereicht wurden. Dieser zerteilt die Ubertragung in mehrere ma-
ximal 1500 Byte groBe Pakete. Die Messergebnisse sind in Abbildung [5.14] dargestellt. Die linke
Abbildung zeigt dabei die Serialisierungszeit und die rechte die der Deserialisierung. Auf der x-
Achse ist jeweils die Anzahl der Nachrichten pro Ubertragung aufgetragen und auf der y-Achse
die Verarbeitungszeit einer Ubertragung in Millisekunden. Der Verlauf der Kurven ist im GroBen
und Ganzen linear. Bei der Deserialisierung féllt die Zeit zur Konstruktion neuer Update-Objekte
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starker ins Gewicht, sodass die reine filterlose Deserialisierungszeit daher etwa doppelt so lang wie
die reine Serialisierungszeit ausfillt. Die anderen Filter verhalten sich im Vergleich dazu auf beiden
Seiten etwa gleich. Die Berechnung eines MAC ist immer ein wenig schneller als die Chiffrierung,
withrend die Kombination aus Zeitstempel, Chiffrierung und MAC etwas linger dauert als die reine
Serialisierungszeit plus dem jeweiligen Overhead von MAC- und Chiffre-Filter.

Die Messungen der Signatur-Filter liegen deutlich hoher und wurden daher nicht abgebildet. Fiir
jedes Paket muss man auf der Senderseite etwa 20 ms veranschlagen und beim Empfinger weitere
1,5 ms. Im Falle der Unicast-Ubertragung verursachen sie damit schon bei wenigen Teilnehmern
untolerierbare Latenzen, und selbst bei Multicast-Versand ist es unwahrscheinlich, dass in jeder
Runde 20 Millisekunden allein fiir die Serialisierung der Update-Nachrichten verwendet werden
konnen. Der Einsatz digitaler Signaturen fiir die Update-Nachrichten kommt somit nicht infrage
und wird daher im Folgenden auch nicht weiter berticksichtigt.

In einem DVE sendet jeder Teilnehmer pro Runde eine Update-Nachricht an den Verwalter bzw.
Kontrolleur, der Kollisionen auflost und die maB3geblichen bereinigten Updates an alle zuriicksen-
det. Wir nehmen an, dass alle Kommunikationskanile dieselbe Filterkonfiguration benutzen. Im
Folgenden sei n die Anzahl der Teilnehmer, T,,4(g) die Zeit, die die Filter auf der Senderseite zur
Verarbeitung einer Ubertragung mit g Nachrichten benétigen, und Tyec,(g) die Zeit auf der Emp-
fangerseite.

Wir betrachten zuerst die Verarbeitungszeit bei Multicast-Ubertragung. Mit obiger Schreibweise
berechnet die maximale Filterverarbeitungszeit T, als

Tfilter = send(l) +n- Trecv(l) + Tyena (n) + Trecy (I’l)

Die maximale benotigte Bandbreite b (1) der Update-Nachrichten einer Runde bei Multicast-
Ubertragung mit n Teilnehmern berechnet sich dann als

n
b(l/l) = n(lmsg + lhdr) + I’llmsg -+ [E—I . lhdr

Bei Unicast-Ubertragung miissen die maBgeblichen Updates einzeln versendet werden. Die Varia-
ble m beschreibt die maximale Anzahl der Entititen im Sichtbereich eines Teilnehmers. Wird vom
Verwalter bzw. vom Koordinator keine Sichtbereichsberechnung ausgefiihrt, ist m = n. Es folgt

Tfilter = send(l) +n- Trecv(l) +n-Tsena (m) + Trecy (m)

Fiir die maximale bendtigte Bandbreite erhiilt man

m
b(n) = n(lmsg + lhdr) +n (m : lmsg + [;—I : lhdr) .

Abbildung [5.15] zeigt die Verarbeitungszeit und die benétigte Bandbreite in Abhidngigkeit von der
Teilnehmerzahl fiir die vier Filterkonfigurationen. Multicasting skaliert linear in Verarbeitungszeit
und Bandbreite. Authentisiert man alle Update-Nachrichten mit einem MAC, so verdoppelt sich
in etwa die Verarbeitungszeit durch die Filter-Pipeline, Verschliisselung verlidngert die Zeit etwa
um den Faktor 2,5 und Zeitstempel, Verschliisselung und MAC-Authentisierung zusammen etwa
um den Faktor 3,8. Selbst bei 100 Teilnehmern liegt die gesamte Verarbeitungszeit aber noch unter
10 ms. Die benotigte Bandbreite liegt erwartungsgemal} sehr niedrig. Verschliisselung produziert
nur etwa 3% mehr Netzwerkvolumen, ein MAC 16% und die lange Filterkombination 26%. Ange-
sichts der absoluten Zahlen sind alle diese Werte tolerierbar.
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Abbildung 5.15

(c) Unicast-Ubertragung mit Sichtbereichsberechnung

: Verarbeitungszeit und Bandbreite fiir unterschiedliche Filterkombinationen
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Unicasting ohne Sichtbereichseinschriankung skaliert im Vergleich viel schlechter. Sowohl die
Verarbeitungszeit als auch das Nachrichtenvolumen steigen mit dem Quadrat der Teilnehmeranzahl.
Die Verarbeitungszeit steigt durch einen MAC im Mittel um 90%, durch Verschliisselung um 125%
und fiir Zeitstempel, Verschliisselung und MAC um 230%.

Beim Unicasting sind wir davon ausgegangen, dass dieselben Nachrichtenpakete fiir jeden Teil-
nehmer neu serialisiert werden miissen. Ist wie im Innenarchitektur-Szenario keine individuelle
Verschliisselung und Authentisierung notwendig, kann der Kontrolleur einen Multi-Session-Ka-
nal (vgl. Abschnitt benutzen, sodass jede Ubertragung wie im Multicasting-Fall nur einmal
serialisiert werden muss und erst danach an alle Teilnehmer versendet wird. Die Verarbeitungszeit
im Filter ist dann exakt die gleiche wie bei Multicast-Ubertragung. Das immense Netzwerkvolu-
men bleibt allerdings, wobei der Anteil der Header fiir alle Filter unwesentlich mit weniger als 3%
zu Buche schlégt.

Unter der Voraussetzung, dass die Sichtbereichsberechnung nur maximal 10 Entitéten pro Teil-
nehmer liefert, skaliert auch Unicasting linear. Alle Verarbeitungszeiten verdoppeln sich im Ver-
gleich zum Multicasting-Fall. Das Nachrichtenvolumen ist zwar etwa fiinfmal so hoch wie bei
Multicasting, liegt aber immer noch sehr niedrig. Bei einer Rundenzeit von 100ms geniigt immer
noch eine ISDN-Leitung, um alle Updates zu iibertragen. Verschliisselung erzeugt 1% mehr Nach-
richtenvolumen, ein MAC 6% und die lange Filterkombination 9%.

Im Fantasy-Rollenspiel-Szenario sollte der Datenverkehr zwischen Teilnehmer und Kontrolleur
mit einem MAC authentisiert werden, um Angriffe durch Veranderung der Nachricht (5.3.1), den
Zugriff auf fremde Entitéten (5.3.3)) und Privilegienbruch (5.3.3)) auszuschlieBen. Die Messwerte
lassen die Vorhersage zu, dass sich, wenn zusétzlich der Sichtbereich jedes Teilnehmers beriick-
sichtigt wird, die Verarbeitungszeit jeder Nachricht in etwa verdoppelt. Da das Abhoren eines
Kommunikationskanals groBes Expertenwissen und viel kriminelle Energie benétigt, sollte man
auf Verschliisselung verzichten, um eine weitere Verdopplung der Filterverarbeitungszeit zu ver-
meiden. Die absoluten Zahlen aus Abbildung[5.15|(c) zeigen, dass selbst bei 100 Teilnehmern pro
Kontrolleur die Verarbeitungszeit durch die Filter noch unter 12 ms liegt. Bei einer Rundenzeit von
50 ms bleiben pro Runde immer noch 38 ms fiir die iibrigen Aufgaben wie Kollisionsdetektion,
Sichtbereichsberechnung etc. Diese Zeit sollte durchaus ausreichen, insbesondere angesichts der
Tatsache, dass zukiinftige Spiele-Server mit Sicherheit groer dimensioniert sind als der Testrech-
ner. Ohne Sichtbereichsberechnung wird dieser Wert allerdings bereits bei 38 Teilnehmern erreicht.

Im Innenarchitektur-Szenario muss, um das DVE vor Abhoren zu schiitzen, die Nachrichteniiber-
tragung verschliisselt und authentifiziert werden, sobald ein offentliches Netzwerk benutzt wird.
Die Nachrichtenverarbeitung in der Filterpipeline wird dann bei Multicasting und Unicasting mit
Sichtbereichsberechnung vervierfacht, und fiir reines Unicasting verdreifacht. In absoluten Zahlen
bedeutet das bei 20 Teilnehmern fiir Multicasting 2 ms statt 0,5 ms, fiir Unicasting 6,5 ms statt
2,1 ms und unter Beriicksichtigung des Sichtbereichs 4,5 ms statt 1,1 ms. Angesichts dieser Zah-
len diirfte die Verzogerung durch die kryptographischen Operationen fiir Benutzer nicht bemerkbar
sein.

5.6.2 Weitere Empfehlungen

Generell sollte fiir jede Nachrichtenklasse (vgl. Abschnitt[3.4.1)) ein separater Kommunikationska-
nal verwendet werden. Fiir die schnellen favorisiere ich einen UDP-basierten und fiir die zuverlds-
sigen einen TCP/IP-basierten Kanal (vgl. Abschnitt[3.4.1).

Fiir die Datenablage empfehle ich eine SQL-Datenbank. Alle Daten sollten mit einem Zeitstem-
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pel oder einer Versionsnummer abgelegt werden, sodass neue Versionen alte nicht iiberschreiben.
Auf diese Weise kann ein fritherer Zustand nach einem spéter erkannten Angriff wiederhergestellt
werden. Selbstverstidndlich konnen iiberholte Daten nach Ablauf einer geniigend groflen Zeitspan-
ne geloscht werden. Da nur die Koordinatoren direkt auf die Datenbank zugreifen, sollten keine
Verklemmungen auftreten.

Um den Ubergriff des DVE auf andere Daten, Programme oder sonstige Ressourcen des ausfiih-
renden Rechners zu verhindern, sollten alle DVE-Programme innerhalb einer Java-sandbox (Ab-
schnitt [B.1] gestartet werden. So konnen die Zugangsrechte auf ein Minimum beschrinkt werden.
Zu den benétigten Privilegien gehoren die Benutzung von Socket-Verbindungen, beschrinkt auf
ein Minimum von Zielrechnern und Ports, und die Moglichkeit, einen Logger zu benutzen. Je nach
Anwendung konnen weitere Privilegien notwendig sein, z.B. zum Lesen und Schreiben bestimmter
Verzeichnisse oder zum Laden von Klassenbibliotheken.

5.7 Zusammenfassung und Ausblick

In dieser Arbeit habe ich die Sicherheitsaspekte von verteilten virtuellen Umgebungen analysiert
und daraus eine Sicherheitsarchitektur entwickelt, die die meisten Sicherheitsprobleme 16st. Ne-
ben dem konzeptionellen Entwurf habe ich weite Teile des Systems implementiert und getestet. Da
DVEs die vorhandenen Ressourcen ohnehin stark auslasten, wurde dabei groBBer Wert auf Schnel-
ligkeit und Effizienz des resultierenden Systems gelegt, und trotzdem leichte Benutzbarkeit durch
Abschirmung komplexer Implementierungsdetails gewihrleistet. Aulerdem wurden Standardtech-
nologien wie LDAP und X.509 eingesetzt.

Im ersten Kapitel wurde der Begriff der verteilten virtuellen Umgebungen beleuchtet, indem ich
zundchst eine Definition (Abschnitt und Beispiele (2.2) gegeben habe, danach die speziellen
Anforderungen (2.3) untersucht habe und schlieBlich typische Entwurfsmuster (2.4 und [2.5)) vorge-
stellt habe.

In der Analyse hat sich die Kommunikation unter den Teilnehmern als besondere Herausforde-
rung herausgestellt. Bei der Wahl des Kommunikationsprotokolls muss ein Kompromiss zwischen
Echtzeitfihigkeit, Skalierbarkeit und Verlésslichkeit gefunden werden, da nicht alle drei Eigen-
schaften gleichzeitig optimiert werden konnen (Abschnitt [2.3.3)). Zu beriicksichtigen ist auch die
Dienstqualitit des Netzwerks (3.2), insbesondere wenn das DVE iiber ein heterogenes Netzwerk
betrieben wird.

Nicht alle Nachrichten in einem DVE unterliegen denselben Anforderungen. Einige Nachrichten-
typen miissen in der Hauptsache schnell iibertragen werden, wihrend andere vor allem zuverlédssig
ausgeliefert werden miissen (Abschnitt[3.4.1)). Daher kommen unterschiedliche Transportprotokol-
le zum Einsatz: Wihrend IP-Multicasting (3.3.2)) die effizienteste Art der schnellen Viele-an-Viele-
Kommunikation Kleiner Nachrichten darstellt, ist TCP/IP (3.3.4) ideal fiir die verldssliche, nicht
zeitkritische Ubertragung groBer Datenmengen.

Um die Verarbeitungslatenz der Netzwerknachrichten niedrig zu halten, habe ich eine hochper-
formante Serialisierungsbibliothek entworfen und sowohl puffer- als auch datenstrombasiert im-
plementiert (3.4.2)). Die serialisierten Nachrichten sind deutlich kleiner als in der klassischen Java-
IO, und die Geschwindigkeit ist besonders in der Pufferimplementierung deutlich hoher.

Die fiir DVEs optimierte Kommunikationsbibliothek aus Abschnitt [3.4.3] abstrahiert den Kom-
munikationskanal, sodass unterschiedlichste Transportmedien auf die gleiche Art und Weise be-
nutzt werden konnen. Wegen des hohen Aufkommens der schnell auszuliefernden kleinen Entité-
ten-Update-Nachrichten ist die Kanalabstraktion paketbasiert. Jede Nachricht wird nur einmal se-
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rialisiert und deserialisiert. Fiir eine Vielzahl von Transportmedien wurden Kanile implementiert,
wobei die speziellen Vorteile, wie die Selektoren der Java-NIO, genutzt wurden.

Durch den Einsatz von Filtern (Abschnitt [3.4.4)) konnen alle iibertragenen Nachrichten effizient
verschliisselt, authentisiert, digital signiert oder mit einem Zeitstempel versehen werden. Ein Ag-
gregator minimiert die bendtigte Bandbreite und die Anzahl der notwendigen Filteroperationen.
Der Programmierer kann selbst entscheidet, ob die Ergebnisse einer Filteroperation in der wei-
teren Anwendung relevant sind. Die Filterarchitektur befreit die Anwendung auflerdem von den
Einschrinkungen monolithischer Sicherheitsprotokolle wie TLS.

Eine Anwendung kann dank der direkt in die Kanile integrierten Sitzungsverwaltung (3.4.5)) kon-
trolliert iiber einen einzigen Kanal mit mehreren Teilnehmern kommunizieren. Fiir UDP-Sockets
wird mit der Sitzungsverwaltung das Java-Sicherheitskonzept der gebundenen Sockets auf mehrere
Teilnehmer verallgemeinert. Multi-Session-Kanile (3.4.5)) abstrahieren Multicasting. Sie ermogli-
chen Multicast-Emulation auf der Basis mehrerer Unicast-Verbindungen, bei der die einmal seriali-
sierte Nachricht nacheinander an alle registrierten Teilnehmer gesendet wird und Nachrichten iiber
alle Unicast-Verbindungen empfangen werden konnen. Uber die gleiche Schnittstelle kénnen ap-
plication-layer-multicast-Protokolle (3.3.5) und IP-Multicasting (3.3.2)) benutzt werden. Dadurch
konnen Multicast-Anwendungen implementiert werden, die mit entsprechenden Leistungseinbuflen
auch in Umgebungen lauffihig sind, in denen IP-Multicasting nicht zur Verfiigung steht.

Die Rollen der verschiedenen Akteure eines DVE und deren Sicherheitsinteressen sind durchaus
unterschiedlich und teilweise sogar kontrir (Abschnitte[5.1.1,[5.1.2|und[5.1.3)). Die Sicherheitsricht-
linie (4.3.4) muss dies beriicksichtigen, einen fairen Kompromiss zwischen den Einzelinteressen
schliefen und vertraglich festhalten (5.4.4). Alle Beteiligten miissen die Richtlinie in verbindlicher
Weise akzeptieren.

Die Sicherheit eines DVE muss bereits in der Grundarchitektur (Abschnitt [3.1)) eines Systems
verankert werden. Auch wenn eine Sicherheitsarchitektur fiir ein zentralisiertes Client-Server-Sys-
tem einfacher zu implementieren ist, ist es nicht unbedingt sicherer, da der Server gleichzeitig einen
kritischen Ausfallpunkt und ein klares Angriffsziel darstellt, und somit der Sicherheitsaspekt der
Verfiigbarkeit des Systems gefidhrdet ist. Je stirker die Aufgaben verteilt werden, desto mehr An-
griffspunkte enthilt das System. Das System muss so konzipiert sein, dass der Schaden, der durch
einen kompromittierten Teilnehmer entsteht, begrenzt ist, und sich der Koordinationsaufwand der
Teilnehmer innerhalb verniinftiger Schranken bewegt. Allein aus den grundsétzlichen Sicherheits-
anforderungen ist also keine Art der Aufgabenverteilung deutlich vorzuziehen.

Daher muss man sich stédrker an der speziellen Anwendung des DVE orientieren. In Abschnitt
wurden eine Reihe Beispiele vorgestellt, die die Vielfalt der Anwendungen von DVEs demonst-
rieren. Eine Klassifizierung nach Sicherheitsaspekten erfolgte in Abschnitt [5.2] In durch cheating
gefidhrdeten kompetitiven DVEs miissen alle mal3geblichen Entscheidungen von einer neutralen
Entscheidungsinstanz getroffen werden. Fiir das Fantasy-Rollenspiel-Szenario (5.2.1) wurde des-
halb eine verteilte Server-Architektur gewihlt. Kollaborative DVEs wie die Innenarchitektur-Simu-
lation erlauben eine weniger zentralisierte Peer-to-Peer-Architektur.

Mithilfe von Zertifikaten (Abschnitt[5.4.T)) lassen sich Benutzerverwaltung und Authentisierung
dezentral organisieren. Durch die Typisierung von Zertifikaten (5.5.4) wird fiir jede Rolle eines
Prinzipals im System der Verwendungszweck seines Zertifikats definiert. Mit dem LDAP-basier-
ten Ankiindigungs- und Verzeichnisdienst (5.5.5)) konnen autorisierten Benutzern Zertifikate und
Server-Dienste in verteilten DVEs angeboten werden. Dadurch wird auch eine Erweiterung des
Systems zur Laufzeit um zusétzliche Server erleichtert. Die speziell angepasste effiziente Public-
Key-Infrastruktur (5.5.6) minimiert den Aufwand der Zertifikatspriifung und der Ubertragung von
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Zertifikaten, und erhoht die Skalierbarkeit der Zertifikatserzeugung, die sowohl iiber das Netzwerk
zur Laufzeit als auch — um den Zertifizierungsschliissel zu schiitzen — extern im Voraus erfolgen
kann.

Die PKI und die Kanalarchitektur liefern weiterhin die Basis fiir alle zugangskontrollierten
Dienste des Systems mit einer dauerhaften Verbindung. Die verwendeten starken Authen-
tisierungs- und Schliisseletablierungsprotokolle konnen ausgetauscht werden. Ergebnis der erfolg-
reichen Anmeldung ist ein authentisierter und vertraulicher Kommunikationskanal.

Die vorgeschlagenen Authentisierungs- bzw. Verschliisselungsoperationen fiir die Update-Nach-
richten schaden der Skalierbarkeit und Geschwindigkeit des DVE in den beiden Beispielszenarien
nicht wesentlich (5.6.1). Auch alle anderen Systembausteine sind so konzipiert, dass die Anzahl
aufwéndiger Operationen begrenzt werden kann und zentrale Bausteine repliziert werden konnen
oder nur in seltenen Situationen in Aktion treten und die Funktion der restlichen Teilnehmer an-
sonsten nicht davon abhiéngt. Sichere DVEs sind also mit vertretbarem Aufwand realisierbar.

Die Sicherheitsarchitektur ist an vielen Stellen erweiterbar: Dank der klaren Schnittstellen kon-
nen neue Nachrichtenklassen, Kanile, Filter und Authentisierungsprotokolle einfach implementiert
und sogar zur Laufzeit eingebunden werden.

Fiir die Zukunft wire es interessant, die vorgeschlagene Sicherheitsarchitektur in ein DVE zu in-
tegrieren. Ein solcher Versuch schlug mit NPSNET-V leider fehl, da dieses zu keiner Zeit in einer
stabilen Version vorlag. Die Java.Net Community arbeitet an diversen Projekten fiir eine Softwa-
rearchitektur fiir Spiele in Java [JG]. Sobald diese eine gewisse Stabilitét erreicht haben, kimen sie
ebenfalls als Einsatzbereich infrage.

Da fiir Massive Multiplayer On-line Role Play Games hiaufig Server-Cluster eingesetzt werden,
iiberschneiden sich die Themen Parallelverarbeitung und DVEs zunehmend. Es wiire beispielsweise
interessant, wie sich die dort verfiigbaren schnellen Kommunikationsverbindungen oder shared-
memory-Abstraktionen fir DVEs nutzen lassen, und welche Konsequenzen sich dadurch fiir die
Sicherheit ergeben. Auflerdem zeichnet sich ein Trend zum Einsatz von Computational Grids fir
DVEs ab (vgl. [Butt]).

Online-Computerspiele und vernetzte Simulationssysteme sind nicht zuletzt wegen der innerhalb
der letzten Jahre massiv gestiegenen verfiigbaren Netzwerkbandbreite auf dem Vormarsch. Die im-
mer groferen Systeme werden auch in Zukunft immer wieder neue Sicherheitsprobleme aufwerfen,
die sich zu erforschen lohnen.
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Anhang A

Kryptographische Grundlagen

In diesem Teil des Anhangs werden die kryptographischen Grundlagen fiir die in Kapitel [5| entwi-
ckelte Sicherheitsarchitektur beschrieben. Eine generelle Einfiihrung in die Kryptographie sowie
eine ausfiihrlichere Beschreibung der Grundlagen findet man beispielsweise in den Biichern von
Schneier [Sch96] und Menezes, van Oorschot und Vanstone [MvOV97].

A.1 Notation

In der Beschreibung von Protokollen und Algorithmen wird folgende Notation verwendet:

0x0123abcd  Binérstring in hexadezimaler Schreibweise

K]
k|0x00
XQy
E(K,m)
D(K,c)
Macg(m)
Macg
ID,

K,

Ky
Cert,
Sigx(m)
Sigx

Linge des Binérstrings k

Verkettung der Binirstrings k und 0x00

Exklusiv-Oder-Verkniipfung (XOR) der Bindrstrings x und y

Chiffrierung des Klartexts m mit dem Schliissel K

Dechiffrierung des Chiffretextes ¢ mit dem Schliissel K

Message Authentication Code iiber die Nachricht m mittels Schliissel K
Message Authentication Code mit K iiber die bisherige Nachricht

Identitét des Prinzipals x

Der offentliche Schliissel des Prinzipals x

Der private Schliissel des Prinzipals x

Zertifikat des Prinzipals x

Digitale Signatur der Nachricht m mit dem privaten Schliissel von x

Digitale Signatur iiber die bisherige Nachricht mit dem privaten Schliissel von x.
Nur einmal benutzte Zufallszahl (englisch nonce)

Aktueller Zeitstempel

Optionaler Bestandteil einer Nachricht

Eine Nachricht m in serialisierter Form als natiirliche Zahl interpretiert

Die Menge aller als natiirliche Zahlen interpretierten Binérstrings der Linge [/, also
{0,....2' -1}
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A.2 Einweg- und Hashfunktionen

Sei [ € N die Ausgabeldnge. Eine Einwegfunktion F : N — N; ist eine einfach berechenbare Funk-
tion mit der Eigenschaft, dass es zu jedem Bild b € N; rechnerisch unausfiihrbar (englisch compu-
tationally unfeasible) ist, ein Urbild m € N zu finden, sodass

F(m) =b.

Eine Einweg-Hashfunktion H besitzt zusitzlich schwache Kollisionsresistenz, d.h. es ist zu gegebe-
nem m € N und h = H(m) rechnerisch unausfiihrbar, ein m’ € N zu finden, sodass

Eine kryptographische Hashfunktion H besitzt schlieBlich zusétzlich starke Kollisionsresistenz, d.h.
es ist rechnerisch unausfiihrbar m und m’ € N zu finden, sodass

Die meisten Einweg-Hashfunktionen arbeiten die Nachricht m intern iterativ in Blocken einer fes-
ten Lédnge, der Blocklidnge ab. Einweg-Hashfunktionen eignen sich unter anderem zum Integritits-
schutz von Nachrichten und zur Erzeugung von Pseudo-Zufallszahlen. In beiden Fillen benotigt
man Funktionen, die auf kleine Anderungen des Arguments mit moglichst groBen Anderungen des
Funktionswertes reagieren. Beispiele fiir gingige Einweg-Hashfunktionen sind Message Digest 5
(MD5), Secure Hash Algorithm (SHA-1) und RACE Integrity Primitives Evaluation Message Di-
gest (RIPEMD). Von der Ausgabelinge einer Hashfunktion hingt deren Kollisionsresistenz ab.
MDS5 mit einer Ausgabelidnge von 128 Bit gilt inzwischen nicht mehr als kryptographische Hash-
funktion, da Kollisionen gefunden wurden [Dob96]. Fiir sicherheitsrelevante Anwendungen wird
daher eine Ausgabeldnge von mindestens 160 Bit empfohlen, wie sie SHA-1 und RIPEMD-160
bieten.

A.3 Zufallszahlen

In vielen kryptographischen Anwendungen benotigen wir Zufallszahlen. Schneier definiert salopp
in [Sch96||: Eine Funktion

G:N—{0,1}

heilit Pseudo-Zufallszahlgenerator, wenn sie alle bekannten statistischen Tests auf Zufilligkeit be-
steht.

Ein kryptographisch sicherer Pseudo-Zufallszahlgenerator ist zusitzlich praktisch nicht vor-
aussagbar, d.h. bei vollstindiger Kenntnis des Algorithmus, der benutzten Hardware und aller
bisher erzeugten Bits ist die Vorhersage des nédchsten Bits praktisch unberechenbar. Dies wird
durch zusitzliche geheime Eingabe- bzw. Zustandsdaten erreicht. Kryptographisch sichere Pseudo-
Zufallszahlen benutzt man, wenn die Zufallszahlenfolge auf mehreren Rechnern synchronisiert
werden soll. Der Generator wird jeweils mit dem geheim gehaltenen Schliissel & initialisiert, und
produziert dann deterministisch auf jedem Rechner dieselbe Pseudo-Zufallszahlen-Folge. Der Ge-
nerator muss allerdings so konzipiert sein, dass sich anhand der Pseudo-Zufallszahlen-Folge nicht



A.3 Zufallszahlen 133

auf den Schliissel £ schliefen ldsst. Ein solcher Generator ldsst sich z.B. mithilfe einer Einweg-
Hashfunktion H konzipieren:

P(i)=H(k|P(i—1)), VieN\{0}.

wobei hier die Zufallszahlen nicht Bits sondern Worter der Hash-Linge von H sind. Ohne Kenntnis
des Schliissels k£ kann ein Angreifer wegen der Einweg-Eigenschaft der Funktion H nicht dieselbe
Pseudo-Zufallszahlen-Folge konstruieren.

Ein echter Zufallszahlgenerator kann zusitzlich nicht verldsslich reproduziert werden: Bei zwei-
maliger Verwendung exakt derselben Eingabedaten werden vollig unabhingige Zufallszahlen ge-
neriert.

Entropie

Was bedeutet Zufilligkeit und woher kommt sie? Fiir eine etwas genauere Betrachtung sei Z eine
diskrete Zufallsvariable

Z:N—N,
m— G(nm)|G(nm+1)|G(nm+2)|...|G(n(m+1)—1),

die den Zufallszahlgenerator G benutzt, um bitweise n-Bit-Zufallszahlen zu generieren. Sei weiter-
hin

pc=P(Z=k), VkeN,, (A.1)

die Wahrscheinlichkeit, dass Z die Zahl k liefert. Die Entropie H von Z ist dann definiert als

211

H(Z)=—- Y pilog, pi. (A.2)
i=0

Die Entropie von Z misst die Ungewissheit (englisch uncertainty) und damit die Zufilligkeit der
Funktionswerte: In unserem Fall kann die Entropie einen Wert zwischen O und logn einnehmen.
Wenn Z immer nur die gleiche Zufallszahl k( liefert, gibt es keinerlei Unsicherheit im Ergebnis,
und die Entropie ist folglich 0. Wenn alle moglichen Ergebnisse k € N,, gleich wahrscheinlich sind,
erreicht die Entropie ihr Maximum von logn.

Entropie kann nicht durch deterministische Berechnungen erzeugt oder erhoht werden. Werden
Schliissel mittels Hash-Funktionen aus Passwortern erzeugt, enthalten diese nicht mehr Entropie
als die Passworter selbst. Daher werden Zufallszahlen unter Einbeziehung von Messwerten schein-
bar zufilliger dulerer Einfliisse generiert, z.B. Temperatur der CPU, Variationen der Drehzahl der
Festplatte durch Turbulenzen, zeitlicher Abstand zwischen Tastendriicken des Benutzers oder Ab-
weichungen in der Mausbewegung, oft ohne die signifikantesten Stellen der Messwerte. In diesem
Fall spricht man auch von geheimer Entropie, da scheinbare Entropie auf der Geheimhaltung der
zusitzlichen Eingabeparameter beruht. Ein echter Zufallszahlgenerator bendtigt eine echte Entro-
piequelle, z.B. eine Messung von Quanteneffekten. Andere Entropiequellen werden in [RNG] be-
schrieben.
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A.4 Verschlusselung

Daten, insbesondere Nachrichten in einem sicheren System miissen oft vertraulich behandelt wer-
den, und diirfen daher nicht im Klartext tiber offentliche Datenleitungen verschickt werden. Um
die Vertraulichkeit zu gewdhrleisten, wird der Klartext m € N der Nachricht vom Sender vor der
Ubertragung mittels eines Chiffrier-Schliissels kg € N; und einer Chiffrierfunktion E : N; x N — N
verschliisselt. Dabei bezeichnet [ € N die Schliissellinge. Der entstehende Chiffretext ¢ kann von
unautorisierten Dritten nicht entziffert werden, und kann daher vorbehaltlos iiber einen 6ffentlichen
Kanal iibertragen werden. Der Empfénger entschliisselt den Chiffretext mithilfe des zu kg passen-
den Dechiffrier-Schliissels kp € N; und der zu E gehorigen Dechiffrierfunktion D : N; x N — N und
erhilt somit wieder den Klartext der Nachricht.

A B
berechne ¢ = E (kg,m)

berechne m = D(kp, c)

A.4.1 Symmetrische Chiffrierung

In der symmetrischen Chiffrierung sind die Schliissel fiir die Ver- und die Entschliisselung identisch,
d.h.

ke =kp=k
und

D(k,E(k,m)) =m, Yké& N;undVm € N.

Man unterscheidet Stromchiffrierung und Blockchiffrierung.

In einer Stromchiffrierung liefert ein Schliisselgenerator eine unendliche Folge von Bit die
mit einer Mischfunktion, z.B. ,,exklusiv-oder-Verkniipfung* oder ,,Addition modulo n*, sukzessive
mit dem Klartext verkniipft wird. Der Empféanger besitzt denselben Schliisselgenerator und kann
durch Anwenden der inversen Mischfunktion, also ,,exklusiv-oder-Verkniipfung* oder ,,Subtraktion
modulo n*, den Klartext rekonstruieren. Dazu miissen allerdings beide Schliisselgeneratoren zu
Beginn der Ubertragung mit demselben Chiffrierschliissel initialisiert und synchronisiert werden.
Der chiffrierte Text hat bei Stromchiffrierung die gleiche Linge wie der Klartext.

Im Gegensatz dazu verschliisselt eine Blockchiffrierung die Nachricht blockweise. Aus Hard-
ware-Griinden sind typische Blockldngen Zweierpotenzen, also 64, 128 oder 256 Bit. Nachrichten
werden gegebenenfalls mit einem regelméBigen Bitmuster auf ein Vielfaches der Blockldnge auf-
gefiillt (englisch padding). Dadurch wird der chiffrierte Text langer als der Klartext. Prominente
Beispiele fiir Blockchiffrierungen sind der Data Encryption Standard (DES) und DES Encryption
Decryption Encryption (DES-EDE bzw. 3DES, [DESI)), IDEA, Blowfish, RC1-6, SKIPJACK, Two-
fish, Serpent und der neue Advanced Encryption Standard (AES, [AES]). Letzterer 16ste DES als
offiziellen Chiffrieralgorithmus der US-Behorden ab.

Blockchiffrierungen konnen in bestimmten Betriebsmodi arbeiten. Im einfachsten Modus, dem
ECB-Modus (englisch electronic code book), wird bei Verwendung desselben Schliissels ein ge-
gebener Klartextblock immer in denselben Chiffretextblock iibersetzt. Dadurch kann ein Lauscher

laus Effizienzgriinden heute eher Bytes oder Speicherworter
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bei vielen dhnlichen Nachrichten bereits einige Informationen iiber die Konversation erhalten. Au-
Berdem konnte er Chiffretext-Pakete untereinander austauschen, ohne dass der Empfinger das be-
merkt. Diese Schwiche behebt der CBC-Modus (englisch cipher block chaining). Seien P; die even-
tuell aufgefiillten Klartextblocke, C; die zugehorigen Chiffretextblocke und E und D die Chiffrier-
bzw. Dechiffrierfunktion zum Schliissel k, dann funktioniert der CBC-Modus wie folgt:

Ci=E(k,P,®C;_1) Verschliisselung
P,=P_1®D(k,C;) Entschliisselung
Vi e N\ {0}.

Zusiatzlich wird ein Initialisierungsvektor IV = Cy bendtigt, mit dem Sender und Empfinger den
Algorithmus synchronisieren. Der Initialisierungsvektor muss nicht geheim gehalten werden. Man
sollte allerdings nie denselben Initialisierungsvektor mehrmals in Kombination mit demselben
Schliissel verwenden, da sonst der Vorteil gegeniiber dem ECB-Modus verloren geht.

Blockchiffrierungen konnen auch zur Erzeugung von Stromchiffrierungen benutzt werden, in-
dem man sie im OFB-Modus (englisch output feedback) oder CFB-Modus (englisch cipher feed-
back) betreibt. In beiden Fillen wird nur die Chiffrierfunktion benutzt.

Im OFB-Modus wird ein internes Schieberegister der Lange eines Blockes der Blockchiffrie-
rung zu Beginn mit dem Initialisierungsvektor IV € N; geladen. Der Inhalt des Schieberegisters
wird dann mit der Chiffrierfunktion £ und mit dem Schliissel £ verschliisselt. Die hochstwertigen
n Bits des entstehenden Chiffretextes bilden den Schliisselstrom fiir die Stromchiffrierung, d.h.
die nédchsten n Bits des Klartext werden unter Benutzung der Mischfunktion mit diesen Strom-
schliisselbits verkniipft. Gleichzeitig werden diese Schliisselbits von rechts in das Schieberegister
eingeschoben, welches dann wieder verschliisselt wird, usf. Verschliisselung und Entschliisselung
arbeiten im OFB-Modus identisch. Da der Schliisselstrom im OFB-Modus nicht vom Klar- und
vom Chiffretext abhiingt, kann er im Voraus berechnet werden (englisch offline cipher).

Der CFB-Modus funktioniert dhnlich. Chiffrierung und Dechiffrierung arbeiten allerdings asym-
metrisch: Zur Chiffrierung werden statt der entstehenden Schliisselbits die Bits des gerade berech-
neten Chiffretextes in das Schieberegister geladen, und fiir die Dechiffrierung sind es entsprechend
die aktuellen zu dechiffrierenden n Bits des Chiffretextes. Eine offline-Berechnung des Schliissel-
stroms ist nicht mehr méglich.

Der letzte hier beschriebene Modus ist der CTR-Modus (englisch counter mode). Hier wird ein
Schliisselstrom s; mithilfe eines Zihlers n; und der Chiffrierfunktion E erstellt.

ng=1V

n; = inc(n;_1),vi € N\ {0}
si = E(k,n;)

Ci=si®F,

wobei inc die Inkrementfunktion des Zihlers ist. Im CTR-Modus kann man wahlfrei beliebige Ein-
zelblocke des Chiffretextes entschliisseln, da der Stromschliissel nur vom Zihler und nicht von der
Nachricht selbst abhingt. Daher wird auch kein Padding benétigt.

Generell sollten alle verschliisselten Nachrichten zusétzlich authentisiert werden, z.B. mit einem
MAC. Insbesondere kann ein Angreifer, der den Klartext kennt, bei Stromchiffren, deren Schliis-
selstrom weder vom Klar- noch vom Chiffretext abhidngt, den Chiffretext so verdandern, dass er zu
jeder beliebigen Nachricht der gleichen Linge entschliisselt wird (englisch malleability).

Weitere Modi fiir Blockchiffren und Sicherheits- und Effizienzvergleiche findet man in [Sch96].
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A.4.2 Asymmetrische Chiffrierung

Im Gegensatz zu der symmetrischen Chiffrierung benutzt man bei der asymmetrischen Chiffrie-
rung zwei unterschiedliche Schliissel fiir die Ver- und Entschliisselung. Jeder Teilnehmer eines ver-
schliisselten Nachrichtenaustauschs benétigt ein eigenes Schliisselpaar (K™, K~). Da der Dechiff-
rierungsschliissel K~ geheim gehalten werden muss, heif3t er auch privater Schliissel, wihrend der
Chiffrierungsschliissel K der dffentliche Schliissel genannt wird. Die vertrauliche Nachricht muss
mit dem 6ffentlichen Schliissel des Empfingers chiffriert werden. Da der Empfinger als einziger
iber den dazupassenden privaten Schliissel verfiigt, ist die Vertraulichkeit gewéhrleistet.

In einem bidirektionalen Nachrichtenaustausch muss jeder Teilnehmer den 6ffentlichen Schliis-
sel des anderen kennen. Bei der Verbreitung der 6ffentlichen Schliissel kommen hiufig Zertifikate
zum Einsatz (vgl. Abschnitt [4.4.6)).

Die Sicherheit asymmetrischer Verfahren beruht auf einer Einwegfunktion mit Falltiir, d.h. ei-
ner Funktion, die einfach ausgewertet werden kann, deren Inverse allerdings rechnerisch extrem
aufwindig zu berechnen ist, falls man das notwendige Geheimnis — die Falltiir — nicht kennt. Ein
Beispiel hierfiir ist die Berechnung des Logarithmus in einer endlichen multiplikativen Gruppe
(G, *) mit groBem Modulus n € N oder das Faktorisieren groer Primzahlen.

Der bekannteste asymmetrische Chiffrieralgorithmus ist RSA [RSA7S], nach seinen Erfindern
Rivest, Shamir und Adleman benannt. Seine Sicherheit basiert auf der Faktorisierung grofer Prim-
zahlen. Die ,,Falltiir von RSA wird durch Eulers Verallgemeinerung des kleinen Satzes von Fermat
geoffnet.

Asymmetrische Verschliisselung ist oft um ein Vielfaches langsamer als symmetrische Ver-
schliisselung (vgl. Abschnitt[B.6). Sie bietet allerdings den Vorteil, dass keine geheimen Parameter
vorab vereinbart sein miissen. Sie wird daher hdufig nur bei der Etablierung einer Sicherheitsasso-
ziation verwendet, sodass die weitere Kommunikation mithilfe schneller symmetrischer Algorith-
men geschiitzt werden kann.

Weitere Algorithmen und spezifischere Details finden sich in [MvOV97].

A.5 Diffie-Hellman-Schlisselverhandlung

Die Diffie-Hellman-Schliisselverhandlung (DH, [DH7/6]) dient der Verhandlung eines gemeinsa-
men geheimen Schliissels zwischen zwei Kommunikationspartnern ohne vorher vereinbarte Ge-
heimnisse.

Gegeben ist eine Primzahl n € N, die dazugehérige endliche multiplikative Gruppe (Z,,, * mod n)
und ein Generator g der Gruppe. Jeder Teilnehmer wihlt einen privaten Schliissel x € Z,, bzw.y € Z,,
und berechnet daraus seinen offentlichen Schliissel g*(mod n), bzw. g¥(mod n). Die offentlichen
Schliissel werden ausgetauscht, woraufhin jeder Teilnehmer den gemeinsamen geheimen Schliissel
g berechnen kann. DH ist in Abbildung dargestellt.

Ein Angreifer, der den gesamten Nachrichtenverkehr abhort, kennt zwar die offentlichen Schliis-
sel, ist aber nicht in der Lage, g zu berechnen, da er dazu entweder x oder y benoétigen wiirde. Die
Sicherheit des Protokolls wird also durch die Komplexitit der Berechnung des diskreten Logarith-
mus in (Z,, *) geliefert.

In der hier dargestellten Form stellt DH allerdings noch kein sicheres Protokoll dar, da man-
in-the-middle-Angriffe moglich sind. Um dem vorzubeugen, sind zusitzliche Authentisierungsme-
chanismen notwendig. DH bildet die Basis vieler Schliisseletablierungsprotokolle, beispielsweise
im Station-To-Station-Protokoll (STS, [DvOW92]) oder in den in Abschnitt 4.6.2] beschriebenen
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A B
Generiere x
Berechne g*(mod n)

Generiere y
Berechne g”(mod n)
B,g’

Berechne g = (g”)*(mod n) Berechne g = (g*)Y(mod n)
Abbildung A.1: Diffie-Hellman-Schliisselverhandlung

Protokollen.

DH bietet perfekte Vorwdrtsgeheimhaltung, wenn alle Schliissel in jeder Sitzung neu gene-
riert werden. Da die Erzeugung von g* jedoch rechnerisch aufwindig ist, werden z.B. in Server-
Anwendungen oft private Exponenten (und damit auch die offentlichen Schliissel) fiir mehrere
Sitzungen verwendet.

DH setzt voraus, dass beide Verhandlungsteilnehmer Interesse an der Etablierung eines gemein-
samen Geheimnisses haben. Wihlt B beispielsweise einen kleinen geheimen Exponenten y, sinkt
der Aufwand eines brute-force-Angriffs zur Berechnung von y zu einem abgehorten g¥ erheblich.
Wihlt B den privaten Exponenten y = 0, so erhélt der Lauscher den geheimen Schliissel sogar di-
rekt, denn (g%)* = 1* = 1. A hat keine Moglichkeit zu iiberpriifen, ob y geniigend groB gewihlt
wurde, auller selbst einen brute-force-Angriff durchzufiihren.

DH kann auch auf mehr als zwei Teilnehmer verallgemeinert werden. Aullerdem konnen andere
endliche multiplikative Gruppen verwendet werden.

A.6 Authentisierung von Nachrichten

Oft ist es notig, die Urheberschaft einer Nachricht nachzuweisen. Dazu benutzt man entweder Mes-
sage Authentication Codes oder digitale Signaturen.

Technisch gesehen weist die sich authentisierende Entitdt durch diese Mechanismen nur nach,
dass sie einen bestimmten Schliissel besitzt. In welcher Form sie durch die Authentisierung Ver-
antwortung fiir den Inhalt der Nachricht tibernimmt, muss in der Sicherheitsrichtlinie (vgl. Ab-
schnitt des Systems definiert werden. Die Sicherheitsrichtlinie sollte des Weiteren Regeln
zur Bindung des Authentisierungsschliissels an die Entitét festlegen, z.B. die Notwendigkeit ei-
nes konventionellen Identititsnachweises einer Person vor dem Ausstellen eines digitalen Zertifi-
kats (vgl. Abschnitt[4.4.6). Da die Authentisierungsmechanismen selbst wie der DH-Schliisselaus-
tausch darauf basieren, dass die Geheimhaltung der Schliissel im Interesse aller Beteiligten liegt,
muss die Sicherheitsrichtlinie aulerdem alle Benutzer zur Geheimhaltung der verwendeten Schliis-
sel verpflichten und eventuelle Strafmal3nahmen bei deren unerlaubter Weitergabe festlegen.

Da die Berechnung des Authentisierungscodes auch die Nachricht selbst einschlieft, schiitzt er
auch deren Integritét: Versucht ein unbefugter Dritter den Text der Nachricht zu verdndern, ohne
dass er den Code mitveridndert, schldagt die Authentifizierung mit hochster Wahrscheinlichkeit fehl.
Da der Authentisierungsschliissel geheim gehalten wird, kann der Angreifer keine giiltigen neuen
Authentisierungscodes generieren.
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A.6.1 Message Authentication Codes

Ein Message Authentication Code (MAC) dient, wie der Name bereits sagt, der Authentisierung
einer Nachricht, also dem Nachweis des Verfassers und der Integritidt. MACs sind symmetrische
Algorithmen, d.h. dass der Erzeuger einer Nachricht und der Uberpriifende denselben Schliissel k
benutzen. Es kann daher nicht unterschieden werden, wer von beiden die Nachricht gesendet hat.
AuBerdem kann ein aulenstehender Dritter den MAC nicht verifizieren. Die Hauptanwendung von
MAC:s liegt daher in der Authentisierung von Nachrichten innerhalb einer bereits ausgehandelten
Sicherheitsassoziation mit gemeinsamem Geheimnis sowie innerhalb einer Gruppe, deren Mitglie-
der den geheimen Schliissel k teilen.
Sehr verbreitet sind die Hash-basierten MACs (HMAC, [HMAC])), tiblicherweise definiert als

pad; = 0x3636... (Lédnge b Bytes)
pad, = 0x5c¢5c... (Linge b Bytes)

H(k), falls Ikl > b
kiemp = 1 k, falls Ikl=b
k|0x00...(Léinge b Bytes), falls kl<b
ki = pad; @ kiemp
ko = pad, @ kiemp
HMAC (k,m) = H (ko|H (ki|m))

mit einer Hashfunktion H der Blocklinge b und einem Signaturschliissel k. Es wird empfohlen,
dass der Schliissel mindestens die Ausgabelidnge der Hashfunktion H hat.
Weitere MACs basieren auf symmetrischen Chiffren, siehe z.B. [PROO].

A.6.2 Digitale Signaturen

Mit den im vorangegangenen Abschnitt beschriebenen MACs konnen Nachrichten auf Gruppenba-
sis authentisiert und verifiziert werden. Eine Unterscheidung der einzelnen Gruppenmitglieder ist
allerdings ebenso ausgeschlossen wie die Verifizierung ohne den geheimen Signaturschliissel. In
beiden Fillen bietet sich die Verwendung von asymmetrischen Algorithmen zum Signieren an.

Digitale Signaturen dienen wie konventionelle Unterschriften zum Nachweis der Urheberschaft
einer Nachricht. Der Verfasser einer Nachricht signiert diese, indem er eine Signatur aus der Nach-
richt selbst und einem Signaturschliissel berechnet und diese der Nachricht anfiigt. Der Empfanger
kann diese Signatur unter Zuhilfenahme eines Verifikationsschliissels mit einem entsprechenden
Algorithmus verifizieren. Die Sicherheit der Signatur hingt von der Geheimhaltung des Signatur-
schliissels ab.

Digitale Signaturen kdonnen auch verwendet werden, wenn ausgeschlossen werden soll, dass der
Verfasser einer Nachricht spiter seine Urheberschaft abstreitet (englisch non-repudiation). Auler-
dem werden oft zusitzliche Daten, z.B. ein Zeitstempel zur Festlegung des Erstellungsdatums,
mitsigniert.

Bei digitalen Signaturen wird nicht die Nachricht selbst signiert, sondern deren Hashwert. Da
die Erzeugung der Signatur wesentlich aufwindiger ist als die Berechnung des Hashwerts, spielt
die Linge der Nachricht fiir die Signierzeit nur eine geringe Rolle. Der Empfinger einer digital
signierten Nachricht muss ebenfalls zuerst den Hashwert berechnen.
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Abbildung A.2: Funktionsweise von TESLA

Die am hiufigsten verwendeten digitalen Signaturalgorithmen sind der Digital Signature Stan-
dard [DSS] und RSA [RSA78]. Weitere Algorithmen findet man beispielsweise in [Sch96] und
[MvOV97].

A.6.3 TESLA

Timed Efficient Stream Loss-tolerant Authentication (TESLA, [PCSTO1]) ist ein Verfahren zur in-
dividuellen Senderauthentisierung von Multicast-Nachrichten. TESLA basiert auf einer zunichst
geheimen Einwegfunktionsschliisselkette (englisch one-way function key chain), die schrittweise
aufgedeckt wird, und MAC:s fiir die Authentisierung der Nachrichten. Eine solche Schliisselkette
(Ki), i € {0,...,n} der Linge n € N wird mithilfe einer Einwegfunktion f : N; — N; rekursiv aus
einem zufilligen Initialschliissel K,, € N; generiert:

Ki=f(Kir1) = f"(Ky), Vi=0,...,n—1.

Aufgrund der Einwegfunktion kann man K; | nicht aus K; berechnen, sehr wohl aber andersherum.
In TESLA besitzt nun jeder Sender eine solche Kette. Die Sendezeit wird in n —d gleich grof3e
Intervalle (1;), i € {1,...,n—d} der Linge T}, unterteilt, wobei die Authentisierungsverzogerung
d € N (englisch authentication delay) die Anzahl von Intervallen zwischen Benutzung und Aufde-
ckung eines Schliissels K; bezeichnet. Jede Nachricht, die im Intervall /; gesendet wird, wird vom
Sender mit einem MAC aus dem Schliissel K;,, geschiitzt und deckt aulerdem den Schliissel K;
auf. Jeder Empfénger speichert eine empfangene Nachricht so lange, bis der korrespondierende
Schliissel aufgedeckt wird. Er verifiziert durch Anwendung der Einwegfunktion, dass der aufge-
deckte Schliissel zur Schliisselkette gehort. Wenn ja, kann er die Nachricht authentifizieren, indem
er den MAC priift. Da der aufgedeckte Schliissel zum Empfangszeitpunkt noch geheim war, kann
niemand die Nachricht gefélscht haben, und da der Schliissel zur bis dahin geheimen Schliisselkette
gehort, stammt der MAC eindeutig vom Sender.

Bevor der Sender mit der Ubertragung beginnt, schickt er eine digital signierte Nachricht, die den
ersten Schliissel Ky, die Lange der Schliisselkette n, das Zeitinterval Tj,,, die Authentisierungsver-
zogerung d und den Zeitpunkt des Ubertragungsbeginns enthilt. Dies ist die einzige asymmetrische
kryptographische Operation wihrend des gesamten Zeitintervalls /. Empfianger priifen die Signatur
und warten bis zum Ubertragungsbeginn.

Die Authentisierung mit TESLA ist in Abbildung skizziert. Um eine Nachricht zu authen-
tisieren, ermittelt der Sender das aktuelle Zeitintervall /; und den dazugehorigen Schliissel K; 4
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aus der Schliisselkette. Von diesem leitet er mit einer weiteren Einwegfunktion g den Schliissel
K! = g(K;+q) fiir die Berechnung des MAC ab. Er fiigt der Nachricht einen Zeitstempel hinzu,
berechnet den MAC und héngt ihn ebenfalls an die Nachricht an. Zum Schluss wird noch der
Schliissel K; angehingt und damit den Empfangern offenbart.

Ein Empfinger priift bei jeder eingehenden Nachricht zunichst die Sicherheitsbedingung (eng-
lisch security condition):

Eine Nachricht wurde sicher empfangen, wenn der Empfinger sicher ist, dass der Sen-
der sich noch nicht in dem Zeitinterval befindet, in dem der zugehorige Schliissel offen
gelegt wird.

Dadurch wird garantiert, dass der zugehorige Schliissel noch niemandem offenbart worden sein
kann, der ihn zum Filschen dieser Nachricht benutzt haben konnte. Nachrichten, die die Sicher-
heitsbedingung verletzen, werden sofort geloscht. Alle anderen werden gepuffert. Danach wird
tiberpriift, ob der in der Nachricht aufgedeckte Schliissel K; in die Schliisselkette gehort, indem
die Einwegfunktion f angewendet wird. Entspricht das Ergebnis von f'~/(K;) dem zuletzt auf-
gedeckten Schliissel K, konnen die MACs aller gepufferten Nachrichten, die in den Intervallen
(It), k= j—d~+1,...,i—d gesendet wurden, nach zusitzlicher Anwendung von g verifiziert wer-
den.

TESLA ist resistent gegeniiber beliebigem Paketverlust, da fehlende Schliissel aus spéter aufge-
deckten Schliisseln rekonstruiert werden konnen. Empfinger miissen jeweils nur den letzten offen
gelegten Schliissel speichern. Verglichen mit digitalen Signaturen und anderen Authentisierungs-
mechanismen fiir Multicasting sind sowohl Arbeitsaufwand als auch Nachrichtenexpansion von
TESLA sehr gering.

Zwei grofle Nachteile hat TESLA allerdings auch. Der erste ist, dass die Empfinger Nachrichten
puffern miissen, bis der korrespondierende Schliissel aufgedeckt wird. Bei groem Sendevolumen
oder langen Authentisierungsverzogerungen kann hier sehr viel Speicher vonnéten sein. Der andere
Nachteil ist die Verzogerung der Authentisierung, und damit eine Erhéhung der Gesamtlatenz.

In [K6hO4] habe ich bereits den Einsatz von TESLA in DVEs untersucht. Damit die Sicher-
heitsbedingung bei allen Empfingern erfiillt werden kann, muss die Authentisierungslatenz dT;,;
mindestens das Doppelte der Netzwerklatenz zwischen dem Sender und dem am weitesten ent-
fernten Empfinger betragen. Der Empfinger mit der groBten Ubertragungslatenz bremst damit
alle anderen aus. Um stark unterschiedliche Latenzen besser zu meistern, kann man auch mehre-
re TESLA-Instanzen 7, k = 1,...,m mit unterschiedlichen Authentisierungsverzdgerungen dj,
gleichzeitig verwenden [PCSTO1]. Dabei teilen alle Instanzen zwar dieselbe Schliisselkette (K;) ,
benutzen aber eine individuelle Einwegfunktion gz, um die MAC-Schliissel K{‘ aus den Schliisseln

K., K., K., KZ, KZ MAC key 2

Ki:»z K,-ig K,-i,, K,.is K’; MAC key 1

K, K, K, K, K, disclosed key
S PR B R N AR =

1 1 1 1 I time

Abbildung A.3: Mehrere TESLA-Instanzen fiir unterschiedliche Authentisierungslatenzen
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der Schliisselkette als

K =g(Kivg), k=1,...om und i=1,....,n— max (A.3)
=1,....m
abzuleiten. Jede TESLA-Instanz erzeugt einen eigenen MAC. Empfianger konnen dann die Instanz

mit der niedrigsten Authentisierungslatenz wihlen, die noch die Sicherheitsbedingung erfiillt. Das
erweiterte TESLA-Schema ist in Abbildung[A.3]abgebildet.






Anhang B

Sicherheit in Java

B.1 Java 2 Sicherheitsmodell

Das Sicherheitsmodell der Java-2-Plattform [Javall stellt in der Hauptsache zwei Dienste bereit:

e Eine sichere, fertig-gebaute Laufzeitumgebung, auf der Java-Anwendungen auf sichere Wei-
se ausgefiihrt werden konnen.

e In Java implementierte Sicherheitswerkzeuge und -dienste zur Erstellung anderer sicherer
Anwendungen, beispielsweise in der Unternehmenswelt.

Ein Java-Programm kann in einer sandbox gestartet werden, die einschrinkt, welche Dienste das
Programm auf dem ausfiihrenden Rechner nutzen darf, bzw. welche Operationen es ausfiihren darf.
In Java 2 kann die sandbox iiber eine policy-Datei fein-granular in so genannte protection domains
unterteilt werden, welche unterschiedlichen Programmpaketen je nach Code-Herkunft, ausfiihren-
dem Benutzer oder Ersteller verschiedene Rechte fiir sicherheitsrelevante Dienste und Operationen
zuweisen. Auf diese Weise kann der Benutzer den Schaden, den ein Programm anrichten kann, ef-
fektiv begrenzen. Um Modifikationen von Programmen durch Dritte auszuschliefen, konnen Pro-
grammpakete aulerdem digital signiert werden.

Voraussetzung dafiir ist die sichere Laufzeitumgebung der Java-2-Plattform. Sie enthilt z.B.
einen bytecode verifer, der kompilierte Programme vor der Ausfiithrung inspiziert. AuBBerdem ist
Java typsicher, erlaubt die Kontrolle des Zugriffs auf Methoden und Attribute von Klassen, und
kann Klassen, Methoden und Attribute als final, also nicht vererbbar oder iiberschreibbar definie-
ren.

Das gesamte Sicherheitsmodell von Java ist ausfiihrlich in [Gon99]] und [[Oak01]] beschrieben.

B.2 Java Cryptographic Architecture

Die Java Cryptographic Architecture (JCA) definiert Klassen und Interfaces fiir
e Die Verwaltung verschiedener Dienstanbieter von kryptographischen Algorithmen.
e Die Erzeugung von Hashes und kryptographisch sicheren Zufallszahlengeneratoren.
e Die Erzeugung, Reprisentation und Serialisierung kryptographischer Schliissel.

e Die Verwendung digitaler Signaturen.

143
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e Den FEinsatz bereits erstellter X.509-Zertifikate.

Ein Provider ist die Schnittstelle einer Kryptographiebibliothek. Suns Java SDK wird von Haus
aus mit einigen Providern ausgeliefert, namlich SUN fiir die Basisklassen der JCA und DSA-Sig-
naturen, SunRsaSign fiir RSA-Signaturen, SunJSSE fiir TLS-Verbindungen sowie SunJCE fiir
symmetrische Chiffrierung und HMACs. Das Singleton-Objekt Security verwaltet die Provider.
Alle Provider miissen digital signiert sein, wobei ein spezielles Zertifikat von Sun beantragt wer-
den muss. Da die Signatur zur Laufzeit gepriift wird, wird die Erstellung eines eigenen Providers
extrem aufwiéndig. Dieser Mechanismus dient dem Schutz von Unternehmensanwendungen, da die
Integritét der kryptographischen Algorithmen ein absolutes Muss ist, entmutigt aber Programmie-
rer, neue Algorithmen zu integrieren oder vorhandene effizienter zu implementieren.

Kryptographische Algorithmen werden iiber so genannte engine classes zur Verfiigung gestellt.
Diese besitzen die statische Methode getinstance(String, Provider), der der Name des gewiinschten
Algorithmus und eventuell der Provider iibergeben wird, und die das gewiinschte Objekt liefert.
Ein Objekt zur Generierung von MD5-Hashes erhilt man beispielsweise mit

java.security.MessageDigest.getinstance("MD5", new Provider("SUN")).

Die Erzeugung von Zertifikaten ist leider nur iiber das Kommandozeilenprogramm keytool moglich.
Diese Entscheidung ist etwas merkwiirdig, da das keytool selbst in Java geschrieben ist, und die
Klassen zur Erzeugung von Zertifikaten daher vorhanden, aber nicht 6ffentlich zugénglich sind.
Das Fehlen der Generierungsklassen ist der erste und oft einzige Grund, einen zusitzlichen externen
Provider zu installieren. Da die Generierung von Zertifikaten von Sun nicht einmal als Schnittstelle
definiert ist, entstehen hier im Programm Abhéngigkeiten von speziellen Providern.

Wegen der Importbeschrinkungen einiger Lander fiir kryptographische Algorithmen wird Java 2
mit ,,starker aber beschrinkter Sicherheit* ausgeliefert, sodass die kryptographischen Algorithmen
nur mit relativ kurzen Schliisselldingen verwendet werden konnen. Um diese Algorithmen in voller
Starke zu benutzen, muss man die unlimited strength jurisdiction policy nachinstallieren.

B.3 Java Secure Socket Extension

Fiir SSL- bzw. TLS-Verbindungen stellt Java die Java Secure Socket Extension (JSSE) bereit.
Durch Erweiterung der Klasse java.net.Socket zur Klasse javax.net.ssl.SSLSocket konnen vorhan-
dene TCP/IP-Verbindungen einfach durch TLS-Verbindungen ersetzt werden. Lediglich der Ver-
bindungsaufbau unterscheidet sich leicht.

Zwei weitere Klassen spielen in der Authentisierungsphase eine Rolle: Ein Objekt der Klasse ja-
vax.net.ssl.KeyManager speichert die eigenen Schliissel und Zertifikate. Die Entscheidung, ob das
Zertifikat des Gegeniibers vertrauenswiirdig ist, iibernimmt ein javax.net.ssl.TrustManager. Diese
Aufgaben werden in der DveSec-Architektur vom DVEKeyManager bzw. DVETrustManager iiber-
nommen.

B.4 Java Cryptographic Extension

Die Java Cryptographic Extension (JCE) definiert die Klassen und Schnittstellen fiir symmetrische
Chiffrierung und Dechiffrierung, fir MACs sowie fiir die Diffie-Hellman-Schliisselverhandlung.
Seit Version 1.4.2 ist endlich auch der AES-Algorithmus enthalten.
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B.5 Security-Provider anderer Anbieter

Eine Reihe anderer Anbieter hat ebenfalls Provider-Klassen implementiert, die die Standardprovi-
der von Sun erweitern oder ersetzen.
Der wohl umfangreichste frei verfiigbare Provider ist BouncyCastle [BCI|. Er enthilt u.a.

e cine leichtgewichtige API fiir Kryptographie in Java,

e cinen Provider fiir JCA und JCE,

e cine vollige Neuimplementierung der JCE,

e cine Bibliothek zum Lesen und Schreiben von ASN.1-kodierten Objekten,
e Generatoren fiir X.509-Zertifikate und Widerrufslisten,

e Klassen zur Verarbeitung von S/MIME, CMS, OCSP und OpenPGP,

e cine digital signierte Version, die sich in Suns JCA einbinden lésst.

IAIK [IAIK] ist eine Kryptographiebibliothek der Technischen Universitit Graz, die dhnlich um-
fangreich ist wie BouncyCastle. Fiir den akademischen Einsatz ist auch sie frei.

B.6 Kryptographische Leistungstests

Um konkrete Werte fiir den rechnerischen Aufwand verschiedener kryptographischer Operationen
zu erhalten, wurden fiir die in dieser Arbeit verwendeten Algorithmen Leistungstests durchgefiihrt.

Getestet wurden die im Java-SDK 1.4.2 enthaltenen Standard-Provider von Sun, SUN, SunJCE
und SunRsaSign, BouncyCastle [BC|| (Version 1.18) und IAIK [IAIK] (Version 3). Fiir alle Tests
wurde die in Abschnitt [B.7]beschriebene Testumgebung verwendet.

B.6.1 Symmetrische Algorithmen

Zunichst untersuchen wir unterschiedliche symmetrische Algorithmen. Abbildung zeigt die
Ergebnisse des HMAC-Tests. Als Schliisselgroe wurde entsprechend der Ausgabegrofle 128 Bit
fiir MDS5 und 160 Bit fiir SHA-1 gewihlt. Der HMAC wurde fiir Nachrichten unterschiedlicher
Linge berechnet, da er, zumindest im Bereich der hier behandelten kleinen Eingabedaten, nicht
linear zur Nachrichtengrofe istm Die Ergebnisse sind jeweils iiber 10000 Iterationen gemittelt.
SUN ist bet MDS5 langsamer, BouncyCastle bei SHA-1. IAIK arbeitet beinahe doppelt so schnell
wie der jeweils langsamste Provider.

Auf einen direkten Test der Hash-Algorithmen MDS5 und SHA-1 wurde verzichtet. Da ein HMAC
in der Hauptsache aus zwei Hash-Operationen besteht (vgl. Abschnitt[A.6.1)), liegen die Zeiten etwa
bei der Hilfte der Werte fiir den entsprechenden HMAC. Da kein zusitzlicher Schliissel benotigt
wird, ist ein zur Nachrichtenldnge proportionales Verhalten auch bei kleinen Nachrichten zu erwar-
ten.

Als néachstes wurden unterschiedliche symmetrische Chiffrieralgorithmen untersucht. Alle Chiff-
ren arbeiten im ECB-Modus. Gemessen wurden jeweils die Zeit zum Ver- wie zum Entschliisseln

Das Verhiltnis der Schliissellinge zur Linge der Gesamtnachricht ist hier sehr ungiinstig.
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Abbildung B.1: HMAC Leistungstests

von 10000 Nachrichten von jeweils unterschiedlicher Linge. Da die jeweiligen Ver- und Entschliis-
selungszeiten erwartungsgemif fast gleich waren, ist hier nur deren Summe abgebildet. Aulerdem
haben sich die Bearbeitungszeiten ab einer Nachrichtenlinge von ca. 512 Byte als linear erwiesen,
sodass wir hier nur die Rate in Mikrosekunden pro Byte sehen. Abbildung zeigt die Ergebnisse.
AuBer bei 3DES, bei dem Sun fast doppelt so lange braucht wie die anderen Provider, verhalten sich
die verschiedenen Provider fast gleich. Auch groBe Schliissellinge machen bei AES und Blowfish
kaum einen Unterschied. IAIK hat die leicht bessere Blowfish-Implementierung.

B.6.2 Asymmetrische Verfahren

Bei den asymmetrischen Verfahren wurde zunichst die Generierung von Schliisselpaaren gemes-
sen. Fiir RSA wurde der offentliche Exponent 65537 gewihlt und mit verschiedenen Modulus-
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Abbildung B.2: Symmetrische Ver- und Entschliisselungszeit
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Abbildung B.3: Asymmetrische Schliisselgenerierung

GroBen experimentiert. Abbildung[B.3]zeigt die aus jeweils 100 Versuchen gemittelten Ergebnisse.
Die verschiedenen Provider zu vergleichen, ergibt hier wenig Sinn, da stochastische Primzahltests
mit unterschiedlichen Wahrscheinlichkeiten und damit unterschiedlichen Verarbeitungszeiten ver-
wendet werden. Wichtig ist allerdings die Groenordnung der Generierungszeit: Bei DSA liegt sie
fiir alle Provider unter 30 ms, also sehr deutlich unter den Zeiten fiir RSA. In zeitkritischen oder
hiufig benutzten Programmabschnitten sollten daher moglichst keine RSA-Schliisselpaare gene-
riert werden. In der Regel benotigt man aber auch nur ein Schliisselpaar pro Benutzer, das offline

generiert werden kann.

Zu guter Letzt wurden die Signaturalgorithmen untersucht. Dabei wurden jeweils 1000 Daten-
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Abbildung B.4: Erzeugung und Verifizierung digitaler Signaturen
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pakete von jeweils 4096 Byte signiert und die Signatur verifiziert. Als Hash-Algorithmus wur-
de SHA-1 eingesetzt. Groflere Datenpakete bringen wegen des sehr kleinen Anteils der Hash-
Operation an der gesamten Berechnungszeit nur geringfiigige Verdnderungen. Die Schliissel wur-
den mit denselben Parametern generiert wie im vorherigen Experiment. Die Ergebnisse sind in Ab-
bildung dargestellt. DSA hat in der Standardeinstellung ein besseres Gleichgewicht zwischen
Erzeugung und Verifizierung als RSA. Das ist nicht verwunderlich, da bei RSA ein vergleichsweise
kleiner offentlicher Exponent vorgewihlt wurde. Ansonsten ist DSA langsamer als RSA mit glei-
cher Moduluslédnge. Fiir RSA-Operationen benotigt Sun generell etwa ein Viertel mehr Zeit als die
beiden anderen Provider, die sich mit dem blolen Auge kaum erkennbar unterscheiden.

Die auf elliptischen Kurven basierenden Algorithmen des IAIK-Providers waren iibrigens deut-
lich langsamer und wurden daher hier nicht dargestellt.

B.6.3 Fazit

Es ist keine Neuigkeit, dass asymmetrische Verfahren deutlich langsamer sind als symmetrische.
Die obigen Tests liefern die dazugehorige Groflenordnung in der Java-Implementierung. Die Au-
thentisierung einer 4096 Byte gro3en Nachricht mittels HMAC-SHA1 dauert maximal 2-0,2ms =
0,4ms, wihrend der Einsatz einer digitalen Signatur mit DSA-1024 etwa 25 ms und RSA-1024
mindestens 15 ms bendtigt. Das ergibt einen Geschwindigkeitsfaktor von 62,5 fiir DSA und 37,5
fiir RSA. Asymmetrische Verfahren sollten also nach Méglichkeit in zeitkritischen sowie in hdufig
benutzten Programmteilen vermieden werden. Insbesondere die RSA-Schliisselgenerierung dauert
mindestens eine halbe Sekunde.

Auf 3DES sollte auch aus Geschwindigkeitsgriinden verzichtet werden. Der maximale Durchsatz
eines mit AES oder Blowfish verschliisselten Kommunikationskanals liegt auf dem Testrechner je
nach Algorithmus, Provider und Schliissellinge zwischen 6,6 GByte/s (0,15 us/Byte) und 10 GBy-
te/s (0,1 us/Byte).

Die Tests haben gezeigt, dass einige kryptographische Primitive von externen Providern effizien-
ter implementiert worden sind. Insbesondere |AIK bietet erstaunliche Leistungsvorteile gegeniiber
den Standard-Providern. Leider erlaubt seine Lizenz keine generell freie Weitergabe. Wird haufig
RSA eingesetzt, empfiehlt sich auch BouncyCastle.

B.7 Testumgebung

Fiir alle Leistungstests wurde ein Rechner mit der folgenden Konfiguration verwendet:

AMD Athlon (Barton) 2600 MHz

333MHz front side bus

128KB L1-Cache, 512KB L2-Cache

1GB RAM

Linux Fedora Core 2

Java SE SDK Version 1.4.2_02



Anhang C

Englische Fachbegriffe

Die zitierte Fachliteratur ist fast ausschlieBlich in englischer Sprache verfasst. Um eine schwer
lesbare Mischung aus Deutsch und Englisch zu vermeiden, wurden an vielen Stellen weniger ge-
briuchliche deutsche Ubersetzungen benutzt. Diese sind in der nachfolgenden Tabelle aufgefiihrt.

Deutsch Englisch
Beobachter-Entwurfsmuster observer pattern
Berechtigungsnachweis credential

durchgehende Sicherheit end-to-end security
durchgehende Verbindungsfihigkeit end-to-end connectivity
Interessensbereich area of interest

kritischer Ausfallpunkt single point of failure
Modell-Sicht-Kontrolleur-Entwurfsmuster | model-view-controller pattern
neue Nachricht fresh message
Nicht-Abstreitbarkeit non-repudiation

Passphrase passphrase

perfekte Vorwirtsgeheimhaltung perfect forward secrecy
praktisch unmoglicher Angriff computationally unfeasible attack
Revisionsaufzeichnung audit log

Schliisselwechsel re-keying

schwacher Schliissel weak key

Sicherheitstechnik security engineering
Sicherheitsrichtlinie security policy

soziale Manipulation social engineering
Stellvertreter proxy
Stellvertreter-Entwurfsmuster proxy pattern

iiberkreuzte Zertifikate cross certificates
Verleger-Abonnent-Entwurfsmuster publisher subscriber pattern
Verschleierung obscurity

Verteilte virtuelle Umgebung distributed virtual environment
Zertifizierungsantrag certificate signing request
Zugangsausweis access token

Zugangspunkt rendezvous point
zuverldssiges Zertifikat trusted certificate
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