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0. Einleitung. Mikrocomputer, Minicomputer, elektronische Rechenanla-
gen werden in immer stidrkerem Mafle in wichtigen, ja lebenswichtigen
Prozessen des tdglichen Lebens eingesetzt. Insbesondere Regelprozesse
sind kaum mehr denkbar ohne elektronische Unterstiitzung.

wahrend eines solchen Prozesses laufen Algorithmen ab, letztendlich nu-
merische Verfahren, die Ergebnisse gemiB einer Rechenvorschrift erzeu-
gen. Bei der zunehmenden Komplexitit der Systeme wachsen gelegentlich
Zweifel, ob die erzielten Rechenergebnisse immer richtig sind oder aber
durch duBere oder innere Einfliisse verfdlscht werden konnen.

Im vorliegenden Aufsatz werden fiinf verschiedene Aspekte der Sicher-
heit von Rechenergebnissen betrachtet. Bei jedem einzelnen dieser
Aspekte wurden in jiingster Zeit in Hamburg ganz erhebliche Fortschritte
erzielt, die jeder fiir sich genommen die Sicherheit von Rechenergebnis-
sen wesentlich verbessern. Es wird aufgezeigt werden, wie die neuen
Resultate Programme von der Entwicklung bis hin zu den Ergebnissen
nachhaltig beeinflussen und so zu deutlich effektiverem Arbeiten und zu
einer neuen Qualitdt der Sicherheit von Rechenergebnissen fiihren.

1. Numerische Rechenfehler. Trotz der zunehmenden Verbreitung von
Rechenhilfsmitteln ist bei vielen Rechneranwendern eine gewisse Rech-
nergldubigkeit anzutreffen. Was der Rechner als Ergebnis liefert, wird
quasi als mathematisch bewiesen akzeptiert. Haéufig 10st man grofles Er-
staunen aus, wenn man Rechnerbenutzer darauf hinweist, daf selbst bei
einfachen Rechnungen mit nur wenigen Operationen vollig falsche Ergeb-
nisse produziert werden kdnnen, und daB dies bei den heute verbreite-
ten Rechentechniken vollig zwangslaufig ist.

Fiir Spezialisten ist dies eine altbekannte Tatsache, und diese verfiigen
auch iiber die Erfahrung, falsche Rechenergebnisse als solche zu entlar-
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ven. Der nicht spezialisierte Anwender ist dem Ergebnis der Rechenan-
lage mehr oder weniger hilflos ausgeliefert.

In jlingerer Zeit wurden Verfahren entwickelt (siehe [3, 4]), die zu
einer numerischen Problemstellung das Ergebnis nicht nur approximieren,
sondern mit Sicherheit richtig berechnen. Das Ergebnis wird hierbei
entgegen herkommlichen numerischen Verfahren in Schranken einge-
schlossen. Der Algorithmus zeigt, ja quasi beweist, daB das gegebene
Problem mit Sicherheit losbar ist, daB eine Losung also existiert, und
zwar mit Sicherheit und sogar eindeutig innerhalb der berechneten
Schranken. Diese Algorithmen werden EinschlieBungsalgorithmen ge-

nannt.

Die berechneten Schranken sind #uBerst scharf. Im allgemeinen unter-
scheiden sich linke und rechte Grenze nur in der letzten Ziffer des ver-
wendeten Formats, sie sind also praktisch maximal genau. Diese Genau-
igkeit geht weit iiber die im Ingenieurbereich notwendige Genauigkeit
hinaus.

Die neuen Verfahren liefern prinzipiell nur richtige Ergebnisse. Dies ist

g mathematisch bewiesen. Es sind Verfahren entwickelt zur Losung linearer

’ Gleichungssysteme, zur Berechnung von Polynomnullstellen, Auswertung
arithmetischer Ausdriicke, Losung linearer und nichtlinearer Optimie-
rungsprobleme, allgemeiner nichtlinearer Gleichungssysteme, spéarlich be-
setzter Matrizen und viele andere mehr. Die Algorithmen wurden auf
verschiedenen Rechnern implementiert, und es gibt eine Reihe kommer-
zieller Implementierungen, unter anderem von der Firma IBM unter dem
Namen ACRITH (siehe [1]).

2. Datendarstellbarkeit. Ublicherweise sind die Daten eines Problems auf
dem Rechner nicht exakt darstellbar. Diese Spezialisten wiederum altbe-

kannte Tatsache fiihrt in der Praxis immer wieder zu erheblichen Pro-
blemen.

Elektronische Rechenanlagen arbeiten iiblicherweise im Bindr- oder Hexa-
dezimalsystem. Diese Zahlsysteme stellen Gleitpunktzahlen in computerge-
rechter Art und Weise dar, wihrend wir Menschen iiblicherweise im De-
zimalsystem rechnen. Durch den Ubergang vom Dezimalsystem in das
Rechnerformat entstehen sogenannte Konvertierungsfehler. Beispielsweise
ist die Dezimalzahl 0.1, also ein Zehntel oder 10 Prozent, auf fast allen
iiblichen Rechenanlagen nicht exakt darstellbar. Der Konversionsfehler
ist zwar gering, kann aber in bestimmten Fillen zu deutlichen Veridnde-
rungen des Ergebnisses fiihren (im Gegensatz dazu arbeiten Taschen-
rechner iiblicherweise im Dezimalsystem, hier gibt es also nur Konvertie-
rungsfehler mangels Stellenzahl wie etwa bei der Kreiszahl m).



Es ist also (sic!) auf heute iiblichen Rechenanlagen (einschlie3lich PC's)
ein Unterschied, ob mit 0,1 multipliziert wird oder durch 10 dividiert
wird. Mit anderen Worten, der Rechner 18st durch die Konvertierungs-
fehler ein anderes Problem, als der Benutzer eigentlich meint.

Neben dieser Schwierigkeit, da8 man exakt vorgegebene Daten nicht
ohne Fehler in den Rechner hereinbekommt, tritt es sehr hidufig auf,
daB die Daten eines Problems nicht exakt gegeben sind oder aber nicht
exakt ermittelt werden konnen. Man denke etwa an MeBwerte, Preise,
Lieferzeiten etc. Es wiire wiinschenswert, diese nicht exakt gegebenen
oder zu ermittelnden Daten mit der ihr eigenen Toleranz in den Rechner
eingeben zu konnen und diese Toleranz algorithmisch verarbeiten zu
konnen. Dies ist moglich.

Es wurden Algorithmen entwickelt, die es erlauben, fiir alle Eingabeda-
ten individuelle Toleranzen zu spezifizieren. Die Algorithmen berechnen
dann automatisch die Menge aller Lgsungen fiir beliebig innerhalb der
Toleranzen gewihlte Eingabedaten. Diese EinschlieBungsalgorithmen be-
rechnen fiir die Menge aller Losungen wiederum Schranken, und diese
Schranken sind mit Sicherheit richtig. Das Konvertierungsproblem und
das Problem toleranzbehafteter Daten werden durch diese Algorithmen
also gelost.

Die Algorithmen wurden ebenfalls auf verschiedenen Rechnern implemen-
tiert, und es gibt eine Reihe kommerzieller Implementierungen, unter an-
derem von der Firma IBM unter dem Namen ACRITH (siehe {11).

3. Sensitivitdtsanalyse. Die Sensitivitit eines Problems ist die Ab-
hingigkeit der Lésung von den Eingabedaten. Ein besonders sensitives
Problem, das heiBt ein Problem, dessen Losung bei geringfiigiger Ande-
rung der Eingabedaten stark variiert, kann als instabil bezeichnet wer-
den. Die Information, wie sensitiv ein Problem ist, ist also von vitaler
Bedeutung fiir den Anwender.

Diese Sensitivitit eines Problems kann automatisch berechnet werden. Die
unter den obigen Punkten 1 und 2 beschriebenen Verfahren erlauben ei-
nerseits, die Daten eines Problems mit Toleranzen zu versehen, und an-
dererseits, fiir die Menge aller entstehenden Ldsungen garantierte und
richtige Schranken zu berechnen.

In allerjingster Zeit ist in Hamburg hier ein neuer Durchbruch gelun-
gen. Es wurden Verfahren entwickelt, die die entstehende Losungsmenge
nicht nur einschlieBen, das heiBt von auBen einschlieBen, sondern
ebenfalls garantiert richtige InneneinschlieBungen berechnen. Der Benut-
zer bekommt damit eine garantiert richtige Information dariiber geliefert,
wie sensitiv sein Problem ist. Und zwar wie sensitiv es mindestens ist,
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und wie sensitiv es hochstens ist, und das fiir jede einzelne Losungs-
komponente. Die Mindest- und Hochstsensitivitdt liegen wiederum unmit-
telbar beieinander.

Das bedeutet fiir den Benutzer, dafl er direkt an der Losung ablesen
kann, wie empfindlich jede einzelne Loésungskomponente von den Einga-
bedaten abhingt. Das hat natiirlich unmittelbare praktische Bedeutung.

Die Losung eines Problems kann jetzt mit der Berechnung der Empfind-
lichkeit gekoppelt werden. Uber die mit Sicherheit richtige Losung des
Originalproblems hinaus wird gleichzeitig die Sensitivitit und damit die
Korrektheit der_Problemstellung iiberpriift, und zwar garantiert richtig.
Eine zu groBe Empfindlichkeit der Losung wird sofort erkannt, und es
konnen GegenmaBnahmen wie etwa die Uberpriifung der Problemstellung,
der Daten usw. getroffen werden.

Die Empfindlichkeit wird mit der Berechnung der Lésung des Problems
praktisch kostenlos mitgeliefert. Der enorme Gewinn sei anhand linearer
Optimierungsprobleme erliutert.

Herkommliche Verfahren ndhern die Losung eines Optimierungsproblems
an, Toleranzen sind nur mit groBer Miihe und erheblichem Aufwand ein-
i geb- bzw. berechenbar. Die neuen Verfahren bieten zwei grundlegende
/ Vorteile:
a) Toleranzen sind problemlos eingeb- und berechenbar.
b) Fs werden alle moglichen Optimalidsungen innerhalb der Eingabetole-~
ranzen berechnet. Der Benutzer kann nach schwer formulierbaren
oder subjektiven Kriterien eine passende Ldsung auswiihlen.

Vorteile fiir den Benutzer sind, daB einerseits die Toleranzen iberhaupt
beriicksichtigt werden und andererseits mehrere Optimalldsungen gelie-
fert werden, die alle praktisch gleich gut sind und zwischen denen aus-
gewdhlt werden kann. Dadurch wird eine Flexibilitit erst moglich (siehe
(2.

Die Rechenzeit wird gegeniiber herkdmmlichen Methoden, die im allgemei-~
nen nur einen Teil der Optimalldsungen approximieren, deutlich
verringert. Das kommt daher, daB etwa beim Monte-Carlo-Verfahren ein
und dasselbe Problem sehr hdufig gelost werden muf, wihrend die neuen
Verfahren das Problem nur einmal mit Toleranzen lésen.

4. Korrekte Implementierungen. Die mathematische Richtigkeit der er-
zlelten Losung durch einen Algorithmus ist natiirlich nur dann gewidhr-
leistet, wenn der Algorithmus korrekt implementiert wurde. Das ist eine
triviale Feststellung, die fiir jeden Algorithmus zutrifft. Die neuen Ein-
schlieBungsalgorithmen bergen in sich einen Mechanismus, der die Rich-




tigkeit der Implementierung ganz wesentlich wahrscheinlicher und in ge-
wisser Weise liberpriifbar macht.

Bei einem herkommlichen numerischen Algorithmus wird in der Regel je-
des Ergebnis akzeptiert, das in der Nihe der Losung liegt. Unterschei-
det sich ein Ergebnis also nur geringfiigig von der korrekten Losung
und ist urséchlich hierfiir ein Programmierfehler verantwortlich, wird
dies im Normalfall nicht erkannt werden. Bei den neuen EinschlieBungs-
algorithmen ist dies anders. Bei fehlerhafter Implementierung unterschei-
det sich die EinschlieBung geringfiigig von der korrekten Losung, mit
anderen Worten, die korrekte Losung wird nicht mehr eingeschlossen;
sie liegt, wenn auch nur geringfiigig, auBerhalb der Schranken. Das ist
mathematisch falsch und folgerichtig muB die Implementierung des Algo-
rithmus fehlerhaft sein.

Die groBen Erfahrungen bei den diversen Implementierungen der Ein-
schlieBungsalgorithmen haben gezeigt, daB Programmierfehler auf diese
Art und Weise sehr schnell entdeckt werden. Das zeigt sich auch darin,
daB in den Implementierungen, die etliche hunderttausend lines of code
umfassen, noch kein einziger Fehler gefunden wurde. Die Richtigkeit der
Implementierung wird so durch die Struktur der Algorithmen gewéhrlei-
stet.

5. Spezifikation vs. Programm. Vor der Implementierung eines Algorith-
mus steht seine Spezifikation. Es wurde ein neuartiges Programmierwerk-
zeug entwickelt, das eine Spezifikation in mathematischen Formeln un-
mittelbar verarbeiten und ausfiihren kann. Das heiBt, bereits die Spezi-
fikation ist ein ausfiihrbares Programm, dessen Ergebnis mit dem Ergeb-
nis des dann in der Zielsprache programmierten Algorithmus iiberein-
stimmen muB, und zwar bitweise iibereinstimmen muf. Entsprechende
Vergleiche konnen also ohne Aufwand maschinell ausgefiihrt werden.

Die Spezifikation als ausfiihrbares Programm ist natiirlich langsamer in
der Ausfiihrungszeit als das endgiiltige Programm, aber schnell genug,
um auch groBle Testserien durchzufiihren.

Durch die Moglichkeit, gegen die Spezifikation Bit fiir Bit, und zwar
automatisch, zu testen, erreichen die so beschriebenen Algorithmen einen
extrem hohen Sicherheitsstandard. Die Spezifikation ist sehr kurz und
ibersichtlich, und diese Vorziige werden durch den Testmechanismus
unmittelbar auf die zu erstellenden Programme iibertragen.

Dieses Programmierwerkzeug (CALCULUS fiir IBM /370 Anlagen, ABACUS
fir DOS- und UNIX-Rechner) ist besonders als Entwicklungswerkzeug
duBerst wertvoll. Es erlaubt, in kurzer, pridgnanter und vor allem ma-
thematisch iiblicher Notation Programme zu schreiben. Die enthaltenen
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Operationen sind #uBerst michtig. Haufig kann man in einer Zeile hin-
schreiben, wozu sonst ein ausgewachsenes Programm notwendig ist. Ein

paar Beispiele hierzu.

Ein gewisses Maf fiir die Sensitivitdt einer Matrix ist die Konditionszahl.
Diese kann als Quotient aus groStem und kleinstem Singuldrwert berech-
net werden. Ein "Programm" hierfiir sieht in CALCULUS oder ABACUS

wie folgt aus:
A = hilb(5); s = svd(A); max(s)/min(s)

Es wird nacheinander eine Hilbert-5x5-Matrix erzeugt, die Singuldrwert-
zerlegung (singular value decomposition) berechnet, gespeichert und der
maximale dividiert durch den minimalen Singuldrwert (vorausgesetzt die
Matrix ist nicht singuldr) berechnet. Es ergibt sich schnell die Ausgabe

4.76607E+005

Dieser Wert ist eine Niherung, die durch numerische Rechenfehler ver-
filscht sein konnte. Ein mit Sicherheit richtiges Rechenergebnis wird
immer dann berechnet, wenn mit Toleranzen gearbeitet wird. Die fol-
gende Zeile etwa

A = hilb(5); s = ival svd(A); max(s)/min(s)

fiihrt die Singuldrwertzerlegung von A mit garantierten Schranken durch
und schlieBt den Quotient aus maximalem und minimalem Singuldrwert in
garantierte Schranken ein. In diesem Fall ist obiges, rein numerisch er-
zieltes Ergebnis in allen angegebenen Stellen richtig.

Selbstverstdndlich konnen in CALCULUS oder ABACUS Programme mit
iblicher Parameteriibergabe usw. geschrieben werden. Als Beispiel sei
die numerische Uberpriifung des Satzes von Cayley-Hamilton hinge-
schrieben. Der Satz von Cayley-Hamilton besagt, daB die Null-Matrix
entsteht, wenn eine Matrix in ihr charakteristisches Polynom eingesetzt
wird. Dieser Satz kann beispielhaft fiir eine Matrix "numerisch {iber-
priift" werden, indem das charakteristische Polynom einer Matrix berech-
net wird, die Matrix eingesetzt wird und eine Norm der Ergebnismatrix
angezeigt wird. Dies wird durch folgendes Programm ausgefiihrt:
module Cayley Hamilton (A);

<m,n> = size(A);

if m <> n then {display('A nicht quadratisch'); return};

P = charpoly(A); C = P(n+1)*Id(A);

for i = n:1:-1 do C = C*A+P(i)*1d(A);

norm(C)

Im Programm wird zundchst abgefragt, ob die Matrix A quadratisch ist.
Dazu wird die GroBe von A, das heiBt Anzahl der Zeilen und Spalten, in
m und n abgespeichert. Dann wird das charakteristische Polynom P von
A und das Ergebnis C mit einer Matrix initialisiert, die gleich einer Ein-



heitsmatrix der GrdBe von A (die nicht wirklich gespeichert wird) multi-
pliziert mit dem fiihrenden Koeffizienten des charakteristischen Polynoms
ist. Id(A) bedeutet eine Einheitsmatrix der GréBe von A. Dann wird das
charakteristische Polynom nach dem Horner-Schema berechnet und in der
letzten Zeile der Wert, die Norm von C ausgegeben.

Im Programm kommen mehrere Matrix-Additionen und -Multiplikationen
vor, es muf3 das charakteristische Polynom berechnet werden, die Norm
einer Matrix berechnet werden und einiges mehr. Das Programm bleibt
sehr ilibersichtlich, ist in wenigen Minuten geschrieben und sofort fiir
jede Matrix (reell, komplex, mit Toleranzen behaftet) ausfiihrbar. Natiir-
lich wird durch diese Vorgehensweise kein mathematischer Beweis des
satzes von Cayley-Hamilton erbracht. Es kann aber sehr wohl durch
diese Vorgehensweise eine gewisse Evidenz fiir eine Vermutung erreicht
werden, die dann durch den mathematischen Beweis erhirtet werden
mubl.

Die Eleganz des Programmierwerkzeugs CALCULUS oder ABACUS erlaubt
es, ein solches Programm in Minutenschnelle hinzuschreiben und auszu-
fiihren. In herkommlicher Programmiersprache verfaBt, wiirde das
Schreiben eines solchen Programms ein Vielfaches der Zeit in Anspruch

nehmen, ganz abgesehen von allfilligen Schwierigkeiten mit file handling,
Betriebssystem und vielem anderen mehr.

Soll ein entsprechendes Produktionsprogramm geschrieben werden, kann
das Produktionsprogramm leicht aus der Vorlage entwickelt werden und
sehr einfach und effizient gegen die Spezifikation getestet werden.

6. Zusammenfassung und Ausblick. Jeder einzelne der oben zusammen-
gestellten Aspekte 1 bis 5 bringt einen deutlichen Sicherheitsgewinn, die
finf Punkte zusammengenommen heben die so erstellte Software auf einen
neuen Qualitdtsstandard. Die Programmierwerkzeuge CALCULUS und
ABACUS erlauben die préignante Formulierung von Algorithmen. Diese
Algorithmen konnen als ausfiihrbare Spezifikation fiir Produktionspro-
gramme dienen und leisten bei der tdglichen Entwicklungsarbeit un-
schiitzbare Dienste. Dariiber hinaus wird durch die michtigen Operatio-
nen eine nachfolgende Vektorisierung oder Parallelisierung der Algorith-
men wesentlich unterstiitzt: Wird ein Algorithmus zunichst in einer her-
kémmlichen Programmiersprache implementiert und nachher durch einen
automatisch vektorisierenden oder parallelisierenden Compiler iibersetzt,
muB der Compiler die inhidrente mathematische Struktur aus den Pro-
grammstrukturen wieder herausfiltern, was hdufig sehr schwierig oder
kaum moglich ist. Durch die mathematische Schreibweise und die michti-
gen Operatoren entfdllt das Auseinanderdividieren und Zusammenfiigen
der Strukturen, eine Vektorisierung oder Parallelisierung kann den An-
weisungen unmittelbar entnommen werden.
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Bei der Entwicklung von Algorithmen besteht meines Erachtens ein regel-
rechter Applikationsstau: Viele Ideen liegen brach, und eine Implemen-
tierung auf dem Rechner wird nicht vorgenommen, weil eine derartige
Implementierung viel zu zeitaufwendig ist und ein potentieller Nutzen im
vorhinein nicht abgeschétzt werden kann. Durch die Moglichkeit, einen
Algorithmus rasch und problemlos, vor allem ohne den listigen Spezifi-
kationsteil, implementieren zu konnen, wird dieser Stau aufgelost. Es
ergibt sich hieraus eine neue Qualitit der Entwicklung und Forschung.

Die DOS- und UNIX-Version des Programmiersystems ABACUS (IBM PCs
oder kompatibel und Workstations) ist demnéchst in Hamburg verfiigbar.
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