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Einfithrung

Wirtschaftskriminalitit nimmt seit Ende des Kalten Krieges weltweit einen
immer grofieren Stellenwert ein. Dabei sind viele Unternehmen nur diirftig
geschiitzt. Durch die weitgehende digitale Vernetzung kommen neue Gefah-
ren auf Unternehmen zu, die eine neue Dimension der Kriminalitit darstellen.
Mit Sicherheitsanwendungen auf IT-Ebene wird versucht Cybercrime zu be-
gegnen.

Doch sollte der Blick nicht immer auf externe Gefahren gerichtet sein: In-
nentiter sind nicht zu unterschitzen und brauchen keine gut administrierten
Firewalls zu umgehen. Hier spielt das Verhiltnis zwischen Mitarbeiter und
Unternehmen eine wichtige Rolle, also inwiefern sich ein Mitarbeiter mit sei-
nem Unternehmen identifizieren kann. Grofien Einfluss hierauf hat die vor-
herrschende Unternehmenskultur, in der sich sowohl - teilweise rituell geprag-
te - Umgangs- und Kommunikationsformen als auch Fiihrungsstile manifestie-
ren.

Die Arbeit soll einerseits einen Uberblick iiber die IT-Gefahren und ihren
Losungsmaoglichkeiten geben, die die Unternehmensicherheit erhéhen, ande-
rerseits aber auch funktionale und dysfunktionale Effekte von Unternehmens-
kulturen hinterfragen.

Die Gefahren der Wirtschafts- und Computerkriminalitdt werden in diesem Kapi-
tel anhand von Statistiken und Studien (1.2) dargelegt. Die steigende Bedrohung
aus dem Internet kann am reprasentativsten mit der Grafik der sicherheitsbedro-
henden Vorfille, die dem CERT!/ Coordination Center <1 von 1988 bis 2001
gemeldet wurden, in Abb. 1.1 deutlich gemacht werden.

Die neu entstanden Formen der Kriminalitét (1.4) miissen analysiert und ihre
juristischen Konsequenzen (1.6) sowie die Motive fiir Computerangriffe (1.5)
beschrieben werden.

Zuerst jedoch gilt es, den Begriff der ,Sicherheit” zu kldren:

i steht fiir ,Computer Emergency Response Team”; mehr tiber das CERT unter 2.2.1
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Abbildung 1.1: Number of incidents reported to CERT
(Quelle: CERT/Coordination Center Statistics 1988-2001)
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1.1 Der Sicherheitsbegriff ...

Fiir das deutsche Wort ,Sicherheit” gibt es bei der Ubersetzung ins Englische
gleich mehrere Begriffe, wie etwa ,Security”, ,Safety” oder auch ,Certainty”.
Alle geben einen Teil des deutschen Sicherheitsbegriffs wider, so sind fiir den
Computerbereich die beiden Worter , Security” und ,,Safety” von Belang.

Ersterer wird meist im IT-Bereich benutzt und driickt den Schutz vor Cracker-
angriffen’ oder Viren — also die Mafinahmen gegen ungewollter Nutzung, Sabo-
tage oder Einbruch in ein Computersystem — aus. Auf diesen Sicherheitsbegriff
werde ich hier eingehen und zur besseren Differenzierung von den anderen als
IT-Sicherheit bezeichnen.

,Safety” wird im Kontext des Schutzes vor physischem Schaden benutzt, um
beispielsweise Anforderungen an Abstrahlung eines Bildschirmes zu stellen, die
den Benutzer schaden kdnnte, oder Richtlinien, um die Brandgefahr zu senken.

IT-Sicherheit bzw. Unternehmensschutz ist ganzheitlich zu sehen und hat
neben der technischen auch eine sozialwissenschaftliche Komponente. Aus diesem
Grunde werden beide Seiten behandelt.

1.1.1 ... in der Informatik

In der technischen Informatik [ ] werden unter Sicherheit drei Dimensionen
verstanden, weshalb auch vom ,,Sicherheitswiirfel” (siehe auch | , S. 81)])
gesprochen wird, dessen Dimensionen je nach Sparte verschiedene Gewichtung
erfahren:

Vertraulichkeit: Daten, insbesondere personenbezogene Daten, miissen im
Verkehr vertraulich behandelt werden. Dazu wird jede Stufe der Vertraulich-
keit in einer Klasse definiert: ,,unclassified” (offen), ,restricted” (Verschluss),
,confidential” (vertraulich), ,secret” (geheim) sowie ,top secret” (streng ge-
heim).

Integritit: Der Grad der Integritdt von Daten beschreibt die Anforderung, wie
korrekt, vollstindig sowie aktuell sie dem Original (z.B. beim Datentransfer)
entsprechen, also wie stark sie vor unauthorisierter Manipulation geschiitzt
sind. Man unterscheidet zwischen hoher, mittlerer und niedriger Integritit.

Verfiigbarkeit: Der Benutzer sollte moglichst (zeitlich) uneingeschrankt auf

ii Die Begriffe ,Hacker” und , Cracker” werden in 1.3 erklért.
iii Auf die technischen Sicherheitsaspekte wird in Kap. 2 niher eingegangen.
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die fiir ihn authorisierten Computerressourcen zugreifen konnen. Wie wich-
tig welche Ressourcen sind, wird durch eine Klassifikation in ,essentiell”,
,erwiinscht” und ,,unwichtig” vorgenommen.

Wichtig ist in diesem Zusammenhang die Erkenntnis, dass Sicherheit einen Pro-
zess darstellt, der kontinuierlich verfolgt werden muss; d.h. ein heute sehr hohes
Sicherheitsniveau kann morgen schon unsicher sein. Ebenfalls sind Sicherheits-
komponenten mit Kettengliedern zu vergleichen, denn ein Sicherheitssystem kann
nur so sicher sein, wie seine schwachste Komponente. | ]

1.1.2 ...in den Sozialwissenschaften

Zu den technischen Sicherheitsaspekten kommen als Unterstiitzung und Ergéan-
zung die sozialen Praktiken des verantwortlichen Umgangs mit Daten hinzu.
Sensible Daten konnen nicht ausschliesslich durch gute technische Sicherheitsmafs-
nahmen geschiitzt werden, es bedarf ebenfalls einer Sensibilisierung der Benutzer
und des Managements, der Organisation und Verteilung der Verantwortung. Dazu
gehoren sowohl die Anzahl risikobehafteter Anwendungen und der Schweregrad
sowie die Korrigierbarkeit von Vorfallen als auch die Kontrollierbarkeit des Risi-
kos. Als etwas neuere Aspekte kann hier noch das Krisenmanagement und die
Risikokommunikation [ , , ] genannt werden.

Als einen wichtigen Punkt des Unternehmensschutzes beschiftigt sich Kap. 3
mit der Identifikation des Mitarbeiters mit seinem Unternehmen bzw. mit dem
Einfluss von Unternehmenskulturen auf die Unternehmenssicherheit.

1.2 Status Quo

Um tiber die Landergrenzen hinaus zu gehen und um zwischen Computer- und
Wirtschaftskriminalitdt sowie Cybercrime vergleichen zu konnen, werden folgen-
de Untersuchungen zu Rate gezogen:

Die Polizeiliche Kriminalstatistik 2001 (PKS) fiir Deutschland, die uiber die
erfassten Fille und deren Aufklarungsquote von Computerkriminalitdt berichtet
und nur das Hellfeld beschreiben kann. Hier konnen auf jeden Fall Riickschliisse
auf den Erfolg der Strafverfolgung sowie die Tendenzen der Computerkriminalitat
gezogen werden, da die Zahlen von 1987 bis 2001 vorliegen. Zu diesem Zweck
wurde hier die grafische Darstellung gewéhlt.

Gefolgt wird die PKS von der ,Europdische Umfrage Wirtschaftskriminali-
tat 2001” von PricewaterhouseCoopers, eine sehr ausfiihrliche Arbeit, die auch
die Wahrnehmung und die tatsdchliche Haufigkeit von wirtschaftskriminellen
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Handlungen untersucht. Zuletzt wird der US-amerikanische ,,Computer Crime
and Security Survey 2002” von CSI und FBI vorgestellt.

Nur kurz ausfithrt wird an dieser Stelle die KES/KPMG Sicherheitsstudie 2002
—2, in der 91% der Befragten aus grofsen deutschen Unternehmen den Image-
Verlust durch Computerkriminalitdt als Faktor , wichtig” oder ,sehr wichtig”
einstuften. Die Rangfolge der IT-Gefahren blieb wie in den vorigen Studien gleich:

menschliches Versagen

Datenunfélle durch Technikfehler

Malware, d.h. Viren'V, Wiirmer und Trojanische Pferde
n Angriffe durch Hacker, Wirtschaftsspione oder Saboteure

1.2.1 Polizeiliche Kriminalstatistik 2001 (D)

Die im Mai 2002 von der Bundesinnenministerkonferenz unterzeichnete und vom
Bundeskriminalamt (BKA) erstellte Polizeiliche Kriminalstatistik (PKS) [ ]
weist neben allen anderen Statistiken auch die Computerkriminalitdt unter Schliis-
sel 8970 aus. Er ist untergliedert in weitere Schliissel, die zusammen die Compu-
terkriminalitdt ergeben (siehe Tab. 1.1).

Die Computerkriminalitdt hat von 2000 auf 2001 um 39,9% zugenommen, im
gleichen Jahreszeitraum davor waren es 25,0%, d.h., dass jetzt die Haufigkeits-
zahl" bei 96,4 liegt. Im Vorjahr waren es 69,0. Es liegt also eine klare Steigerung
der Computerkriminalitdt vor, dessen Unterschliissel im folgenden untersucht
werden.

Den grofsten Anteil macht jedes Jahr der Kartenbetrug (Schliissel 5163) aus, wes-
halb er in Abb. 1.2 extra ausgewiesen wurde. Er hat aber das kleinste Wachstum
verglichen mit den anderen Unterschliisseln. Weitere Grafiken sind zur Aufkla-
rungsquote (Abb. 1.3), zur Computersabotage (Abb. 1.4, Seite 21) sowie iiber das
Ausspédhen von Daten (Abb. 1.5, Seite 22) erstellt worden.

Starkes Wachstum verzeichnen die unter ,,Ausspdhen von Daten” sowie , Fal-
schung beweiserheblicher Daten, Tduschung im Rechtsverkehr bei Datenverarbei-
tung” laufenden Straftaten: Die letzten zwei Jahre mehr als eine Verdoppelung der

iv  Der durchschnittliche Schaden pro Virenangriff wird mit ungefdahr €26.000 pro Unternehmen
beziffert [ ].
v Falle pro 100.000 Einwohner
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Schliissel | Beschreibung 1999/2000 | 2000/2001
5163 Betrug mittels rechtswidrig erlangter Kar-| 21,0% 9,8%
ten fiir Geldausgabe- bzw. Kassenautoma-
ten
5175 Computerbetrug — § 263a StGB 47,5% 162,3%
5179 Betrug mit Zugangsberechtigungen zu 55,7% 265,7%

Kommunikationsdiensten
5430 Filschung beweiserheblicher Daten, Tau-| 116,1% 243,4%
schung im Rechtsverkehr bei Datenverar-
beitung — §§ 269, 270 StGB

6742 Datenverdnderung, Computersabotage —| 69,9% 68,0%
§§ 303a, 303b StGB
6780 Ausspédhen von Daten 156,2% 171,9%
7151 Softwarepiraterie (private Anwendung z.B.|  40,0%
Computerspiele) } -9 4%
7152 Softwarepiraterie in Form von gewerbsma-| -25,2%
Bigen Handelns

Tabelle 1.1: Zusammensetzung des Schliissels 8970 (Computerkriminalitét)
(Quelle: Polizeiliche Kriminalstatistik des BKA der jeweiligen Jahre [ D

Taten. Doch auch , Computerbetrug” und , Betrug mit Zugangsberechtigungen”
haben im letzten Jahr zugenommen.

Die Aufklarungsquote (siehe Abb. 1.3) liegt bisher immer um die 50%, doch
interessant ist, dass sie bei der Softwarepiraterie (Schliissel 7151 und 7152) iiber
95% betrédgt, wodurch vielleicht auch der Riickgang dieser Straftat mit zu erkldren
ist.

In der PKS aus dem Jahr 2000 liegt ebenfalls eine Tabelle tiber die Alterstruktur
vor: So waren von den 14.848 untersuchten StraftdterInnen tiber 65% élter als 21
Jahre. Insgesamt wurden davon 78,3% Mianner und 21,7% Frauen straffillig.

1.2.2 PwC-Umfrage Wirtschaftskriminalitit 2001 (EU)

3.403 Unternehmen, gemeinniitzige Organisationen und staatliche Einrichtungen
aus 15 Landern in Europa wurden in der ,, Europédischen Umfrage zur Wirtschafts-
kriminalitat 2001” [ ] von PricewaterhouseCoopers <3 befragt. Unter ihnen
sind 1.492 international und 1.560 national titige Unternehmen sowie 351 staatli-
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Abbildung 1.3: Aufklarungsquote der Computerkriminalitdt in Deutschland
(Quelle: Polizeiliche Kriminalstatistik des BKA der jeweiligen Jahre [ D
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che Einrichtungen und Non-Profit-Unternehmen zu finden.

Die am stdrksten verbreiteten Deliktformen sind in Deutschland (Europa)
Unterschlagung 74,5% (63%), Vertrauensbruch 21,3% (24,0%), Cybercrime 10,6%
(13,0%), Korruption 8,5% (11,0%), Erpressung 4,3% (5,0%) und Geldwésche 2,1%
(5,0%); d.h., dass die beiden fiihrenden dolosen Handlungen intern ausgeldst
werden: Vertrauensbruch wird vom Management und Unterschlagung von Mitar-
beitern begangen.

Schadenshohe

Unter den befragten Unternehmen gab es 854, die in den letzten beiden Jah-
ren von Wirtschaftskriminalitat betroffen waren, von denen wiederum 513 eine
Aussage tiber die Kosten doloser Handlungen machten. Unternehmen mit weni-
ger als 5.000 Beschéftigten hatten zusammengenommen einen Gesamtverlust von
€ 1.038.900.000 und Unternehmen mit mehr als 5.000 Beschiftigten € 2.597.315.000
zu beklagen; das macht zusammen € 3,6 Milliarden in zwei Jahren. Durchschnitt-

lich musste also jedes betroffene Unternehmen mit einer Schadenshéhe von ca.
€ 6,7 Mio."' rechnen.

Folgeschdaden

Neben dem monetédren Schaden erfdhrt ein Unternehmen bei Bekanntwerden
doloser Handlungen meist Folgeschdden, wie Imageverlust, die aber schwer zu
quantifizieren sind. ,Ein Versagen bei der Bekimpfung wirtschaftskrimineller
Handlungen kann die Keimzelle fiir langfristig wirkende Probleme darstellen.”

In der Studie wird versucht, mithilfe der Einteilung in ,Stabilitdt der Geschéfts-
beziehungen”, ,Mitarbeitermoral”, ,Reputation” und , Borsenkurs” eine Aussage
zu treffen (Tab. 1.2). Heraus sticht der grof3e, negative Einfluss auf Mitarbeiter-
moral und Geschiftsbeziehungen, den die Befragten als sehr kritisch einstuften.
Dagegen scheint es vergleichsweise wenig und in Deutschland keine Auswirkun-
gen auf den Borsenkurs zu geben.

Regionale Unterschiede

In der Studie werden in west- und osteuropdisch beheimatete Unternehmen un-
terschieden. Es stellt sich heraus, dass sich der Anteil der Unternehmen, die Opfer
von Wirtschaftskriminalitdt wurden, in dieser Einteilung deckt: In osteuropdische

vi Das heisst, bei Unternehmen mit weniger als 5.000 Beschiftigten € 3,1 Mio. und bei Unterneh-
men mit mehr als 5.000 Beschiftigten € 15,1 Mio. in zwei Jahren (= € 20.000 pro Tag).
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Negative Auswirkungen auf | Unternehmen in | Unternehmen in
Europa Deutschland
Stabilitat der 29,5% 43,5%
Geschiftsbeziehungen
Mitarbeitermoral 35,9% 40,0%
Borsenkurs 3,5% 0,0%
Reputation 16,3% 10,1%
Sonstiges 14,8% 15,6%

Tabelle 1.2: Folgeschdaden durch Wirtschaftskriminalitat
(Quelle: Europdgische Umfrage zur Wirtschaftskriminalitit 2001 [ D

Landern wurden 26% (623 Unternehmen) und in westeuropdischen Landern 29%
(2433 Unternehmen) der Unternehmen von dolosen Handlungen heimgesucht. In
Osteuropa kommen 49% der Delikte aus dem Betrieb — d.h. 51% werden extern
begangen —, was darauf hindeutet, das spiegelt eine stiarkere Verbreitung von
KorruptionVii als in westeuropdischen Staaten wider (Westeuropa: 39% extern, 61%
intern).

Wahrnehmung

Die Einschdatzung der Befragten zur Anzahl der Straftaten unterscheidet sich in
allen Fallen von den tatsdchlichen Zahlen. Diese Gegenitibergestellung zeigt die
Diskrepanz zwischen der Wahrnehmung und der Realitit.

Aus Tab. 1.3 ist ersichtlich, dass Unterschlagung, Vertrauensbruch und Cyber-
crime deutlich unterschétzt, wo hingegen Korruption sowie Geldwasche tiber-
schitzt werden. Die Wahrnehmung spielt aber eine wichtige Rolle bei der Praven-
tion von Straftaten.

Anfilligkeit & Unternehmenskultur

Aus der Studie geht hervor, dass grofiere Unternehmen anfilliger fiir wirtschafts-
kriminelle Handlungen sind. Als allgemeines Problem wird die Identifikation
des Mitarbeiters mit seinem Unternehmen gesehen, was aber bei grofsen Firmen
sich starker auswirkt, da keine , personifizierbaren Opfer” existieren. So wurden
35,9% der deutschen Unternehmen mit weniger als 5.000 Mitarbeitern und 73,2%
der Unternehmen mit mehr als 5.000 Mitarbeitern Opfer wirtschaftskrimineller

vii ,Korruption ist eine Form der Wirtschaftskriminalitat, die per definitionem Externe involviert.”

[ |
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Dolose Handlung | Einschdtzung | Tatsdchliche Verbreitung
Unterschlagung 29% 63%
Vertrauensbruch 9% 24%
Cybercrime 6% 13%
Korruption 23% 11%
Geldwdsche 12% 5%
Erpressung 2% 5%

Tabelle 1.3: Wahrnehmung und tatsdchliche Verbreitung in Europa
(Quelle: Europiischen Umfrage zur Wirtschaftskriminalitit 2001 [ ,S.12])

Handlungen. Am Anfang der Studie wird eine starke Unternehmenskultur zur
Pravention und Abschreckung propagiert, doch ,stark” wird hier leider nicht
weiter erldutert noch wie eine derartige Unternehmenskultur gepragt sein sollte.

Neben der Identifikation gehen grofie Unternehmen hohere Risiken ein, um
auf (neuen) Markten ihre Wachstumschancen auszubauen. Die Delegation der
operativen Geschiftsfiihrung und die komplexere Ablauforganisation tragen ihr
tibriges dazu bei (Kontrollverlust).

1.2.3 Computer Crime and Security Survey 2002 (USA)

Das 1974 gegriindete Computer Security Institute (CSI —4) und das FBI —5
in ihrer regionalen Abteilung des Computer Intrusion Squad in San Francisco
geben jahrlich die Ergebnisse der Umfrage ,Computer Crime and Security Survey”
[ ] unter Sicherheitstechnikern heraus, die in US-amerikanischen Konzernen,
Universitdten, Regierungseinrichtungen und medizinischen Instituten beschéftigt
sind. 2002 antworteten 503 Experten (1998: 520; 1999: 522; 2000: 643; 2001: 534)
tiber die Anzahl und Arten sowie Schaden der Angriffe.

90% der Befragten hatten in den letzten 12 Monaten Sicherheitsverletzungen
80% hatten finanziellen Schaden durch Einbriiche

44% gaben Antwort iiber den finanziellen Schaden, der sich insgesamt auf
$ 455.848.000 belduft

34% erstatteten Anzeige (1996: 16%)

2002 bezeichnen die Befragten zu 74% das Internet und 33% das interne System
als ,, point of attack”. Das ist eine Steigerung des Internetanteils seit fiinf Jahren
in Folge.
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52% nutzen ihre Internet-Priasenz zum E-Commerce, von denen 38% einen
Missbrauch bzw. nichterlaubten Zugriff feststellten und 21% nicht wussten, ob
sie Opfer eines Angriffs waren. Die Rangliste der Arten der bekanntgewordenen
Attacken liest sich wie folgt:

70% Vandalismus (2000: 64%)
55% Denial of Service (2000: 60%)
12% Diebstahl von Transaktionsinformationen

6% Finanzbetrug (2000: 3%)

Das Federal Bureau of Investigation (FBI) hat eigens fiir die infrastrukturelle
Sicherheit das NIPC <6 als , Joint Partnership” zwischen US-amerikanischer In-
dustrie und Bundesbehorden ins Leben gerufen.

1.2.4 Vergleich der Studien

Terminologie

Die in den Publikationen genannten Termini Cybercrime, Wirtschaftskriminalitat
und Computerkriminalitdt beschreiben verschiedene Kategorien doloser Hand-
lungen. Am weitesten ist der Begriff Wirtschaftskriminalitiit gefasst; er beschreibt
die gesamten kriminellen Taten, die die Wirtschaft bedrohen, und beinhaltet auch
Teile der Computerkriminalitdt und des Cybercrime.

Computerkriminalitit — im Englischen ,,Computer Related Crime” genannt —
besteht aus den in der PKS [ ] aufgefiihrten dolosen Handlungen; in der
Veroffentlichung [ ] von Vogon International —7 wird aufserdem ,White
Collar Crime” erwdhnt, d.h. die Computerkriminalitidt umreisst folgende Punkte:

(Kredit-)Kartenbetrug
Ausspdhen von Daten
Softwarepiraterie

White Collar Crime

Computer Misuse/Abuse/Fraud
IT Fraud

Internet Abuse/Misuse
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Ein Teil der Computerkriminalitdt wird vom Cybercrime ausgemacht, der sowohl
als Penetration durch Denial-of-Service (DoS) Angriffe und Cracker-Einbriiche als
auch Verbreitung von Viren und Wiirmern iiber das Internet verstanden wird.

Dunkelfeld und Perzeption

Die PKS stellt als einzige der vorgestellten Studien eine Statistik der erfassten
Straftaten in der Computerkriminalitdt in Deutschland dar, von denen um die
Halfte aufgeklart werden konnen. Die CSI/FBI Studie benennt bei ihrer Umfrage,
dass ca. ein Drittel der von Unternehmen in den USA wahrgenommenen Straftaten
der Cybercrime tiberhaupt angezeigt werden""". Natiirlich kénnen nicht so ohne
weiteres von den USA auf Deutschland Riickschliisse getroffen werden, was aber
hier zu zeigen wire, ist, dass eine Schiatzung tiber die Dunkelziffer der Straftaten
abgegeben bzw. dass mit ausreichend vielen Umfragen das Dunkelfeld erschlossen
werden konnte.

Wie unterschiedlich die Wahrnehmung und die tatsidchliche Verbreitung von
wirtschaftskriminellen Vorfillen ist, lasst die EU-Studie von Pricewaterhouse-
Coopers [ ] dadurch erkennen, dass die ersten drei ausschlaggebendsten
dolosen Handlungen — ndmlich Vertrauensbruch, Unterschlagung und Cyber-
crime — unterschitzt werden. Durch eine verminderte Risikowahrnehmung ist
es noch schwieriger, ein Unternehmen zu schiitzen. Zumal durch ein einmal
stattgefundener Vorfall die Mitarbeitermoral derart sinken kann, dass zwar eine
Wahrnehmung des Risikos vorhanden, doch bedingt durch eine schwéchere Iden-
tifikation mit dem Unternehmen die Bereitschaft einzugreifen und den Vorfall zu
melden geringer wird.

Trotz der weitverbreiteten Angst vor einem Image-Schaden (siehe KES/KMPG
Sicherheitsstudie, , The Enemy Within” | ]) wird wenig unternommen dem
vorzubeugen.

Bedrohung durch Cybercrime

Cybercrime macht in der EU-Befragung von PricewaterhouseCoopers zur Wirt-
schaftskriminalitdt 10,6% aus und steht an dritter Stelle in der Rangliste der hdu-
tigsten Vorfille, was aber externe Taten angeht, fiihrt Cybercrime an erster Stelle
noch vor Korruption (8,5%) die Rangliste an. In Deutschland gab es laut PKS vom
Jahr 2000 auf das Jahr 2001 eine Steigerung der Computerkriminalitdt von fast 40%.

viii Zum Vergleich: Das aus dem Bereich der Beweismittelsicherung (Computer Related Crime)
stammende Unternehmen Vogon International hat in seinem Bericht , The Enemy Within”
[ ] festgestellt, dass 8 von 10 Geschadigten die Tat aus Furcht vor negativer Publicity nicht
anzeigen.
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Das macht deutlich, dass die Computerkriminalitdt und damit auch der anteilige
Cybercrime jetzt und auch weiterhin eine bedeutende Rolle spielen wird.

Bei der Umfrage von CSI und FBI sind genauere Informationen zu finden:
Da es sich hier um Cybercrime handelt, der vorwiegend extern begangen wird,
liegt der Internetanteil bei 74% der Taten deutlich vor internen Tédtern. 90% der
befragten Unternehmen hatten Sicherheitsverletzungen in den letzten zwolf Mo-
naten, davon 80% auch einen finanziellen Schaden. Von den Attacken waren
70% vandalistischer Natur, 55% Denial-of-Service (DoS) Attacken, die auch un-
ter die destruktiven Taten eingeordnet konnen. Unternehmen, die sich also auf
E-Commerce spezialisiert haben, sind besonders gefdhrdet, wenn von den 90%
Sicherheitsverletzungen ausgegangen werden darf.

Uber IT-Gefahren, Losungsansitze und Sicherheitsstandards wird in Kap. 2
berichtet.

Bedrohung durch Innentiter

Interne Formen der Wirtschaftskriminalitdt, wie Unterschlagung (74,5%) oder
Vertrauensbruch (21,3%), fithren die Rangliste von PricewaterhouseCoopers an,
und machen den internen Faktor mehr als deutlich. Auch die KES/KPMG Sicher-
heitsstudie zeigt, dass menschliches Versagen an erster Stelle steht.

Aus diesem Grund wird bei PricewaterhouseCoopers auch eine ,starken Un-
ternehmenskultur” erwidhnt, die diese Risiken besser beherrschen soll. Damit ist
gemeint, dass eine Unternehmenskultur und die daraus resultierende Art der
Identifikation des Mitarbeiters mit seinem Unternehmen das Niveau der Risiko-
wahrnehmung und -kommunikation beeinflusst. Was genau eine (starke) Unter-
nehmenskultur ausmacht, also ihre funktionalen und dysfunktionalen Effekte,
wird in Kap. 3 behandelt.

1.3 Von Hackern und Crackern

Fiir die Unterscheidung zwischen ,guten” und , bosen” Hackern hat sich folgende
Definition —8, die hier verwendet werden soll, herausgebildet: Hacker, auch
,White hats” genannt, sind enthusiastische, technikbegeisterte Menschen. Sie
versuchen, Sicherheit zu schaffen, indem sie nach Sicherheitsliicken suchen, die
sie aber nicht missbrauchen; sie versuchen sie zu schliefSen und informieren die
Offentlichkeit dariiber. Sie gelten als die , Guten”, die sich selbst eine Hackerethik
gegeben haben. Bei IBM gibt es sogar die Berufsbezeichnung , Ethical Hacker”
[ ], weshalb auch vom , Ethical Hacking” [ ] gesprochen wird.
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'es

Cracker hingegen stellen die ,,Bosen” dar; sie werden auch als ,Black hats
bezeichnet und suchen ebenfalls nach Sicherheitsliicken, nutzen diese aber fiir
ihre eigenen (illegale) Zwecke.

1.4 Neue Charakteristika der Kriminalitat

Alle kriminellen Ziele der realen Welt, wie Betrug, Diebstahl oder Sabotage, exi-
stieren auch im Internet. Bei Diebstahl stelle man sich am besten das Entwenden
von geistigem Eigentum vor, da es kein materielles Gut ist und deshalb unbe-
grenzt kopiert werden kann. Der wesentliche Unterschied jedoch besteht nach
Bruce Schneier [ , 17f.] in drei zusitzlichen Charakteristika, die nur durch
die Computerisierung und das Internet moglich wurden:

Die Wahrscheinlichkeit des Gelingens eines Angriffs verliert durch die ,, Auto-
mation” (1.) der Vorgdnge an Bedeutung, das gleiche gilt auch fiir den zeitlichen
Aufwand: Eine Geldborse zu stehlen wird nur ,rentabel” fiir den Dieb, wenn
sich das Verhiltnis von benétigter Zeit und Erfolg , rechnen”. Anders sieht es in
der vernetzten Welt aus: Ein Angriff kann schnell (, Permanenz der Handlung”
bzw. ,zeitliche Autonomie” [ ]) und automatisiert durch Scripte durchgefiihrt
werden. Der Dieb braucht nur zu warten, bis das Geld bei ihm ankommt. Auch
bei geringeren Betrdgen lohnt sich dieser Aufwand.

Ausserdem ist eine physische Anwesenheit am Tatort nicht mehr zwingend
notwendig. So eine Attacke wird auch als ,Action at a Distance” (2.) [ ]
oder ,,ubiquitdre Tat” [ ] bezeichnet. Das Internet hat keine Grenzen. Die
Probleme der Strafverfolgung liegen hierin begraben. Man kénnte meinen, dass
Straftaten vornehmlich aus Staaten begangen werden, in denen schwache Gesetze
gegen Computerkriminalitét existieren. Nach einer Studie von Riptech Inc. —9
kommen die meisten Cyber-Attacken aus den USA (Tab. 1.4) und bezogen auf
die Anzahl der Internetnutzer aus Israel (Tab. 1.5) [ ]. Doch an zweiter Stelle
kommen asiatische Lander, weshalb in der Untersuchung [ ] von Predictive
Systems Inc. <10 die These vertreten wird, dass Cracker unsichere asiatische
Server nutzen, um von dort aus weitere Angriffe durchzufiihren (siehe auch
[ D

Unter ,, Technique Propagation” (3.) versteht Bruce Schneier, dass nur der
erste Angreifer die Erfahrung besitzen muss, um einen erfolgreichen Angriff
durchfiihren zu konnen. Alle nachfolgenden konnen auf dieses technische Wissen
respektive auf fertige Scripte im globalen Dorf zurtickgreifen. Dadurch ist auch das
abfillige Wort ,Script Kiddies” — insbesondere bei distributed Denial-Of-Service
Angriffen — fiir Jugendliche entstanden, die nur Programme ausfiihren, ohne vom
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Rang | Land Attacken Rang | Land Attacken
1. USA 29,6% 1. Israel 26,16%
2. | Stidkorea 8,8% 2. | Hong Kong | 14,50%
3. China 7,8% 3. Thailand 11,57%
4, Deutschland 5,9% 4, Siidkorea 10,03%
5. Frankreich 4,5% 5. Frankreich 8,60%
6. Kanada 3,9% 6. Turkei 7,85%
7. Taiwan 2,6% 7. Malaysia 7,74%
8. [talien 2,5% 8. Polen 7,52%
9. Grofsbritanien 2,5% 9. Taiwan 7,10%
10. | Japan 2,0% 10. | Danemark 7,07%

Tabelle 1.4: Top Ten der Ursprungsldnder Tabelle 1.5: Top Ten der Urspungsldnder der
der Attacken insgesamt Attacken pro 10.000 Internetbenutzer

(Quelle: Riptech Internet Security Threat Report [ D

technischen Hintergrund Ahnung zu haben. Doch ist fiir sie dies meist ein Ein-
stieg, das System besser kennenzulernen.

Stefan Jaeger [ ] sieht neben den o.a. neuen Charakteristika durch Vernet-
zung noch fehlende Sicherheitsstandards sowie die geringe Wahrscheinlichkeit
der Entdeckung einer Tat als Risikofaktoren fiir eine der Ursachen steigender Com-
puterkriminalitdt. Auch ist die Hohe des Schadens nicht mehr an die physischen
Verfligbarkeit der Tatbeute gebunden (Beispiel: Geldtransporter oder Banktresor).
Sie kann also hoher liegen als bei klassischen Straftaten.

Die bislang gebrauchlichen Sicherheitsstandards ITSEC und Common Criteria
werden in Kapitel 2.3 (Seite 37) ausfiihrlich beschrieben. Die in den Polizeilichen
Kriminalstatistiken des BKA erfassten Straftaten im Computerbereich entsprechen
nur dem Hellfeld, die Dunkelziffer muss wesentlich hoher liegen [ ], da ein
Bekanntwerden meist mit einem Image-Verlust (siehe Kap. 1.2.4) fiir das Unter-
nehmen verbunden ist. Aufierdem lag die Aufkldrungsrate in Deutschland bisher
immer unter 50% (siehe hierzu Abb. 1.3 und Kap. 1.2.1).

Alle diese neuen Moglichkeiten zusammengenommen zeigen das Gefahrenpo-

ix In der Newsgroup de.org.ccc fand sich vor ein paar Jahren die Bitte eines Users, einen
Rechner mit der IP 127.0.0. 1 (localhost) anzugreifen, was auch einige taten. Das Geschrei
war grof3, als sie merkten, dass es ihre eigenen Rechner waren.
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tential der virtuellen Kriminalitét.

1.5 Motive der Computerangriffe

Was veranlasst Menschen Computerangriffe durchzufiihren? Bruce Schneier be-
schreibt in seinem Buch ,Secrets & Lies” [ ] eine Klassifikation in kriminelle
Angriffe sowie in Aktionen um den Bekanntheitsgrad zu steigern.

1.5.1 Kriminelle Attacken

Kriminelle Handlungen existieren natiirlich auch im Internet; um einige zu nen-
nen: (Finanz-)Betrug, destruktive Attacken, Diebstahl geistigen Eigentums und
Diebstahl der Identitdt. Alle haben das Ziel sich einen Vorteil zu verschaffen, sei es
finanzieller Art oder, um die ,,andere” Seite zu schwéachen. Die andere Seite kann
hier die Konkurrenz sein, aber auch Angriffe ideologischer, religitser, politischer
oder martialischer Art sind nicht nur denkbar, sondern werden sogar angewandt.

Zerstorerische Taten haben eine lange Tradition in der realen Welt, beispiels-
weise die mehrfachen Brandstiftungen der Bibliothek von Alexandria, die Julius
Caesar im Jahre 47 vor Christi als erster verwiisten liefs. Ein aktuelleres Beispiel ist
der US-amerikanische Angriff auf die Kommunikationssysteme Iraks wahrend
des Golfkrieges. In der vernetzten Welt entwickelt sich seit einiger Zeit im mili-
tarischen Bereich verstédrkt der sog. ,Information Warfare”, d.h. Kriegsfiihrung
mithilfe der Informationstechnologie. Bei den zerstorerischen Taten spielen Profit-
interessen eine geringere Rolle.

Haufig ist zur Zeit in der 6ffentlichen Diskussion der Diebstahl geistigen Ei-
gentums, gemeint ist damit neben dem sehr weit verbreiteten illegalen Kopieren
von Multimediadaten und Software* auch der Diebstahl von Betriebsgeheimnis-
sen, wie Prototypen und Forschungsergebnisse sowie zukiinftige Patent- und
Gebrauchsmuster. Der grofle Unterschied zur realen Welt besteht jedoch in der
unbegrenzten Fihigkeit digitale Dokumente zu kopieren respektive zu ,stehlen”,
ohne sie physikalisch zu entwenden. Die Qualitét bleibt gleich, es entsteht sozusa-
gen eines neues Original.

x In Kanada besteht die Halfte aller verwendeten Software aus Raubkopien, in China sind es
95%, in Vietnam 98% [ , S. 25]
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Identititsdiebstah] wird verwendet, um sich als jemand anderes auszugeben.
Das kann verschiedene Griinde haben: Einmal die wahre Person mit etlichen Be-
stellungen zu tiberhdufen und zu schadigen, oder auf Kosten anderer einzukaufen,
wie z.B. der Benutzung fremder Kreditkarteninformationen (Inhaber, Kreditkar-
tennummer und Ablaufdatum), die entweder mittels Programmen generiert oder
aus dem Datenstrom gesnifft wurden. Es ist also wesentlich einfacher die Kre-
ditkarteninfos aus dem Internet zu bekommen und diese dort anzuwenden, als
die Karte (physikalisch) entwenden zu miissen. Dieser Tatbestand des Betruges
nimmt stetig zu.

Es reicht z.B. schon aus, die E-Mail-Adresse eines Opfers zu kennen, um diesen
Account mit Massen-E-Mails unbrauchbar zu machen, indem man sich mit der
fremden Adresse in vielen Mailinglisten eintrdgt, die ein hohes Aufkommen an
Beitrdgen aufweisen und bei denen man sich ohne Riickfrage anmelden kann.
Ganz intelligente Mailbombing-Angreifer setzen Kettenbriefe in Gang, bei denen
je ein Exemplar an die E-Mail-Adresse des Opfers gemailt werden soll; also Hil-
tferufe von krebskranken Kindern oder E-Mails tiber kostenlose Handys etc., die
von Newbies im Netz gern weiterverbreitet werden.

1.5.2 Nur aus Publicity-Griinden...

Bei dieser Art Attacke geht es dem Angreifer ausschliefSlich um die Steigerung
seines Bekanntheitsgrads. Dieses altbekannte Phdnomen — man denke hierbei an
die Ermordung von Personlichkeiten, wie der von John Lennon, oder die Zer-
storung kultureller und historischer Giiter, wie der Artemis-Tempel* im Alten
Griechenland — hat sich logischerweise auch auf die Neuen Medien iibertragen.
Dabei tragen oft die Medien selbst dazu bei, dass dieses System funktioniert; nicht
selten nennen sie die Namen bzw. auf das Internet bezogen die sog. Handles der
Angreifer.

Die heutigen Angriffe sind jedoch nicht immer zerstorerischer Natur, was die
Software oder die Webseiten betrifft, sondern schaden iiberwiegend dem Image
eines Portals und damit auch dem Unternehmen. Ein sog. , Website defacing” —
auch ,,Web-Graffiti” genannt — ist ein relativ harmloser Angriff, wenn nicht gleich-
zeitig wichtige Daten auf dem Server lagen; es werden ein paar Webseiten auf den
Webserver eingespielt, die meist eine Nachricht jedweder Art darstellen. Beson-
ders die im E-Commerce Bereich titigen Unternehmen sind vom Online-Besucher
als potentiellen Kunde abhingiger von einem problemlosen Internetauftritt als

xi Im IT-Bereich wird hier auch von ,Spoofing” gesprochen.
xii Der Artemis-Tempel wurde von Herostratus zerstort
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Firmen, die ihre Seiten nur zur Information tiber ihre Produktpalette erstellt haben.

Die jedoch in Mode gekommenen , Denial-of-Service” (DoS) und , distributed
Denial-of-Service” (dDoS) Angriffe sind um einiges destruktiver, was die bekann-
testen DoS Attacken bei ebay.com, dell.com und yahoo.com durch den 15-jdhrigen
Cracker , Mafiaboy” [ | belegen. Grofse Webserver sind bei diesem Angriff,
der unter 2.1.4 beschrieben wird, in die Knie gegangen; nur durch den Start eines
kleines Skriptes, das es frei im Internet gibt. Es ist sehr deutlich zu sehen, wie die
neuen Moglichkeiten von ortlicher Unabhingigkeit und der Technique Propagati-
on (siehe Kap. 1.4 auf Seite 15) die , Welt” verdndert haben.

Es scheint sich eine Subkultur von Cracker-Gruppen — wie die Aktionen der
Gruppen ,,PoizonBOx” oder ,,World of Hell” zeigen [ ] — gebildet zu haben,
die jede fiir sich ihre Besonderheiten und Wertesysteme auslebt. Aufgenommen
werden nur Cracker, die schon einige erfolgreiche Attacken vorzuweisen haben.
Untereinander konkurrieren diese Gruppen um die Hegemonie, die Erfolgreichs-
ten bzw. Bekanntesten und, insbesondere unter Seinesgleichen, anerkannt zu sein.

Wie nahe sich jedoch die Aktionen der Cracker mit denen der ethischen Hacker,
die es grundsétzlich zu unterscheiden gilt, dhneln, zeigt das folgende Beispiel.

Im Online-Shop des grofien spanischen Kaufhauses ,El Corte Inglés” fand
der spanische Hacker David Alonso Pérez — mit dem Handle ,, Kamborio” — eine
Sicherheitsliicke, die die Webmaster nach mehrmaligen Anfragen nicht behoben
[ ]. Erst dann ging Kamborio an die Offentlichkeit, indem er die Startseite des
Online-Shops sicherte und eine eigene einbaute, also ein Website Defacing durch-
fithrte. Er sieht es als seine moralische Pflicht an, die Offentlichkeit zu informieren
und Druck auf El Corte Inglés auszuiiben, bis die Sicherheitsliicke geschlossen
wurde. Dass die Aktion illegal war, steht aufSer Frage, doch war sie auch illegitim?
Diesem Hacker und seiner Ethik widmete die spanische Tageszeitung , E1 Mundo”
in ihrer Rubrik ,ARIADN@, Cibersociedad” eine ganze Seite.

1.6 Die juristische Seite

Obwohl theoretisch alle Formen der Kriminalitédt, wie Betrug oder Diebstahl, auf
die Computerwelt iibertragbar sind, scheinen es die Behtrden schwer zu haben,
die Strafverfolgung auch nach dem Prinzip der VerhdltnisméfSigkeit anzuwenden.
So wurde anfangs im Telekommunikationssektor ,die Verlingerung eines Tele-
fonkabels hérter bestraft als das fahrldssige Auslosen einer atomaren Explosion”
[ , Wau Holland].
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Um einen kurzen Uberblick iiber die juristische Lage in Deutschland und der
EU sowie den Schwierigkeiten bei der internationalen Verfolgung von Computer-
kriminalitdt zu geben, wird die folgende Einteilung vorgenommen:

Unter Punkt 1.6.1 werden die Begriffsdefinitionen in der deutschen Rechtspre-
chung erklart [ ], um in 1.6.2 auf die Cybercrime Convention des Europarates
einzugehen, die zukiinftig die Rechtslage in Deutschland beeinflussen wird.

1.6.1 Rechtsprechung in Deutschland

Wer Daten vorsatzlich dndert, macht sich nach §303a StGB der Datenmanipulati-
on strafbar und wird unter zwei Jahre mit Freiheitsstrafe oder Geldstrafe bestraft.
Schwere Datenmanipulation — also der Verdnderung sensibler Daten oder essen-
tieller Programme — gilt als Computersabotage und wird nach §303b StGB mit
bis zu 5 Jahren Freiheitsstrafe oder mit Geldstrafe geahndet (Abb. 1.4). Sowohl
Computersabotage als auch Datenmanipulation sind nur bei vorsatzlicher Tat
strafbewehrt. Diese beiden Paragraphen finden je nach Schwere des Schadens
auch bei vorsiatzlicher Verbreitung von Viren Anwendung. Diese Sabotage wird
oft von ehemaligen oder vor Kurzem gekiindigten bzw. gefrusteten Mitarbeitern
begangen, die sich auf diese Weise rdchen wollen. Es gilt also gleichermafien inter-
nen Angriffen, die durch sog. , innere Kiindigung” der Mitarbeiter hervorgerufen
werden, vorzubeugen.

Computerbetrug ist in der aktuellen Polizeilichen Kriminalstatistik die fiih-
rende Position unter denen in der Computerkriminalitdt zusammengefassten
Straftaten; denn hiermit ist der Kreditkarten- und ec-Kartenbetrug (Abb. 1.2) ge-
meint, der nach §263a StGB mit bis 5 Jahre Freiheitsentzug oder Geldbufie bestraft
werden kann. Dieses gilt auch bei Betrugsabsicht.

Das Abhoren der Emissionen von abstrahlenden Gerédten — vorwiegend Drucker,
Monitore und Datenleitungen, aber auch die immer verbreiteteren Wireless LANs
(mehr unter 2 auf Seite 27) — stellt den Tatbestand des unlauteren Wettbewerbs
dar (§17 I UWG). Ist der Tater gleichzeitig Mitarbeiter (was sehr hdufig vor-
kommt), dann findet §17 I UWG Anwendung. Allgemein wird das Ausspidhen
von Daten nach §202a StGB mit bis zu 3 Jahren Freiheitsstrafe oder Geldstrafe
bedroht (Abb. 1.5).

Wird mit manipulierten bzw. sabotierten Daten oder mit ausspionierten Infor-
mationen ein Unternehmen erpresst, kommt zum Tatbestand der Computersa-
botage noch die Erpressung hinzu; so konnte man sich einen Einbruch in ein
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Abbildung 1.4: Computersabotage und Datenverdnderung in Deutschland
(Quelle: Polizeiliche Kriminalstatistik des BKA der jeweiligen Jahre [ D
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Computersystem vorstellen, bei dem die Kundendatenbank verschliisselt (Mani-
pulation) und nach Zahlung einer hohen Summe die zur Dekodierung notwendige
Passphrase iibermittelt wird (Erpressung). Auch ist moglich durch die Androhung
der Veroffentlichung der in der Datenbank gespeicherten Informationen ein Un-
ternehmen zu erpressen, dazu ist aber nétig, die Datenbank zu kopieren und das
Original zu sabotieren.

Unter Zeitdiebstahl wird die widerrechtliche Nutzung der damals noch teu-
ren Rechenzeit gezdhlt, was immer noch bei Grofirechnern vorfallen kann, doch
heutzutage eher auf Online-Zeiten, also der privaten Nutzung bei betrieblichen
Internetressourcen, tibertragen wird. Dieses ist z.Z. strafrechtlich nicht relevant,
kann aber zivilrechtliche Folgen in Form von Ersatzanspriichen nach sich ziehen.

1.6.2 Europarat & Cybercrime

Das Ministerkomittee des Europarates <11 verabschiedete am 8.11.2001 die ,,Con-
vention on Cybercrime” <12 (ETS-Nr. 185), das am 23.11.2001 von den ersten
Staaten unterzeichnet wurde. Der Europarat umfasst 41 Mitgliedsstaaten; die
Konvention wurde ebenfalls von den Nicht-Europaratsmitgliedern Siidafrika,
Kanada, Japan und den USA unterzeichnet. Sie tritt in Kraft, sobald sie von fiinf
der unterzeichnenden Lander, von denen mindestens drei Mitgliedsstaaten sein
miissen, ratifiziert wird (Chapter IV der Konvention, Article 36-48). Als erster
Staat hat Albanien am 20.06.2002 die Cybercrime-Konvention in nationales Recht
umgesetzt. —13

In der Prdaambel wird erwidhnt, dass sowohl ,ein effektiver Kampf gegen
Cybercrime eine wachsende, schnelle und gut funktionierende internationale
Kooperation [..] erfordert” als auch dass eine Kooperation zwischen Staaten und
privater Industrie forciert werden miisse.

Inhalt der Konvention ist neben den Begriffsdefinitionen (Chapter I, Article 1)
und den durchzufiihrenden Mafsnahmen auf nationaler Ebene (Chapter II, Article
2-23) auch die internationale Kooperation (Chapter III, Article 24-35).

Auf nationaler Ebene soll zum einen eine Anpassung des Strafrechts durchge-
tiihrt werden (Section 1), was die folgenden Punkte unter Strafe stellt, wenn das
noch nicht der Fall ist:

Offences against the confidelity, integrity and aviability of computer data
and systems: unerlaubter Zugriff auf Rechnersysteme sowie das Sniffen von
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Daten, Storung oder Verdnderung der Kommunikation und Computersyste-
men als auch der Mifsbrauch von Gerdten und Programmen.

Computer-related offences: Falschung von Daten sowie Betrug durch Daten-
verdnderung bzw. Storung von Computersystemen.

Content-related offences: Produktion, Vertrieb, Ubertragen, Besitzen und Her-
unterladen von kinderpornografischem Material*",

Offences related to infringements of copyright and related rights: Copyright-
Verletzungen im allgemeinen, wie sie insbesondere bei der ,,World Intellectual
Property Organization” (WIPO) —14 festgelegt wurden,

Ancillary liability and sanctions: Beihilfe und Versuch der oben genannten
Taten sind sowohl fiir nattirliche Personen als auch fiir die Verantwortlichen
juristischer Personen strafbewehrt.

Andererseits muss das Prozessrecht (Section 2) geklart sein:

Common Provisions: Regelt die Verfolgung von Verstof3en gegen die Cyber-
crime Konvention.

Expedited preservation of stored computer data: Fordert die unverziigliche
Sicherung und unverfédlschte Aufbewahrung von Computerdaten, die den
staatlichen Autoritdten zur Verfiigung gestellt werden miissen. Ohne richterli-
che Anordnung konnen Daten der ISP bis zu 90 Tage gespeichert werden.

Production order: Schaffung einer gesetzlichen Regelung, mit der jede Person
verpflichtet werden kann, Computerdaten — wie Kundendaten — herauszuge-
ben.

Search and Seizure of stored computer data: Verabschiedung eines Gesetzes,
das den staatlichen Autorititen ermdglicht, auf alle Computersysteme und Da-
tenspeicher im Lande zuzugreifen. Auflerdem konnen Computersysteme und
Datenspeicher beschlagnahmt werden, von denen die staatlichen Autoritdten
sogar Daten 16schen diirfen. Jede Person, die sensible Daten, beispielsweise mit
kryptografischen Verfahren, schiitzt, kann verpflichtet werden, Informationen
fiir den Zugriff auf diese Daten bereitzustellen.

Real-time collection of computer data: Staatlichen Autoritdten wird es ermog-
licht werden, in Echtzeit Kommunikationsdaten und -inhalte zu sammeln.

xiii Xenophobisches und rassistisches Material wird im Zusatzprotokoll ,,Comitee of Experts on
the Criminalisation of Acts of Racist or Xenophobic Nature” (PC-RX) geregelt, da sich nicht alle
Mitgliedsstaaten im Zusammenhang mit der Einschrankung der Meinungsfreiheit in diesem
Bereich abfinden konnten.
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Der ISP kann verpflichtet werden, diesen Zugang zu gewidhren, und wird der
Geheimhaltung unterliegen.

In Section 3, der Jurisdiktion, werden die Rechtszustdandigkeit sowie die o.a. Ver-
stofse geregelt, wenn sich die Ermittlungen etc. iber mehrere Lander erstrecken,
d.h. zum Beispiel auch, wenn es um die Auslieferung eines Straftiters geht.

Die Internationale Kooperation (Chapter III) umfasst die gegenseitige Hilfe bei
der Ermittlung und Sammlung von Beweisen, dessen Daten fiir einen Zeitraum
von mindestens 60 Tage gesichert werden. Verkehrsdaten, die bei einem ISP in
einem anderen Mitgliedsstaat anfallen, sollen schnellstméglich an den Antragstel-
ler tibermittelt werden. Jede Vertragspartei muss eine Kontaktstelle schaffen, die
jederzeit erreichbar ist und bei der authentifizierte Anfragen per E-Mail oder Fax
moglich sein sollen. Sie wird ebenfalls bei der Suche nach Verdachtigen und der
Sammlung anderweitiger Beweise tatig werden.

In der Praambel wird ferner iiber die Problematik, ein gesundes Maf$ zwi-
schen , law enforcement” und Menschenrechten zu finden, erwdhnt, indem auf
den 1950 vom Europarat verabschiedeten Schutz der Menschenrechte und der
fundamentalen Freiheit, auf der 1966 von der UNO verabschiedeten , Internatio-
nal Convenant on Civil and Political Rights” und der Konvention von 1981 des
Europarates zum Schutze des Individuums und der personenbezogenen Daten
verwiesen wird. Ebenso wird auf den Schutz der Privatsphdre und den weltweiten
freien Zugang zu Informationen hingewiesen. Spater wird in Chapter II, Section 2,
Article 15, unter ,,Conditions and safeguards” noch einmal auf die Einhaltung der
Menschenrechte Bezug genommen.

Inwiefern und wie stark die oben genannten Aspekte zum Schutze der Inter-
netbenutzer wirklich mit einbezogen werden, soll hier nicht ausgefiihrt werden.
Fiir weitere Informationen sei hier auf die in diesem Bereich agierenden, unabhan-
gigen Nicht-Regierungsorganisationen — wie in der Stellungnahme der ,Global
Internet Liberation Campaign” <15 ausgefiihrt — hingewiesen.

Links
1 http://www.cert.org/
2 http://www.kes.info/_archiv/_onlinesearch/020626-studie.htm
3 http://www.pwcglobal.com/
4 http://www.gocsi.com/
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http://www.fbi.gov/

http://www.nipc.gov/

http:// www.vogon-international.com/
http://tuxedo.org/"esr/jargon/html/entry /hacker.html
http://www.riptech.com/

http://www.predictive.com/

http://www.europarat.de/

http:// conventions.coe.int/ Treaty /en/Treaties/Html/185.htm
http://conventions.coe.int/ Treaty /en/searchsig.asp?NT=185
http:// www.wipo.org/
http://www.gilc.org/privacy/coe-letter-1200.html
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I'T-Sicherheitsaspekte

Exkurs: Kompromitierende Emissionen

Die Moglichkeit Abstrahlungen von Gerdten aufzufangen und auszuwerten, soll
an dieser Stelle nur kurz behandelt werden. Es gibt folgende relevante Arten von
kompromitierenden Emissionen:

Elektromagnetischen Wellen: Mit der Abstrahlung sind nicht die nach ge-
sundheitsschéddlichen Risiken tiberpriiften Emissionen gemeint, die nach MPR,
TCO oder SSI getestet wurden, sondern hierfiir gibt es die TEMPEST-Zulassung
[ ]. Neben der elektromagnetischen Abstrahlung von Monitoren kénnen
noch die immer verbreiteteren Funknetzwerke (mehr zu WLAN unter 2.1.5)
und die Bluetooth-Kommunikation hinzugezdhlt werden.

Leitungsiiberkopplung: Ein Kabel kann zu einer parallel verlaufenden und
von auflen erreichbaren Leitung — wie etwa der Stromversorgung — Daten, die
in Form von elektrischen Impulsen vorliegen, induzieren, so dass sie aufge-
zeichnet und ausgewertet werden konnen. [ |

Akustische Abstrahlung: Durch Analyse von Gerduschen, die die Tastatur
oder der Drucker erzeugen, konnen Riickschliisse auf die Inhalte getroffen
werden. [ |

Optische Abstrahlung: Eine neue Untersuchung [ ] zeigt, wie das schwa-
che Projektionsbild, das CRT-Monitore an eine Wand oder einen Schrank wer-
fen, derart aufbereitet werden kann, dass es fast einem Snapshot des Bildschir-
mes entspricht.

2.1 IT-Gefahren

2.1.1 Top Ten der Internet-Attacken

Aus der Untersuchung von Internet-Attacken im , Riptech Internet Security Threat
Report” [ ] wurde eine Top Ten Liste fiir das zweite Halbjahr 2001 (siehe
Tab. 2.1) berechnet, welche bevorzugte Sicherheitsliicken darstellt. So wurden 63%
der Angriffe durch die Wiirmer , Code Red” und ,Nimda” ausgelost, die sich
hauptsachlich der Sicherheitsliicken in Microsofts ,Internet Information Service”
(TIS) bedienten [ ]
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Aktivitit | Name Beschreibung
47,8% | Microsoft Index Services IS- | Buffer Overflow in der idq.dll Biblio-
API Overflow Attack thek vom IIS, der u.a. von Code Red
benutzt wurde.
25,1% | Generic ,root.exe” Request | Code Red II hinterliefs eine root.exe
Attack Version im infizierten Windows Sy-
stem, die sich der Nimda Wurm zu-
nutze machte.
23,5% | Microsoft IIS Directory Tra- | Probleme mit der Unicode Darstellung
versal (Unicode) Attack in URLs beim IIS. U.a. Nimda nutzte
diese Sicherheitsliicke.
17,0% | Microsoft IIS Superfluous | Durch doppelte Decodierung einer
Decode Attack URL im IIS konnten Befehle ausge-
tithrt werden. (u.a. von Nimda ge-
nutzt)
16,5% | Generic ,,cmd.exe” Request | cmd.exe vom IIS wird vom Angreifer
Attack tiberpriift, ob Befehle wie ,copy” oder
,,dir” ausfithrbar sind.
5,0% Scan for 27374 /tcp (SubSe- | Untersucht Port 27374, der ({ibli-
ven) cherweise von vielen Trojaner- und
Backdoor-Programmen, wie SubSeven
fur Windows, benutzt wird.
3,8% | Scan for vulnerable and/or | Suche nach falsch konfigurierten oder
misconfigured FIP servers | ungepatchten FTP-Servern (vorwie-
gend UNIX/Linux), um z.B. beschreib-
bare Verzeichnisse zu finden, um ille-
gale Inhalte — wie urheberrechtlicht ge-
schiitzte Dokumente — aufzuspielen.
2,8% | Scans for systems with RPC | Suche nach ungepatchten RPC (moun-
(tcp) enabled tet NFS) in UNIX/Linux-Systemen.
1,3% | Scans for SSH services Priift, ob eine SSH Version (vorwie-
gend UNIX/Linux) installiert ist, die
Sicherheitsliicken enthalt.
1,2% | Scans for LPD services Priift, ob eine LPD Version (vorwie-
gend UNIX/Linux) installiert ist, die
Sicherheitsliicken enthalt.

Tabelle 2.1: Die Top Ten der Attacken im zweiten Halbjahr 2001
(Quelle: Riptech Internet Security Threat Report [ D
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Aus aktuellen Informationen der Bugtrag-Mailingliste <16 ldsst sich jedoch
schliefSen, dass gerade durch die zuletzt bekannt gewordenen Verwundbarkeiten
in UNIX/Linux Systemen — wie der Apache-Exploit oder der Buffer Overflow im
OpenSSH Damon — die Reihenfolge sich zu Ungunsten fiir UNIX/Linux Systeme
entwickelt haben konnten, sofern System-Administratoren ihre Rechner nicht
gepatcht haben sollten.

2.1.2 Klassifikation von Angriffen

Bei der Art des Angriffs wird grundsétzlich in die Klasse der , logical attacks” und
der ,flooding attacks” unterschieden. Die ,logical attacks”, mit denen sich 2.1.3
befasst, zielen auf die Sicherheitsliicken — wie beispielsweise Buffer Overflows —
in Programmen ab, die durch sogenannte , Exploits” angesteuert werden konnen
und durch schlechte Programmierung entstanden sind. Bei der zweiten Klasse
handelt es sich um den Versuch, den Prozessor, den Arbeitsspeicher oder die
Netzwerk-Bandbreite zu iiberlasten, um einen Systemabsturz zu provozieren oder
die Verbindung ins Internet zu unterbrechen. Zu dieser Klasse zdhlen insbesondere
die (distributed) Denial-Of-Service Attacken, die unter 2.1.4 behandelt werden.
[ ]

Laut der Sicherheits-Studie ,Internet Risk Impakt Summary” [ ] von
Internet Security Systems —17 sind Hybrid-Angriffe, wie sie von den Internet-
Wiirmern Code Red und Nimda verursacht wurden, im Kommen und finden
meist von unsicheren privaten Windows-Rechnern aus statt.

2.1.3 Exploits & Buffer Overflows

Buffer Overflows, die zu den ,logical attacks” gezdhlt werden, sind eine der
verbreitesten Sicherheitsliicken, die sich Cracker-Tools — sogenannte ,, Exploits”
— zunutze machen. Sie entstehen durch Programmiersprachen, die die vom Pro-
grammierer definierten Zeichenkettenldngen nicht tiberpriifen, so dass durch
Uberladen des Strings der Speicher nach der Zeichenkette mit ausfithrbarem
Code {iiberschrieben werden kann, und Programmierer, die nicht alle diese Si-
cherheitsabfragen eingebaut haben. Bei der Programmiersprache , Perl” ist so
eine Uberpriifung schon von Compilerseite implementiert und es empfiehlt sich
derartige Programmiersprachen zu verwenden.

Da bei Open-Source Programmen jeder den Quellcode lesen und iiberpriifen
kann, ist es schneller moglich Patches zu entwickeln. Aufierdem gibt es mehr
Sicherheitsexperten, die sich den Source-Code anschauen, als es bei proprieta-
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ren Betriebssystemen, wie Microsoft Windows, der Fall ist. Ein aufwendiges Re-
Engineering, was Sicherheitsliicken zu Tage fordern konnte, ist dort verboten. Wie
lange es bei Microsoft dauert, Sicherheitsliicken im InternetExplorer zu schliefien,
zeigt diese Liste <18 mit ungepatchten Sicherheitslochern.

2.14 (Distributed) Denial-Of-Service Angriffe

An erster Stelle stehen laut Computer Crime and Security Survey 2002 von CSI
und FBI [ ] (siehe 1.2.3 auf Seite 11) Vandalismus und Denial-of-Service An-
griffe (DoS), letztere konnen ebenfalls in die Kategorie ,Vandalismus” eingeordnet
werden.

Es gibt zwei unterschiedliche Ziele fiir ,flooding attacks”: Einmal kann ver-
sucht werden, die begrenzte Bandbreite oder ,packet processing rate” von Rou-
tern oder NICs mit einer grofien Anzahl kleinerer Paketen zu tiberladen. Auf der
anderen Seite ist es moglich, die CPU des anzugreifenden Computers zu tiberla-
sten, z.B. durch das Versenden von TCP SYN-Paketen, auf die der Rechner als
erstes seine bestehenden Verbindungen durchsuchen und folglich (bei Nichtauf-
finden) begrenzte Datenstrukturen fiir die neue Verbindung allokieren muss. Die
sehr hdufig vorkommenden Angriffe mit TCP SYN-Paketen werden deshalb auch
als ,,SYN Flood”-Attacken bezeichnet. | |

Ein DoS-Angriff — wie oben beschrieben — hat aber nur eine begrenzte Sende-
rate auf der Seite des Angreifers, weshalb sich distributed DoS (dDoS) Attacken
etabliert haben. Dabei werden mit kleinen Attack-Ddmonen kompromitierte Hosts
benutzt, um einen verteilten DoS Angriff zu starten. Eine der neuesten Varianten
ist die Benutzung von File-Sharing Programmen, wie Gnutella, als Reflektoren fiir
dDoS Pakete, was eine neue Dimension von dDoS Angriffen darstellt [ 1.

Nach einer Untersuchung der Universitit von Kalifornien von dDoS Attacken
im Zeitraum von drei Wochen mit einer , Backscatter Analysis” [ ], bei der
12.805 Angriffe auf tiber 5.000 Zielrechner analysiert wurden, waren erstaunlicher-
weise die hdufigsten Opfer Privatrechner und nicht wie vermutet kommerzielle
Ziele. Wenn Unternehmen angegriffen wurden, waren es kleine und mittelstandi-
sche Unternehmen. Die Backscatter Analysis beruht auf der Auswertung der von
dDoS Programmen — wie Stacheldraht, TFN oder Trinoo — zufillig generierten
Absenderadresse’, anhand derer Angriffe festgestellt und Riickschliisse gezogen

i Der Angreifer tibermittelt nattirlich nicht seine IP-Adresse, sondern erzeugt falsche Absender-
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werden konnen.

Eine interessante und ausfiihrliche Analyse des distributed DoS Attacks des
13-jahrigen Crackers ,,Wicked” mithilfe des Trojanischen Pferdes ,,SubSeven”, das
Microsoft Windows-Systeme beféllt und in IRC-Channels auf Befehle lauscht oder
Informationen tiber Zugangsdaten postet, gibt Steve Gibson in , The Strange Tale
of the Denial of Service Attacks against GRC.COM” [ I

2.1.5 Abhoren von IP-basierter Kommunikation
Packet Sniffer

Packet Sniffer, wie Aldebaran, t codump oder Ethereal, bauen alle auf der libpcap
—19 Bibliothek auf, die unter Windows als WinPcap <20 oder in Java als JPcap
—21 verfiigbar ist. Sie ermoglicht es, den Datenverkehr zu belauschen und Pakete
durch Filterregeln herauszusuchen. Mogliche Ziele wiren beispielsweise die Suche
nach Logins und Passphrasen oder Kreditkarteninformationen. Diese Aktionen
konnen jedoch nur erfolgversprechend sein, wenn die Kommunikationdaten nicht
verschliisselt werden, der Inhalt der Pakete also ,,plain” tibertragen wird.

Selbst wenn der Sniffer am Ende eines Switches hangt, braucht er nicht gleich
den Netzknoten zu erobern: Durch MAC-Spoofing mit Tools wie arpOc <22 und
dsniff <23 oder Random MAC-Flooding mit angst —24 werden Switches
verwirrt, sodass sie die Pakete wie bei Hubs an alle ihre Ports senden — auch an
den, wo der Angreifer sitzt. [ ]

Um selber nicht durch abgehende Pakete wahrgenommen zu werden, gibt
es fiir Linux Kernel-Patches, wie dem Stealth-Patch —25, der das Senden von
Paketen auf Kernel-Ebene unterbindet.

Es mag hier vielleicht den Anschein gegeben haben, dass Packet Sniffer nur von
Cracker und nur zu boswilligen Zwecken benutzt werden. Dies ist nicht der Fall.
Zur Analyse des Netzwerkverkehrs ist ein Sniffer fiir System-Administratoren
essentiell.

adressen, was beim IP-Protokoll ohne weiteres moglich ist und unter dem Begriff , Spoofing”
lauft.
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Wireless LAN

Wie bei den anderen Internet-Protokollen stand auch bei der Entwicklung der nach
IEEE 802.11b definierten Funknetzwerke, auch Wireless LAN (WLAN) genannt,
die Bandbreite und weniger die Sicherheit im Mittelpunkt. Das bedeutet, dass
die Sicherheit in Form von IPSec bei IP-basierter Kommunikation oder mit dem
,Wired Equivalent Protocol” (WEP) fiir WLANSs nachtraglich aufgesetzt werde
musste [ , ]. Hinzukommt beim WLAN noch, dass im WEP-Protokoll
der Verschliisselungsalgorithmus ,RC4” vorgeschrieben ist, der unldngst durch
Cipher-Text Angriffe geknackt werden konnte [ I

Die meisten AccessPoints sind jedoch ungentigend geschiitzt, d.h. system-
fremde Rechner konnen sich problemlos anmelden und Ressourcen mitnutzen
[ , ]. Gerade in sensiblen Bereichen, wie dem Gesundheitswesen, be-
steht die Gefahr, dass Patientendaten verdndert werden konnten. Beispiele von
offenen Netzen gibt es gentigend (siehe SternOnline-Artikel —26).

Einer der bekannteren Sniffer fiir WLANSs ist AirSnort <27, der ebenfalls
einen Cipher-Text Angriff auf die gesammelten Pakete durchfiihrt und damit die
Verschliisselungskeys bekommt.

Voice-over-IP

Nicht nur als Haustelefon scheint sich in Unternehmen immer mehr das Telefonie-
ren liber IP-basierte Netze (Voice-over-IP) — wie Intra- oder Internet — auszubreiten,
da neben dem finanziellen Vorteil die Verbindung sowohl fiir Audio- als auch fiir
Bild- und Videodaten genutzt werden konnte. Der grofie Nachteil ist die mit trivia-
len Methoden durchzufiihrende Abhormafinahme, falls die Daten unverschliisselt
tibertragen werden:

Aldebaran —28 fertigt, genauso wie Ethereal <29 und t cpdump —30, Kopien
des Datenstroms an, kann diese aber zusétzlich als UDP-Datagramme an einen
anderen Host (des Lauschers) weiterleiten, wo echtzeitorientierte Programme
ebenfalls das UDP-Protokoll verwenden. Aus den Header-Informationen ist leicht
die Codierung zu entnehmen, um die Daten wiederzugeben. [ ]

Das unter 2.2.5 beschriebene IPSec und dem relativ neuen Secure Real-Time
Transport Protocol (SRTP), der zur Zeit in der IETF diskutiert wird, schaffen Abhil-
fe, sind aber mit intensiver Admin—Arbeit verbunden. Das SRTP beinhaltet neben
den tiblichen Vertraulichkeits—, Authentifikations— und Integritdtsdiensten auch
Schutz vor Replay-Attacken. [ |
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2.2 Sicherheit aufbauen

Entgegen der Meinung von tiber 300 von der Hurwitz Group —31 befragten Com-
puterexperten, die sich fiir eine sofortige Verotfentlichung von Sicherheitsliicken,
der sogenannten ,,full disclosure”, aussprachen, ist Microsoft der Auffassung, dass
erst nach einem Zeitraum von iiber 30 Tagen die Veroffentlichung vorgenommen
werden sollte, damit rechtzeitig Sicherheits-Patches entwickelt werden konnen.

[ ]

Sicherheitsmodelle

Computersicherheit setzt an dem Punkte an, wenn Dateirechte, Zugriffrechte
auf Datenbanken etc. vergeben werden, um verschiedene Sicherheitsebenen zu
schaffen. So sind beispielsweise Benutzerrechte in Windows 9x Systemen nicht
vorhanden. Windows XP wurde zwar fiir einen Multiuser-Betrieb gertistet, doch
ist der Standardbenutzer gleichzeitig Administrator. Das stellt ein unzureichendes
Sicherheitskonzept dar, da Sicherheit dadurch zustande kommen soll, dass einem
neuen Benutzer erst standardmaéfsiig alle Rechte gegeben werden, um sie nachher
auf ein gesundes Maf zu reduzieren. UNIX/ Linux-Systeme gehen von der ande-
ren Seite das Problem an: Ein neuer Benutzer hat so wenig Rechte wie moglich,
nach und nach kénnen ihm neue zugewiesen werden.

Einen kurzen Uberblick iiber Sicherheitsmodelle fiir Betriebssysteme und Daten-
banken soll hier gegeben werden [ I:

Betriebssystemmodelle:

Bell-LaPadula-Modell: Zum Schutz wird jedem Betriebssystemobjekt (Datei-
en,..) bzw. -subject (Benutzer, Prozesse, ..) einer Sicherheitsstufe zugeordnet;
ob Sicherheitseigenschaften eingehalten werden, wird tiber Sicherheitsaxiome
uberpriift.

Biba-Integrity-Modell: Wie der Name schon sagt, geht es beim Biba-Integrity-
Modell an erster Stelle um die Aufrechterhaltung der Integritat. Inmer wenn
Informationen verdndert werden, wird die Integritdt kontolliert, zum Beispiel
mithilfe von einer ,access controll list” (ACL).

Dion-Protection-Modell: Komplexer und etwas weiterentwickelter ist das
Dion-Protection-Modell, da es sowohl die Integritét als auch die Vertraulichkeit
vereint; es kommt aber durch die Kombination von Sicherheits- und Integri-
tatsstufen zu hoherer Komplexitit.
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DBMS-Modelle:

MITRE-Modell: Das vom MITRE Unternehmen entwickelte Modell fiir rela-
tionale Datenbanken schiitzt vor unberechtigtem Zugriff mithilfe von ACL,
,Default Security Level” (DSL), , Implicit Security Level” (ISL) sowie Sicher-
heitsaxiomen.

I.P. Sharp-Modell: Dieses Modell wurde ebenfalls fiir relationale Datenban-
ken konzipiert. Es weist jeder Relation eine Schutzstufe zu, die auch eine
Integritatsstufe enthilt, und tiberpriift mit Axiomen die Korrektheit.

Allgemeine Modelle:

Zugriffsmatrix-Modell: Beim Zugriffsmatrix-Modell wird eine zweidimensio-
nale Matrix anstelle von Sicherheitsaxiomen definiert, die bei Zugriff befragt
wird.

Take-grant-Modell: Hier wird auch mit einer Zugriffsmatrix Rechte festgelegt,
doch mit dem Unterschied, dass sowohl eine Vererbung der Recht auf andere
Objekte moglich ist, als auch dass Axiome definiert werden konnen.

221 CERT

Das erste ,,Computer Emergency Response Team” (CERT) wurde Ende 1988 an der
Carnegie Mellon University in Pittsburgh aufgrund des ersten , Internet”-Wurmes,
der den Vorgéanger des Internet, das Arpanet, mithilfe von Sicherheitslticken in
den Programmen , finger” und , sendmail” UNIX-Systeme infizierte, gegriindet.
Weltweit gab es gleiche Anstrengungen, die in Deutschland zu den drei CERTs,
CERT-Bund <32 des BSI (frither BSI-CERT, 1993), DEN-CERT <33 des Deut-
schen Forschungsnetzes e.V. (1993) und RUS-CERT <34 des Rechenzentrums der
Universitit Stuttgart, fiithrten.

Viele CERTs sind iiber das CERT/Coordination Center <35 in Pittsburgh zu-
sammengeschlossen, das regelmafdig Sicherheits-Bulletins und Alarmierungen
herausgibt [ ]. Eine Grafik der dem CERT/CC gemeldeten Vorfille befindet
sich in Abb. 1.1 auf Seite 2.

Informationen tiber sicherheitsrelevante Themen sind auch beim ,,Forum of
Incident Response and Security Teams” <36 (FIRST), das ebenfalls ein Zusam-
menschluss von CERTs darstellt und das Fachkonferenzen und Workshops anbie-
tet, sowie dem ,System Administration, Networking and Security Institute” <37
(SANS) oder tiber Mailing-Listen, wie , bugtraq” <38 zu finden.
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2.2.2 Firewalls und Intrusion Detection Systeme

Firewalls zdhlen heutzutage zu den verbreitesten Schutzmechanismen gegen
externe Gefahren, doch schiitzen sie nur, wenn sie richtig administriert werden, da
Sicherheit — wie anfangs erwéhnt (1.1.1) — einen Prozess darstellt, der regelméfSige
Wartung erfordert. Firewalls funktionieren tiber Filterregeln (vgl. ipchains bzw.
iptables bei Linux), die bestimmte Pakete auf bestimmte Ports zulassen (accept),
verweigern (deny) oder zuriickweisen (reject) [ , S. 407].

Intrusion Detection Systeme (IDS) ergdnzen Firewalls mit einer Analyse der
Log-Dateien und des Datenverkehrs auf Anomalien, wie beispielsweise auf Ports-
cans, die protokolliert werden und je nach Grad der Sicherheitsverletzung Informa-
tionen an den Administrator schicken oder selbstandig vordefinierte Mafinahmen,
wie das umstrittene' (zeitlich begrenzte) Blockieren einiger IPs oder auffilliger
Class-[A I BI C]-Netzwerke, ergreifen. | |

Intrusion Detection Systeme werden nur von einem Drittel der Unternehmen
verwendet, die in der KES/KPMG Sicherheitsstudie befragt wurden [ ]. Dabei
ist es auch fiir kleinere und mittelstindische Unternehmen oder Privatpersonen
nicht schwierig eine Firewall mit IDS einzurichten, da freie Projekte wie ,, Smooth-
wall” —39 existieren: Smoothwall maskiert die dahinterliegenden (Windows-)
Rechner und basiert auf einem Linux-System mit VPN Unterstiitzung und Admi-
nistration iiber ein Web-Interface.

2.2.3 Security Scanner

Security Scanner, wie SAINT <40 oder Nessus <41, untersuchen mit den glei-
chen Methoden und Mitteln wie ein Cracker nach Sicherheitsliicken und Einstiegs-
punkten ins System, beispielsweise fiithren sie auf der Suche nach offenen Ports
Portscans durch. Das Ergebnis gibt dem Administrator Informationen, wie er sein
System sicherer gestalten kann.

Da Security Scanner auch von Crackern gegen einen beliebigen Host genutzt
werden konnen, ist eine Diskussion entbrannt, inwiefern solche Programme iiber-
haupt verfiigbar gemacht werden diirfen: In der ersten Version der europdischen
Cybercrime Convention sollten ,,Hacker-Tools” noch verboten werden. Dieser
Passus wurde in neueren Versionen gestrichen.

ii Umstritten sind IP-Sperren, weil die Herkunft eines IP-Paketes nicht sicher bestimmt werden
kann, also ein IP-Spoofing moglich wére und unschuldige Rechner blockieren konnte. [ ]
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Ohne diese Werkzeuge ist es fiir System-Administratoren um einiges schwieri-
ger, Sicherheitsliicken im eigenen System auszumachen. Deshalb sind sich Sicher-
heitsexperten einig, dass Security Scanner verfiigbar sein miissen.

2.2.4 Starke Kryptografie

Starke Verschliisselungsalgorithmen sind die Grundlage fiir abhorsichere Kommus-
nikation. Zusammen mit One-Way-Hash-Funktionen [ ] lassen sich Daten,
z.B. im E-Mail Verkehr oder Dateien auf der Festplatte, vor Unbefugten tibertragen
und lagern. Bisher nutzen 44% der Unternehmen, die den Schliissel des Kom-
munikationspartners besitzen, Verschliisselung fiir sensitive Nachrichten. Phil
Zimmermanns Pretty Good Privacy (PGP) —42 wird dabei doppelt so hdufig wie
S/MIME verwendet [ ]. Ein freies und vom deutschen Wirtschaftsministeri-
um finanziell unterstiitztes Verschliisselungsprogramm ist GnuPG —43.

DES (Data Encryption Standard) [ ] war lange Zeit der tibliche Verschliis-
selungsstandard, der den 1975 von IBM entwickelten , Lucifer” Algorithmus
verwendete, der leider auf 56-bit begrenzt wurde. 1997 wurde zur Definition
des neuen ,,Advanced Encryption Standard” (AES) —44 ein Wettbewerb vom
NIST gestartet, bei dem Kryptografen ihre Ideen vorstellen sollten. Der , Rijndael”-
Algorithmus gewann vor Bruce Schneiers , Twofish” und wurde so zum DES-
Nachfolger [ ]. Er unterstiitzt Chiffren mit 128-bit Blockgrofie und Schliissel-
langen von 128, 192 und 256-bit.

Im Crypto-Gram-Newsletter —45 vom 15. September 2002 berichtet Bruce
Schneier, dass AES und Serpent moglicherweise knackbar sind. Die zwei ver-
offentlichten Angriffe von Courtois/Pieprzyk und Fuller/Millan basieren auf
innovativen mathematischen Verfahren, die die Komplexitdt des Algorithmus
verringern konnten. Beunruhigen wollte Schneier bislang nicht, da es sich bisher
noch um ,plain-text”-Angriffe handelte, die aber besser als Brute-Force-Angriffe
gegen AES und Serpent funktionieren.

2.2.5 IPSec

IP Security — kurz IPSec - ist eine Erweiterung des IP-Protokolls um Sicherheitsa-
spekte, mit denen sowohl die Integritdt und Authentizitit also auch eine Verschliis-
selung der Pakete gewdhrleistet wird; ebenso bietet IPSec die Moglichkeit, Replay-
Attacken zu erkennen und abzuwehren. Es wurden die zwei neuen Protokolle
Authentication Header (AH) und Encapsulated Security Payload (ESP) hinzugefiigt.
Der AH verwendet die One-Way-Hash Funktionen SHA1 und MD5, um tiiber die
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Priifsumme die Authentizitidt sowie Integritét eines Paketes zu verifizieren. ESP
bildet die Verschliisselungskomponente.

Die beiden neuen protokolltransparenten Betriebsarten von IPSec sind der
Tunnel-Modus, der dhnlich dem SSH-Tunnel funktioniert, und der Transport-
Modus, bei dem der Inhalt des Paketes auf Integritdt und Authentizitit tiberpriift
wird.

Eine Implementierung fiir IPSec muss die oben genannten Hash-Routinen so-
wie folgende Krypto-Verfahren enthalten: AES, Blowfish, DES, 3DES, DFC, IDEA,
MARS, RC5, RC6, SERPENT, TWOFISH und eine NULL-Verschliisselung. Fiir den
Transport-Modus heisst das, dass der ESP die NULL-Verschliisselung verwendet,
also keine Verschliisselung. Anwendung findet IPSec bei Virtual Private Networks
(VPN).

Eine mogliche modulare Umsetzung fiir Linux sieht das Paper [ ] von
Studenten der Univeritdt Karlsruhe vor: Sie benutzen die International Crypto-
API —46, die alle notigen Hash- und Verschliisselungsverfahren beinhaltet, und
bearbeiten die IP-Pakete auf netfilter-Ebene.

2.3 Sicherheitsstandards und -zertifizierung

Durch die steigende Verbreitung der neuen Kommunikationsmittel — wie E-Mail,
Online-Banking oder E-Commerce —, die sensible Daten transportieren, miissen
mogliche Risiken minimiert und das Vertrauen in diese Anwendungen aumentiert
werden, um Integritdt und Vertraulichkeit zu gewihrleisten. Eine Zertifizierung
nach internationalen Standards kann die Sicherheitseigenschaften der IT-Produkte
bescheinigen, eine bestimmte Sicherheitsstufe zu erfiillen. Methoden der Evaluati-
on helfen den Sicherheitsgrad festzustellen und machen das Ergebnis durch die
Standardisierung weltweit vergleichbar [ 1.

Insbesondere kommen diese Zertifizierungen bei IT-Produkten vor, bei denen
es gesetzlich vorgeschrieben ist, wie etwa bei Produkten zur digitalen Signatur,
die nach dem Signaturgesetz (SigG) [ ] in Deutschland Anwendung finden
sollen. Ebenfalls sind Zertifizierungen bei Smartcards, Kartenlesegeraten, Betriebs-
systemen, DBMS etc. sinnvoll.

Weniger als 60% der Unternehmen haben eine der bewdhrten Computersicher-
heitspolicen, stellt Vogon International [ ] fest.
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Unter Kap. 2.3.1 werden die in Deutschland am weitesten verbreiteten Stan-
dards, ITSEC und Common Criteria, vorgestellt. Ein jlingerer Standard ist der
vom British Standard Institute (BSi) zertifizierte BSi 7799, der auch als ISO 17799
standardisiert wurde und auf den hier nicht eingegangen wird. Er beschreibt
die Anforderungen an ein ,Information Security Management System” (ISMS),
das grofitenteils im E-Commerce Bereich Anwendung findet, und basiert auf
generischen Verfahren. Er wurde bis Anfang 2002 nur einmal in Deutschland
vergeben.

2.3.1 Common Criteria & ITSEC

Historische Entwicklung

Die Common Criteria —48 stellt die systematische Evaluierung mithilfe von ver-
offentlichten Kriterien, wie etwa Schutzprofilen, seit Anfang der 1980er dar. Zu
dieser Zeit entwickelte das US-amerikanische Verteidigungsministerium das so-
genannte , Orange Book” —49 [ , S. 78], das unter dem Namen ,, Trusted
Computer Systems Evaluation Criteria” (TCSEC) veroffentlicht wurde. In Europa
entstanden 1991 die auf die TCSEC aufbauenden , Kriterien fiir die Bewertung
der Sicherheit von Systemen der Informationstechnik” (Information Technology
Security Evaluation Criteria), kurz ITSEC, das die verschiedenen europdischen
Evaluationskriterien — in Deutschland waren das die ,,IT-Sicherheitskriterien” —
harmonisieren sollte. | ]

Die Version 2.1 vom August 1999 der Common Criteria (CC) wurde Anfang
Dezember 1999 von der Internationalen Standardisierungsorganisation —50 als
ISO/IEC 15408 unter Beteiligung von vielen Landern" veroffentlicht. Durch diese
Standardisierung wurden die nationalen Evaluationskriterien aus Deutschland
(ITSEC), den USA (TCSEC und FC) und Kanada (CTCPEC) in den CC in Einklang
gebracht, was nun weltweit vergleichbare Sicherheitszertifikate und Evaluations-
ergebnisse moglich macht. Die vom Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) <51 lizenzierten Priifstellen konnen dann fiir Deutschland
IT-Produkte oder -Systeme (auch Hardware) nach dem CC-Standard zertifizieren.

iii Das deutsche Unternehmen @sec Security GmbH —47 zertifizierte Vodafone TeleCommerce
als erstes deutsches Unternehmen nach BSi 7799. | ]

iv mit Beteiligung von folgenden Instituten (Landern): BSI (Deutschland), DCSSI (Frankreich),
CESG (Grofsbrittanien), NLNCSA (Niederlande), CSE (Kanada), NIST (USA) und NSA (USA)
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Das CC-Modell

Die CC definiert detailliert exakte Priifvorgaben fiir IT-Produkte und -Systeme. Um
von bestimmten Produkttypen unabhéingige Richtlinien zum Evaluieren aufstellen
zu konnen, werden Schutzprofile definiert, die mithilfe von produktspezifischen
Sicherheitsvorgaben auf ein IT-Produkt angepasst werden.

Der erste von drei Teile der CC stellt das allgemeine Modell vor, in dem die
hierarchischen und auf Wunsch ergdanzbaren Vertrauenswiirdigkeitsstufen, die
,Evaluation Assurance Level” (EAL), vorgestellt werden. Diese sollen das Vertrauen
eines Benutzers in die Sicherheitsmafsnahmen ausdriicken und werden durch
Analyse von Schwachstellen, wie beispielsweise durch Penetrationstests, von
einem erfahrenen Evaluator tiberpriift, ob die bestehenden Sicherheitsfunktionen
einem Angriff auf diesem Niveau (EAL) Stand halten wiirden.

Bei den Schutzprofilen (Protection Profiles) muss als erstes der konkrete Evalua-
tionsgegenstand (EVG) festgelegt werden, auf den die definierten Sicherheitsziele
mit verschiedenartige Bedrohungen {iberpriift werden. Anders als bei ITSEC kon-
nen bei den CC nicht nur die IT-Hersteller und Antragsteller, sondern auch der
IT-Anwender die Schutzprofile formulieren. Ein Schutzprofil setzt sich aus EVG-
Beschreibung und Sicherheitsumgebung, Formulierung der Sicherheitsziele sowie
der IT-Sicherheitsanforderungen zusammen. Die Sicherheitsvorgaben miissen
abhingig von den gegebenen EVG festgelegt werden.

Im zweiten Teil werden Funktionalitdtsanforderungen beschrieben, die bei der
Formulierung der Schutzprofile und Sicherheitsvorgaben Anwendung finden. Sie
sind in Klassen, Familien und Komponenten geordnet, wobei eine Dependenz
zwischen den Komponenten besteht; das bedeutet, bei der Wahl einer Kompo-
nente miissen die Abhingigkeiten mit anderen Komponenten berticksichtigen
werden. Die Wahl der Komponenten beeinflusst beispielsweise die Stufe der Pro-
tokollierung (minimale, einfache oder detaillierte).

Sicherheitsanforderungen zur Vertrauenswiirdigkeit werden im dritten Teil
der CC ausgefiihrt und liefern die Kriterien zur Evaluierung von Schutzprofilen
und Sicherheitsvorgaben. Letztere werden zuerst ohne den Einfluss des EVG
evaluiert. Vertrauenswiirdigkeitskomponenten bilden nach sinnvollem Zusam-
menfiigen eine Evaluationsstufe fiir die Vertrauenwiirdigkeit (EAL), die wiederum in
Gruppen gefasst werden. Die Priiftiefe der Evaluation besteht aus sieben Stufen,
die in Anlehnung an die sechs E-Stufen von ITSEC EAL1, EAL2 (2E1) .. EAL7
(2E6) lauten. EAL1 bildet eine niedrigere Stufe als sie in ITSEC existierte; sie soll
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neue Unternehmen locken, sich zertifizieren zu lassen.” Sollte ein EVG hoheren
Anforderungen als die vorgegebenen gerecht werden, kann das durch Hinzufiigen
schérferer Anforderungen ausgedriickt werden.

Das Unternehmen @sec hilt jedoch die Common Criteria als so komplex, dass
Unternehmen entmutigt werden kénnen, ihre Produkte zu zertifizieren [ ].
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Unternehmenskultur &
Identifikation

Im vorigen Kapitel wurden die Gefahren, die ein Unternehmen von der techni-
schen Seite her bedrohen, und die Moglichkeiten, sie zu kontrollieren, diskutiert.
In diesem Kapitel soll der menschliche Faktor, der bisher nur als Verursacher von
Programmierfehlern oder als Angreifer mit technischem Werkzeug in die Arbeit
eingegangen war, untersucht werden.

Wie sieht es also mit den eigenen Mitarbeitern aus? Um dieses Thema besser
tassen zu konnen, wird sich der Unternehmenskulturen und ihrer Auswirkungen
bedient. Dazu muss erst einmal der Begriff der Unternehmenskultur (3.1) mit
moglichen Klassifikationen (3.2), die eine Bewertung moglich machen, geklart
sein. Auch die Bewertungsstrategie muss einer genauen Betrachtung unterworfen
werden, da bei einem derart komplexen Gebiet keine einfachen Sieger oder Ver-
lierer existieren. Mit ihnen wird sich im Unterkapitel , Unternehmenssicherheit”
(3.3) auseinandergesetzt.

3.1 Begriff der Unternehmenskultur

Allgemeine Kulturdefinitionen

Der in der Ethnologie gewachsene Begriff der Kultur beschreibt nach Kluckhohn/
Strodtbeck (1961) aus [ , S. 437] die ,besonderen, historisch gewachsenen
und zu einer komplexen Gestalt geronnenen Merkmale von Volksgruppen®, unter
denen man sich sowohl Wert- und Denkmuster als auch Symbolsysteme vorstellt.

Geert Hofstede [ | definiert den Begriff der Kultur als ,,mentale Program-
mierung”, die wir durch unser soziales Umfeld, in dem wir aufwachsen, erwerben
und die sich durch Denk-, Fiihl- und Handlungsmuster im Kopf manifestiert.
Kultur ist die , kollektive Programmierung des Geistes, die die Mitglieder einer
Gruppe oder Kategorie von Menschen von einer anderen unterscheidet” [ I

Die mentale Programmierung ist erlernt und wird nicht mit den Genen wei-
tergegeben; nach Hofstede existieren drei Ebenen (Abb. 3.1), die ein Individuum
pragen: Die Basis bildet die menschliche Natur, die universell fiir jeden Menschen
gilt und die vererbt wird. Dariiber steht die Kultur, die gruppen- oder kategorien-
spezifisch erlernt wird (Sozialisation). Als oberste Ebene steht die Personlichkeit,
die mit dem Erlernten und Erlebten das Individuum ausmacht; was aber nicht



44 Kapitel 3. Unternehmenskultur & Identifikation

individuumsspezifisch Personlichkeit

erlebt und erlernt
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Abbildung 3.1: Drei Ebenen der Einzigartigkeit in der mentalen Programmierung
(Quelle: Geert Hofstede [ D

bedeutet, dass eine einmal erlernte Kultur nicht wieder partiell ablegbar wire.
Das Verwerfen einer Kultur ist nur um einiges schwieriger als sie (das erste Mal)
zu erlernen. Die erlernbaren Eigenschaften konnen sich also &ndern bzw. kénnen
beeinflusst werden [ I

Hofstede beschiftigt sich zwar mit nationalen Kulturen, doch sieht er den
Begriff der Kultur als nicht an territoriale Grenzen gebunden an, wie sich schon
an seiner Definition von Kultur zeigt.

3.1.1 Corporate Culture

Zwischen Unternehmenskulturen und ,nationalen” Kulturen muss deutlich diffe-
renziert werden: Sie sind verschiedene Phianomene. Wihrend ,,nationale” Kultu-
ren langer historisch gewachsen sind und der Sozialisationsprozess von Kindheit
an durchlaufen wird, sind Unternehmenskulturen nur bedingt an nationale Kul-
turen gebunden (siehe hierzu IRIC-Studie von Unternehmenskulturen in den
Niederlanden und Danemark [ D-

Analog zu seiner allgemeinen Kulturdefinition versteht Hofstede unter einer
Unternehmenskultur , die kollektive Programmierung des Geistes, die die Mitglie-
der einer Organisation von einer anderen unterscheidet” [ ].
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Die Organisationskultur (organizational culture) entstand in den 1960er Jahre
als Beschreibung fiir das Klima in einem Unternehmen. Spater, in den 1970er Jah-
ren, bildete sich der Ausdruck Unternehmenskultur (corporate culture), der durch
Deal/ Kennedy geprédgt wurde. Beide Begriffe werden aber synonym gebraucht
[ |; hier wird der Begriff der Unternehmenskultur verwendet.

3.1.2 Kernelemente

Schreyogg [ ] beschreibt als Kernelemente einer Unternehmenskultur die
folgenden sechs, am hdufigsten in der Literatur genannten Punkte:

implizit: Durch ,,gemeinsam geteilte Uberzeugungen” priagen Unternehmens-
kulturen das Selbstverstandnis der Unternehmen (Bate, 1984). Sie werden als
selbstverstandlich angesehen, wobei es oft an einer Selbstreflexion mangelt.

kollektiv: Unternehmenskultur ist ein , kollektives Phanomen”, das das Agie-
ren des Einzelnen durch gemeinsame Werte und Orientierungen bestimmt.

konzeptionell: Um sich in einer komplexen Welt Orientierung verschaffen zu
konnen, gibt die Unternehmenskultur den Beteiligten Orientierung und Sinn.
Sie stellt dabei eine , konzeptionelle Welt” dar (Goodenough, 1971).

emotional: Neben der kognitiven, analytischen Seite von Unternehmenskultu-
ren sollte nicht die emotionale Seite vergessen werden. Denn eine Unterneh-
menskultur spiegelt sich ganzheitlich wider.

historisch: Ein Lernprozess mit dem Umgang der externen und internen Um-
welt bringt eine Unternehmenskultur hervor. Dabei geht es um teilweise tra-
dierte Losungswege, die sich in der Vergangenheit bewéhrt haben und die
mithilfe der Kultur weitergegeben werden sollen (Schein, 1984).

interaktiv: Eine Unternehmenskultur muss auch neuen Mitarbeitern im Unter-
nehmen vermittelt werden. Dies geschieht durch Praktiken, die grofitenteils
tiber Symbole ausgedriickt werden. Man spricht dabei von einem Sozialisa-
tionsprozess, den beispielsweise neue Organisationsmitglieder durchlaufen
miissen.

3.1.3 Kulturebenen

Edgar Schein entwickelte das in Abb. 3.2 gezeigte Kulturebenenmodell (entnom-
men aus [ , S. 439-446]), das nicht nur beschreiben soll, wie sich die kulturelle
Kernsubstanz durch einen Interpretationsprozess erschliefit, sondern auch die
Beziehungen der Ebenen untereinander darstellt. Vorteil dieses Modells besteht in
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Abbildung 3.2: Kulturebenen und ihr Zusammenhang nach Schein (1984)
(Quelle: Georg Schreyigg [ ),
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der Moglichkeit des sukzessiven Rekonstruierens und Verstehens von Unterneh-
menskulturen.

Die unterste Ebene, die Basis-Annahmen, steht fiir die meist unbewussten, fun-
damentalen Muster — beispielsweise zur Orientierung, wie der Weltanschauung —,
die die Wahrnehmung sowie das Handeln beeinflussen. Sie setzt sich zusammen
aus ,, Grundthemen menschlicher Existenzbewiltigung”, also Annahmen {iber die
Umwelt, zwischenmenschliche Beziehungen, die Natur des Menschen und seine
Handlungen sowie Vorstellungen von Wahrheit (Kluckhohn/Strodtbeck, 1961,
und Kirsch/Trux, 1981).

Die Basis-Annahmen zusammengenommen bilden eine Gesamtgestalt, auch
,Weltbild” genannt, dessen Werte sich in Verhaltensstandards, Verboten und Maxi-
men widerspiegeln. Es gibt Unternehmensleitungen, die in dieser zweiten Ebene
aus den Orientierungsmustern eine Management-Philosophie entwerfen.

Um diese Werte auch an neue Mitglieder weitergeben bzw. sie einfach leben
und weiterentwickeln zu konnen, entstehen Symbolsysteme (dritte Ebene), die sich
durch sichtbare Merkmale, wie Rituale (Feiern, Betriebsausfliige etc.), Kleidung
oder Umgangsformen, auszeichnen. Es wird ebenfalls die Gestaltung der Rdume
und Gebédude als auch Initiations- und Entlassungsriten darunter verstanden.

3.2 Klassifikation von Unternehmenskulturen

3.2.1 Unternehmenskultur-Typen

Da eine Kulturgestalt nicht systematisch erfasst werden kann, wurde versucht,
sie zu typisieren. Die gebrdauchlichste Typisierung stammt von Terrence Deal/
A. Kennedy (1982), die ich in Tab. 3.1 beispielhaft visualisiert habe (aus [ ,
S.1529]). Die beiden auf den Achsen abgetragenen Faktoren, die Deal /Kennedy
gewdhlt haben, sind das Feedback und das Risiko, das einer Unternehmung
zugrunde liegt.

Ebenfalls sehr verbreitet ist die Typologie von Kets de Vries/Miller (1986) (aus
[ , S. 446-449]), die hinsichtlich Scheins Kulturebenenmodell aus Abb. 3.2
versucht, ndher an die Rekonstruktion sowie Interpretation der Basis-Annahmen
zu kommen.

Da aber in der Realitdt eine Unternehmenskultur multifaktoriell gepragt ist,
kann eine Typologie nur eine selektive Reduktion darstellen und somit nicht die
Gesamtheit ausdriicken. Je nach Modell hat das seine Vor- und Nachteile.
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rasch
Brot und Spiele-Kultur Alles oder nichts-Kultur
(,work hard / play hard”) (,Tough-guy, macho”)
Feedback
Prozess-Kultur Analytische Projektkultur
(,,Bet your company”)
langsam

| gering Risiko hoch |

Tabelle 3.1: Unternehmenskultur-Typen nach Deal /Kennedy (1982)
(Quelle: Georg Schreyogg [ D

3.2.2 Klassifikation nach Paul Bate

Eine aktuellere Klassifikation von Unternehmenskulturen beschreibt Paul Bate in
seinem Buch ,Cultural Change — Strategien zur Anderung der Unternehmensku-
tur” [ ], das vier grobe Typen definiert, die hier ausfiihrlicher erldutert werden.
Ausserdem zeigt Bate dort die Moglichkeiten sowie die jeweiligen typimmanenten
Schwierigkeiten auf, die einem Paradigmenwechsel einer Unternehmenskultur,
also einem Kulturwandel, innewohnen.

Die Aggressive Methode

Basierend auf einem heroischen KulturbewufStsein versuchen die Anhanger der
Aggressiven Methode! die Welt, in diesem Falle das Unternehmen, zu ordnen. Das
Unternehmen gilt es zu beherrschen und das omniexistente Chaos prometheisch
zu besiegen (Sorokin, 1966). Vorherrschend ist eine harte Mannerkultur, die sich
der ,unterschwelligen militdrischen Metaphorik” (Garsombke, 1988) bedient, wie
ein Unternehmen , mit dem Maschinengewehr [zu] fithren” (Brissy, 1989), und
versucht, durch , Unterdriickung von Alternativsichtweisen den Wandel durch-
zudriicken”. Sie fordert blindes Vertrauen und Gehorsam von den Untergebenen
und betreibt Kulturvandalismus bezogen auf die Unternehmenskultur, indem
sie sie nachhaltig schadigt. Dieser autoritdre, militdrisch geprédgte Fithrungsstil
differenziert nicht nach dem Arbeiter- bzw. Angestelltentyp.

Die hdufigsten Werkzeuge bei derartigen Kulturdirektiven sind Entlassung,
Degradierung und Mobbing. ,,Wenn ich die Leute halb im Unklaren lasse, ob sie

i englisch: aggressive approach
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Widerspruch undenkbar

Untergang alter und
Zweifel

Aufbau neuer Welten

) /

Auftreten von Anomalien
Gestaltwechsel —

und/oder Krisen

Abbildung 3.3: Paradigma-Wechsel
(Quelle: Otto-Peter Obermeier [ )

morgen Arbeit haben, werden sie wahrscheinlich viel eher machen, was ich will.”,
ist die Uberzeugung vieler Manager [ ]. Diese Taktiken finden haufig dann
Anwendung, wenn das Management die ersten problematischen Anzeichen vor
sich hergeschoben hat bzw. sich niemand einer Krise bewufst werden, geschweige
denn sich ihrer annehmen wollte, also zu dem Zeitpunkt, an dem es fiir eine starre,
konservative Unternehmenskultur zu spét ist, sich der neuen Herausforderung
innovativ und dynamisch anzupassen.

Sie mufs sich auf ein wesentlich gefdhrlicheres Abenteuer einlassen, als dies
bei einer kontinuierlichen Verdnderung der Fall gewesen wére; namlich die totale
Verwerfung von alten Paradigmen, um eine besser funktionierende Unterneh-
menskultur hervorzubringen.

Dieser in Abb. 3.3 dargestellte Paradigmen-Wechsel beginnt an der Stelle, an
das bestehende Modell hinterfragt wird und Zweifel auftauchen, weil sich das
alte Erklarungsmuster in Widerspriiche verwickelt oder sich Krisen abzeichnen.
Also wird auf die Suche nach einem neuen Erklarungsmodell (Gestaltwechsel,
Aufbau neuer Welten) gegangen. Die neuen Paradigmen scheinen am Anfang
selbst wieder widerspruchslos zu gelten, bis auch sie hinterfragt werden und
Anomalien aufzeigen.
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Diese autoritdre Verwerfung, auch als ,Big-Bang-Methode” bezeichnet, die von
einem behavioristischen Menschenbild ausgeht, zerstort die alte Kultur restlos; es
wird hier auch von , kultureller Brandstiftung” gesprochen [ I

Nach einer derartigen kulturellen Brandstiftung entsteht in der Belegschaft
ein Verlangen nach neuen Strukturen. Doch entgegen der autoritdr verordneten
Homogenisierung geht eine nicht gewollte pluralistischere Kultur hervor, da die
Mitarbeiter in ,, wildem Segmentalismus” und mit ,gespaltener Loyalitat” [ |
sich eine neue Ordnung schaffen wollen. Eine derartige neue Ordnung scheint
entgegen der geforderten hierarchischen zu arbeiten und die Autoritidt zu un-
tergraben. Um aber trotzdem zu ihrer Kulturhegemonie zu kommen, wird sich
die herrschende Gruppe informeller Riickmeldeverfahren bedienen, um tiber ein
Spion- und Informantennetz eine Gedankenkontrolle ausiiben und geeignete Maf-
nahmen gegen eine subversive Gegenkultur anwenden zu konnen [ I

Trotz dieser negativen Auswirkungen ist die ,Aggressive Methode” sehr ver-
breitet und scheint immer mehr Zuspruch zu finden. Vielleicht gerade dadurch
bedingt, dass immer groflere Existenzidngste sowohl bei den Unternehmungen qua
internationalem Konkurrenzdruck als auch beim Einzelnen in Form von sozialer
Absicherung und Arbeitsplatzverlust entstehen, agieren die meisten Fithrungs-
krafte nach diesem militarischen Stil | ].

Die partizipatorische Methode

Eine demokratieorientiertere Struktur besitzt die partizipatorische Methode'': Thr
Substrat ist eine pluralistische Betrachtungsweise, die sich in einem ,,selbstregulie-
renden Gebilde natiirlichen Rechts” (Holthoon, 1987) manifestiert; grundlegend
ist die Theorie des konfliktfreien Wandels ohne den ,Big Bang” (Aggressiver
Weg). Aus dieser Konfliktfreiheit resultiert keineswegs eine Kultur ohne Konflikte,
vielmehr sind die moglichen Interessenskonflikte von Konvergenz- anstelle von
Divergenzverfahren geprégt, die keiner dialektischen Konfrontation als Pramisse
bediirfen. Es herrscht gegenseitiges Vertrauen, Probleme meistern zu knnen.
Nicht das Management ist der Katalysator fiir den Paradigmenwechsel - sie
miissen den Wandel nur tolerieren, genauer gesagt: sie diirfen ihn nicht behin-
dern —, sondern alle Kulturteilnehmer partizipieren am graduellen, dynamischen
Wandel; dadurch wird allen eine erkenntnistheoretische Gewissheit wie auch ein
Sicherheitsgefiihl bei der Kulturmetamorphose vermittelt. Die Unternehmenslei-
tung nimmt sich hier nicht heraus, allwissend sowie omnipotent zu sein und all
ihre Macht und Energie zur Kontrolle und Uberwachung zu gebrauchen. Ferner

ii englisch: conciliative approach
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vertraut auch sie auf den pluralistischen Diskurs, der sich durch Flexibilitat, Ent-
gegenkommen und Egalitdt auszeichnet. , Er ist ein Potpourri oder Gemisch aus
allen moglichen Themen, Stilen und Zielen” (Sorokin, 1966).

Interessant erscheint, dass die anfanglichen kulturellen Veranderungen von
den Betroffenen nicht wahrgenommen werden, obwohl sie sie ja selbst initiert
haben. Spiter erst bemerken sie ihr eingeleitetes Anderungsprogramm.

Nach [ ] bilden beobachteter Machtmangel, Konfliktverhiitung, Kontinui-
tat, gleichzeitige Konstruktion und Dekonstruktion der Kultur sowie Kompetenz
und Veralterung die Grundprinzipien des partizipatorischen Weges.

Der Weg iiber informale Netze
Paul Bate [ ] sieht den Kulturwandel bei informalen Netzen'" als einen po-
litischen Prozefs, der sich die Umverteilung der Macht und der Autoritdt zum
Ziel nimmt. Umverteilung deswegen, weil die Anhdnger dieser Methode davon
ausgehen, dass eine informale Gruppe nur dann ihre Ideen durchsetzen kann,
wenn sie sich gleichzeitig auf Kosten anderer Macht aneignet; ein sogenanntes
,Nullsummenspiel”, was bedeutet, dass die informale Macht in einem Betrieb —
wie bei einem gesattigten Markt das Marktvolumen — begrenzt ist. Der Wandel
geschiet zwar gemeinsam und bewusst — dhnlich der partizipatorischen Methode
—, aber bei einem politischen Netzwerk kann niemand seinem Néachsten trauen
(Douglas, 1987). Jeder ist jedem ein potentieller Feind (Sorokin, 1966). Es gibt
weder gemeinsam entwickelte Losungsansdtze noch Offenheit bzw. Entgegenkom-
men, sondern man versucht, seine Handlungen und Entscheidungswege geheim
zu halten. Ein typisch politischer Diskurs (Conolly, 1974) pragt den Kulturwandel.
Doch trotz der Rangeleien um informale Macht gelingt es keiner Gruppierung,
ihre ganzen Ansichten der ,Opposition” aufzuzwingen und die Macht an sich
zu reiflen, es besteht also quasi ein Gleichgewicht an betrieblichen Interessensge-
gensadtzen. Vielmehr versuchen die Einzelnen, die Beziehungen anderer geschickt
tiir sich zu manipulieren oder — wie bei einer Borse — Gefalligkeiten zu kaufen
und zu verkaufen. Die Besitzer mit den meisten und prazisesten Informationen
haben dadurch einen Vorsprung. Dabei dient die offizielle, formale Struktur des
Unternehmens dazu, die informalen Entscheidungen umzusetzen und nach aufsen
ein einheitliches Bild zu erzeugen.

Diese partizipatorischen, gemeinschaftlichen Prozesse sind essentiell fiir einen

iii englisch: corrosive approach
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Kulturwandel sowie dessen Entwicklung [ ]. Partizipatoren eines Systems
informaler Wege sind alle, denn durch jeglichen menschlichen Kontakt und ihre
Interaktion entstehen informale Netzwerke, die Barnard (Barnard, 1938) als eine
natiirliche Folge bezeichnet. Ihre wesentlichen Elemente sind Aktion und Interak-
tion sowie Spannung, u.a. bedingt durch ,Informationsschieberei”.

Umerziehung als Weg

Im militdrischen Milieu ist neben der , Aggressiven Methode” die Methode der
Umerziehungi" zu finden. Ihr liegt ein kognitiver Imperialismus, ein vom ,Schii-
ler” bewusst wahrgenommenes Oktroyieren der (neuen) Unternehmenskultur,
zugrunde, die auf eine einheitliche, nicht-pluralistische, rituell gepragte Kultur —
auch beschrieben als ,Modellmonopol” (Braten, 1973) — abzielt.

Auf dieses von der Unternehmensleitung geforderte Modell miissen alle ein-
geschworen werden; aber das allein reicht nicht. Den Kulturteilnehmern wird
verstandlich gemacht, dass eine Umerziehung das beste fiir ihr Unternehmen ist.
Deshalb kommt eine positive Einsicht der Teilnehmer tiber den Sinn und Zweck
schnell zustande. Umgesetzt werden diese Ausbildungsprogramme durch ver-
schiedene Arten von Riten. Die wesentlichen sind die Ubergangs-, die Festigungs-
und die Integrationsriten, die auf Managementseminaren u.a. durch Slogans un-
termauert werden: , Verantwortliches Handeln besteht im Erfiillen der Vorgaben.”

Lernen heisst in diesem Kontext: Alles Alte vergessen und die vorgestellten
bzw. geforderten Veranderungen ohne tiefergehendes Hinterfragen anzunehmen.
Diese Fortbildung dient also nicht zur problemorientierten Wahrheits- und Lo-
sungsfindung in den vermeintlich krisenanfilligen Bereichen. Die Umerziehung
als Weg beinhaltet lediglich eine Lehrtheorie, nicht aber eine Lerntheorie. Das ist
ihre Hauptschwiche. Sie ist auch nicht auf die verschiedenen Meinungen respekti-
ve speziellen Erfahrungen der ,Schiiler” ausgerichtet, d.h. vom padagogischen
Standpunkt gesehen kontraproduktiv.

Die Universitdat von Disneyland <52 verkorpert diese Art der Umerziehung,
bei der ihre Unternehmenskultur, die sie ,,Disney Corporate Culture” nennt, ge-
lehrt und gefestigt werden soll. Einige Teile sind die formlose Anrede, also kein
Mister und Missis, das freundliche Licheln, der Gebrauch ausschliefllich von hof-
lichen Ausdriicken sowie eines vorgeschriebenen Wortschatzes; letzteres bedeutet,
dass Worter wie , Veranstaltung” oder , Unfdlle” durch , Attraktion” und , Vorfal-

iv englisch: indoctrinative approach
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H Wort \ Substitution H
Veranstaltung Attraktion
Unfall Vorfall
Kunden Giste
Vergniigungszentrum Park
Ordnungskréfte Sicherheitsfiihrer
Uniform Kostiime

Tabelle 3.2: Sprachmaninulation der Disney Corporate Culture
(Quelle: Paul Bate [ , S.234-235])

le” substituiert werden miissen (siehe Tab. 3.2). Es wird eine streng kontrollierte
Umwelt, die durch Sprach- und Symbolmanipulationen gepragt ist, geschaffen.

Im Endeffekt hat aber sowohl fiir die lohn- sowie arbeitsplatzabhidngigen
Arbeitnehmer als auch fiir die ,,Lehrer” eine Fehlumerziehung oder falsch durch-
geftihrte Umschulung katastrophale Folgen. Nicht gehorte, durchaus innovative
Stromungen im Betrieb werden durch diese Methode zubetoniert. Aber sie fliefsen
informal weiter und kénnen jede gutgemeinte Kulturverdnderung unterhéhlen
und zerstoren, indem sie sich eine eigene Subkultur bzw. Gegenkultur schaffen.

3.2.3 Starke Unternehmenskulturen

Nach der Typologie bzw. Klassifikation von Unternehmenskulturen stellt sich die
Frage, inwiefern die einzelnen Typen positiv oder negativ auf eine Unternehmung
einwirken. Hier hat sich die Begrifflichkeit der ,starken” bzw. ,,schwachen” Kultur
gebildet, die ihre Wurzeln in der Commitment-Forschung hat und sich dadurch
auszeichnet, die Verbundenheit eines Mitarbeiters zu seinem Unternehmen zu

messen, oder besser, den Grad der Identifikation mit seiner Organisation auszu-
driicken [ 1.

Fiir die Definition einer starken Unternehmenskultur werden — bedingt durch
die Auffassungen und Interpretationen von ,stark” —je nach Literatur verschiede-
ne Dimensionen gebraucht; am verbreitesten sind diese drei Kriterien:

Pragnanz: Die Orientierungsmuster, Wert- und Symbolsysteme sowie Stan-
dards einer starken Unternehmenskultur sind deutlich und umfassend ausge-
bildet. Fiir die Bestimmung der Stirke gilt hier, dass der Kulturinhalt keiner
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bestimmten Moral oder Ethik unterworfen ist. Einzig und allein z&dhlt die
Erfolgstrachtigkeit, d.h. ihr Inhalt kann trivial, moralisch oder unmoralisch
sein.

Verbreitungsgrad: Der Verbreitunggrad soll die Homogenitdt der Werte und
Normen einer Kultur unter den Kulturteilnehmenden ausdriicken, d.h. eine
starke Kultur bedeutet eine von fast allen Mitarbeitern gelebte Unternehmens-
kultur.

Verankerungstiefe: Die unter Verbreitungsgrad beschriebene Kulturkonformi-
tat der Organisationsmitglieder kann aber zwei verschiedene Ursachen haben:
Zum einen die blofse Anpassung an die Standards, um den Weg des geringsten
Widerstandes zu gehen; zum anderen die Internalisierung des Wertesystems,
also das Leben der Unternehmenskultur aus der eigenen Uberzeugung heraus.
Mithilfe der Verankerungstiefe soll die Verinnerlichung dieser Werte gemessen
werden, die bei starken Kulturen ausgeprégter ist. Neben der Verankerungstie-
fe kommt der Persistenz, die die zeitliche Stabilitiat einer Unternehmenskultur
beschreibt, ebenfalls Bedeutung zu.

3.24 Funktionale und dysfunktionale Effekte

Ein Zusammenhang zwischen Leistungsniveau und Stérke lief sich nicht eindeu-
tig bzw. es liefs sich nur eine schwache Korrelation nachweisen. Neuere Untersu-
chen ergaben, dass starke Unternehmenskulturen nicht ausschlieSlich positive
Wirkungen haben. Es wird hier von funktionalen (positiven) und dysfunktionalen
(negativen) Effekten gesprochen [ I

Funktional wére bei starken Kulturen die Handlungsorientierung, die reibungs-
lose Kommunikation, rasche Entscheidungsfindung, ziigige Implementation, ge-
ringer formaler Kontrollaufwand, Stabilitit sowie Motivation und Teamgeist. Dys-
funktionale Effekte konnen die Tendenz zur (inneren) AbschliefSung (beispielsweise,
wenn ein Kulturwandel unabdingbar wére, um das Unternehmen an eine neue
Umwelt anzupassen), Abwertung neuer Orientierungen, Wandelbarrieren, Fixie-
rung auf traditionelle Erfolgsmuster oder ,Kulturdenken” (Kulturkonformitat
wird erzwungen) sein. [ ]
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3.3 Unternehmenssicherheit und -kultur

Eine starke Unternehmenskultur — wie sie in der Studie von Pricewaterhouse-
Coopers [ ] propagiert wird — scheint per Definition auch starke negative
(dysfunktionale) Effekte zu haben. So muss die Frage gestellt werden, welcher
Mitarbeiter sich in welcher Unternehmenskultur risikobewusst verhalten kann.
Was fiir Unternehmenskulturen nach der Bate-Klassifikation [ 1 (3.2.2) vorzu-
ziehen ist, scheint eindeutig zu sein. Je nach Sparte eines Unternehmens gibt es
sicherlich verschiedene Meinungen, welche Kultur zu einem Unternehmenstyp
am besten passt bzw. aus was fiir einem Unternehmenstyp eine bestimmte Kultur
hervorgeht; jedoch sollte in risikobelasteten und innovationsorientierten Bereichen
versucht werden, eine demokratische und kooperative, d.h. eine informale oder
partizipatorische, und keine autokratische — wie bei der Agressiven Methode oder
der Umerziehung — Unternehmenskultur zu férdern und zu leben.

Den idealen Fithrungsstil gibt es zwar nicht, aber er ist auf jeden Fall kooperativ
geprégt, das ist , heute keine Forderung mehr, sondern eine Selbstverstandlichkeit”
[ , S. 211]. Der Leitende tibernimmt wichtige Kohésions- und Lokomotions-
funktionen [ ], das bedeutet auch, dass Mitarbeiter an der Entwicklung von
Sicherheitsanwendungen partizipieren sollten und dazu ermuntert werden miis-
sen.

In einer risikoorientierten Unternehmenskultur konnen einige Mafinahmen un-
terstiitzend wirken: So ist die Rede von der Einfiihrung von ,, Quality Circles”, bei
denen auf freiwilliger Basis sich Mitarbeiter einer Abteilung zusammenfinden, um
selbst ausgewihlte Probleme und Schwachstellen aus dem eigenen Arbeitsbereich
zu analysieren. Problemldsungen, Ideen, Verbesserungsvorschldge konnen von
ihnen eingebracht werden. Sie stellen eine Form des , Betrieblichen Vorschlags-
wesens” (BVW) dar, dass auf jeden Fall eingefiihrt oder reaktiviert werden sollte.

[ ]

3.3.1 Kommunikation

Eine nachhaltige Identifikation eines Kulturteilnehmers mit seinem Unternehmen
kann am besten dann stattfinden, wenn auch seine Wiinsche und Emotionen ge-
hort und berticksichtigt werden, d.h., dass alle Dimensionen der Kommunikation
— von kognitiv, emotiv bis zu habituell — angesprochen werden [ ]
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Laut einer Untersuchung (Neuberger, 1973) beansprucht der Vorgesetzte un-
gefdhr 80% der Redezeit in Mitarbeitergesprachen [ ]. Das zeigt, dass die
Kommunikationspartner nicht gleichberechtigt diskutieren kénnen, woraus ein
Vermeiden von risikoorientierter Kommunikation resultieren kann. Die ,,Risi-
kokommunikation” — nach der Risikogesellschaft einer neuer Begriff in diesem
Zusammenhang — beschiftigt sich mit der Untersuchung von risiko- und 16sungs-
orientierter Kommunikation. [ , , ].

Links
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Ausblick

Diese Arbeit hat mir gezeigt, wie komplex die Gebiete rund um die Unterneh-
menssicherheit sind. Die Schwierigkeit einer interdiziplindren Arbeit liegt in der
richtigen Zusammenstellung der Themengebiete. Diesem gerecht zu werden er-
scheint fast unmoglich, da es keine Abgrenzung gibt, die jedem Sachverhalt zu
seinem Stellenwert verhilft. Ich denke, mit meiner Einteilung ein ausgewogenes
Verhiltnis geschaffen zu haben.

Die juristische Seite im ersten Kapitel hatte ich mit den aktuellen Gesetzes-
vorhaben, wie die europdischen ENFOPOL-Pldne oder dem US-amerikanischen
,Patriot-Act”, fiillen wollen, aber ich beschriankte mich auf die fiir Deutschland
zur Zeit geltende und zukiinftige Rechtslage (ENFOPOL konnte auch dazugezahlt
werden).

Das zweite Kapitel hitte ich gern ausfiihrlicher behandelt, doch allein der Be-
reich der IT-Sicherheit konnte Biicher fiillen. Von , Public Key Infrastructure” und
,Zertifizierungsauthoritaten” (CA) bis hin zu einer detaillierteren Beschreibung
von Cracker-Angriffen und der Benutzbarkeit von Sicherheitsanwendungen fallen
mir viele Inhalte ein, die ebenfalls interessant gewesen wéren.

Ich hétte mir gewiinscht, noch das Buch ,Competetitive Intelligence” von Lux
und Peske <53 einbeziehen zu konnen, das im Juli 2002 erscheinen sollte, aber
bis dato noch nicht erhiltlich ist. Zusammen mit Untersuchungen zur Wirtschafts-
und Industriespionage, Féllen — wie vom Windkrafthersteller Enercon oder dem
ICE-Verkauf von Thyssen an Stidkorea — und einer historischen Aufbereitung
(Stichwort , Kommerzielle Koordinierung” der DDR / ,,Schalck-Golodkowski”)
dieser Thematik hitte ich ein interessantes Kapitel fiillen konnen. Leider ist der
Themenbereich schwer zu recherchieren und ich musste ihn deshalb vorerst auf-
geben.

Links
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