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Management Summary

Aktuelle Ereignisse, wie die Ausbreitung der Corona-Pandemie, die ganze Lieferketten zum Erliegen
gebracht hat, zeigen einmal mehr, wie wichtig ein Supply Chain Risikomanagement (SCRM) ist. Eine
der grof3ten Herausforderungen beim SCRM besteht darin, friihestmdéglich Informationen tGber
Abweichungen vom geplanten Prozess zu erhalten, um die Punktlichkeit der logistischen Prozesse
innerhalb der Lieferkette zu gewahrleisten. So kénnen z. B. Lieferanten- und Umsatzausfalle
sowie Notfallkosten vermieden werden. Des Weiteren bietet ein gutes SCRM die Méglichkeit,
Reputationsschaden abzuwenden und schneller als der Wettbewerb auf externe Stérungen in der

Supply Chain reagieren zu kénnen.

Die zunehmende digitale Transformation

in Unternehmen und Lieferketten und die
damit verbundene grél3ere Verfligbarkeit von
auswertbaren Echtzeitdaten er6ffnen durch
die Einbindung von Maschinellem Lernen in
das SCRM neue Potenziale fiir eine proaktive
Ausrichtung. Vor diesem Hintergrund fuhrte das
Institut fur Logistik und Unternehmensfuhrung
(LogU) an der Technischen Universitat Hamburg
(TUHH) in Kooperation mit riskmethods im
Sommer 2021 eine Befragung durch, in welcher
der Einsatz von Maschinellem Lernen im Supply

Chain Risikomanagement naher untersucht wurde.

An der Befragung nahmen 353 Personen aus
unterschiedlichen Branchen teil, von denen 114
den Fragebogen vollstandig ausfullten.

In der Mehrzahl der befragten Unternehmen
ist der Unternehmensbereich Einkauf und
Lieferantenmanagement hauptverantwortlich fur

die Umsetzung des SCRM. Auch der Bereich Logistik

und Supply Chain Management tragt sowohl
Hauptverantwortung bzw. weist Schnittstellen
zum SCRM vor. Gleichzeitig zeigen die Ergebnisse,
dass das SCRM eine Querschnittsfunktion

im Unternehmen einnimmt und folglich

eine abteilungs- und bereichstbergreifende
Zusammenarbeit erfordert.

Hinsichtlich des Betrachtungsschwerpunktes des
SCRM gab nur ungefahr die Halfte der Befragten
an, einen sehr hohen oder hohen Grad an
SCRM bezogen auf die eigenen Statten und
direkten Lieferanten (Tier-1) vorzuweisen. Die
Sub-Lieferanten (Tier-2 bzw. Tier-n) werden nur in
wenigen Fallen in die Betrachtung eingeschlossen,
so dass das SCRM lediglich einen geringen Teil
der Lieferkette abdeckt. Verstarkt rucken auch
logistische Knotenpunkte (Hafen, Flughafen,
Lager, etc.) in den Vordergrund der SCRM-
Betrachtung. Ohne ein funktionierendes SCRM
sind Unternehmen in ihrer Reaktionszeit, bei
Stérungen in der Supply Chain, eingeschrankt.
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Dies fuhrt u.a. zu steigenden Risiken bezogen
auf Produktionsausfalle oder sogar -stillstande.
Aber auch steigenden Transportkosten und
alternative Beschaffungsquellen, die einen
héheren Markpreis mit sich bringen, kénnen aus

versaumten Investitionen in ein SCRM resultieren.

Der Informationsstand Uber die Lieferanten hat sich

im Vergleich zu vorangegangenen Untersuchungen
des Instituts verbessert. So knnen 79% der
befragten Unternehmen die fur ihr Unternehmen
kritischsten Lieferanten benennen. Von diesen
Unternehmen wissen 56% welche finanziellen
Auswirkungen der Ausfall dieser kritischen
Lieferanten fur ihr Unternehmen haben kann
und in 50% der Unternehmen liegt zudem

ein funktionsfahiger , Notfallplan” bei einer
Lieferkettenunterbrechung (Business Continuity
Plan) vor.

Die Storungen der Lieferketten gingen in

den letzten 12 Monaten von Akteuren auf
unterschiedlichen Supply Chain-Ebenen aus, d.h.
von der eigenen Produktionsstatte bis hin zu Sub-
Lieferanten bzw. von logistischen Knotenpunkten
(Hafen, Flughafen, etc.). Es wurde somit keine
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Supply Chain-Ebene als Hauptverursacher
identifiziert, so dass Stérungen auf allen Ebenen
der Lieferkette (Tier-n) stattfinden kdnnen.
Trotzdem Uberwachen die meisten Organisationen
nur ihre direkten Lieferanten und eigenen
Produktionsstatten.

Das Wissen Uuber die direkten Lieferanten ist bei
den Befragten hoher als das Wissen Uber die Sub-
Lieferanten. Zudem ist die Anzahl an direkten
Lieferanten sehr unterschiedlich hoch: von 10
oder weniger bis hin zu mehr als 20.000 direkte
Lieferanten. Bei der Uberwiegenden Mehrheit der
Befragten ist die Anzahl der Lieferanten so hoch,
dass ein manuelles, nicht-automatisiertes SCRM
nicht mehr effizient dargestellt werden kann.

Insgesamt sehen die Befragten in ihrem SCRM
noch viel Verbesserungspotenzial. Besonders
hervorzuheben ist hier die Supply Chain
Transparenz sowie die angewandten Methoden
zur Risikoidentifikation. Nicht zuletzt die
Auswirkungen der Corona-Pandemie haben das
Thema SCRM verstarkt in das Bewusstsein von
Vorstanden und Chief Procurement Officers
(CPO) gertickt.

STORUNGEN DER LIEFERKETTEN

Die Stérungen der Lieferketten gingen in den
letzten 12 Monaten von Akteuren auf
unterschiedlichen Supply Chain-Ebenen aus,
d.h. von der eigenen Produktionsstatte bis
hin zu Sub-Lieferanten bzw. von logistischen
Knotenpunkten (Hafen, Flughafen, etc.).

Q
O
|
FINANZIELLEN AUSWIRKUNGEN O
BEI AUSFALL DER LIEFERKETTEN
79% der befragten Unternehmen, die fur
ihr Unternehmen kritischsten Lieferanten
benennen kénnen. Von diesen Unternehmen @ o
wissen 56% welche finanziellen Auswirkungen
der Ausfall dieser kritischen Lieferanten fur ihr f—
Unternehmen haben kann und in 50% der .
Unternehmen liegt zudem ein funktionsfahiger WISSEN UBER LIEFERANTEN
.Notfallplan” bei einer Lieferketten- Das Wissen Uber die direkten Lieferanten ist bei
unterbrechung (Business Continuity Plan) vor. den Befragten hoher als das Wissen liber die
Sub-Lieferanten. Zudem ist die Anzahl an
direkten Lieferanten sehr unterschiedlich hoch:
|

von 10 oder weniger bis hin zu mehr als 20.000
direkte Lieferanten.
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Wenn es um die Einbindung des Maschinellen Lernens (ML) und den Einsatz
selbst lernender Systeme in das SCRM geht, wird den Bereichen Planung und
Beschaffung sowie Lieferung grolRes Potenzial zugeschrieben, insbesondere
den Bereichen Lieferantenscouting, -bewertung und -auswahl. Wobei die
Ergebnisse gleichzeitig zeigen, dass der Einsatz in den Branchen der Befragten
noch ausbaufahig ist.

Um den Einsatz einer auf Maschinellem Lernen basierenden SCRM

Losung gegenuber ihrer Geschaftsfihrung zu rechtfertigen, missten

die Befragten mehrere Tage (bis hin zu drei Wochen) friher von der
Lieferkettenunterbrechung in Kenntnis gesetzt werden bzw. fur fast die
Halfte der Teilnehmer (46%) wurde der Einsatz einer ML-Losung bereits ab
einer Schadenshohe unter 1 Million Euro jahrlich gerechtfertigt sein.

Haufige Ausldser fur den Einsatz von Maschinellem Lernen im
Lieferantenmanagement sind neben dem nicht mehr ausreichenden reaktivem
Risikomanagement z.B. die Erkenntnis, dass mit dem Einsatz von ML neue
Potenziale verbunden sind und sich spezifische Probleme nur mit ML |6sen
lassen. Es wird deutlich, dass viele Unternehmen einen Wandel - weg vom rein
reaktiven (,Firefighting”) hin zum proaktiven Risikomanagement - anstreben,
um grof3en Schaden flr das Unternehmen fruhzeitig abwenden zu kénnen.

Die Unternehmen setzen Maschinelles Lernen vordergriindig ein, um
Zeit- und Kostenersparnisse zu generieren. Diese dul3ern sich z.B. in einer
Verbesserung der Reaktionsfahigkeit, in einer besseren Ressourcennutzung,
indem wiederholende Tatigkeiten vermieden werden, oder in einer
Verbesserung der Supply Chain Resilienz.

Als personenbezogene Erfolgsfaktoren flir den Einsatz von ML im
Lieferantenrisikomanagement sehen die Befragten vor allem eine

hohe Relevanz in den vorliegenden Kompetenzen. Diese beziehen sich

auf die fachlichen sowie ML-bezogenen Fahigkeiten, aber auch auf die
Implementierung an sich. Als technologische Erfolgsfaktoren sehen die
Befragten vor allem eine angemessene Datenbasis sowie die Qualitat der
Ergebnisse (hinsichtlich Zuverlassigkeit und Genauigkeit, Nachvollziehbarkeit,
Transparenz), aber auch die Gestaltung der Algorithmen (Auswahl, Training
und Weiterentwicklung der Algorithmen) und eine geeignete IT-Infrastruktur.
Organisatorische Erfolgsfaktoren stellen vor allem eine realistische und
realisierbare Zielsetzung sowie eine klare Problemstellung dar.
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Die Studienergebnisse haben gezeigt, dass Maschinelles Lernen zahlreiche Potenziale mit
sich bringt, denn die frihzeitige Information tber mogliche Abweichungen vom geplanten
Prozess entscheiden langfristig Uber die Wettbewerbsfahigkeit ganzer Supply Chains. Eine
proaktive Risikoliberwachung wird daher in absehbarer Zukunft unverzichtbar sein.
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Verschiedene Ereignisse der letzten Jahre haben gezeigt, wie anfallig Lieferketten sein kénnen. Aufgrund
des Dominoeffekts sind oft nicht nur einzelne Akteure in der Lieferkette von einer Unterbrechung
betroffen, sondern das gesamte Netzwerk. Die aktuelle COVID-19-Pandemie ist ein gutes Beispiel dafr,
wie zahlreiche Netzwerke und sogar ganze Branchen von den negativen Auswirkungen bestimmter
Ereignisse betroffen sein kénnen (Schréder et al., 2021; Manuj & Mentzer, 2008).

Um Stérungen proaktiv zu begegnen,

sollten Unternehmen Supply Chain
Risikomanagement (SCRM) anwenden. Supply
Chain Risikomanagement ist "ein Teilbereich des
Supply Chain Managements, der alle Strategien
und MalBnahmen, alles Wissen, alle Institutionen,
alle Prozesse und alle Technologien umfasst, die
auf technischer, personeller und organisatorischer
Ebene zur Reduzierung von Supply Chain Risiken
eingesetzt werden kénnen" (Kersten et al. 2011,
S. 157). Ziel des SCRM ist es, die Transparenz
und Robustheit der Wertschépfungsprozesse
zu erhdhen, um Unterbrechungen in der
Lieferkette entgegenzuwirken oder sie sogar
ganz zu vermeiden.

Eine der groRten Herausforderungen beim
SCRM besteht darin, friihzeitig Informationen
uber Abweichungen vom geplanten Prozess

zu erhalten, um die Punktlichkeit der
logistischen Prozesse innerhalb der Lieferkette
zu gewahrleisten. Die fruhzeitige Erkennung
verschiedener Risiken in der Lieferkette ist
entscheidend fur die rechtzeitige Einleitung

von Gegenmalinahmen, um Stérungen in der
Lieferkette zu vermeiden. SCRM muss potenzielle
Ursachen fur diese Prozessunterbrechungen

vorhersagen und in der Vergangenheit
aufgetretene Unterbrechungen analysieren, um
finanzielle Verluste und Prozessausfalle in der
gesamten Lieferkette zu minimieren. Hier kann
das Maschinelle Lernen (ML) helfen, Risiken
fruhzeitig zu erkennen (Baryannis et al., 2019;
Hassan, 2019).

Generell hat die zunehmende Verflgbarkeit

von Daten in den letzten Jahren die Anwendung
von ML begunstigt. Lieferkettennetzwerke
generieren jeden Monat Uber 1,6 Milliarden neue
Datenpunkte, die eine Reihe von Datenstromen
liefern, welche als Input fur ein ML-System verwendet
werden konnen (Fan et al., 2015). Die zunehmende
digitale Transformation in Unternehmen und
Lieferketten und die damit verbundene grél3ere
Verfugbarkeit an auswertbaren Echtzeitdaten
eréffnen neue Potenziale fir ein proaktives
SCRM. Dennoch wurde dieses Thema bisher kaum
wissenschaftlich erforscht (Kersten et al., 2022;
Brylowski et al, 2021). So beschaftigen sich erst
wenige Veroffentlichungen mit der Integration von
ML in das SCRM, wie z.B. Schroder & Lodemann
(2021), die in ihrem Beitrag verschiedene
Anwendungsbeispiele beschreiben und
Handlungsempfehlungen fir das SCRM aufzeigen.

Um diese Forschungslucke weiter zu schliel3en, hat das Institut fur Logistik und Unternehmensfuhrung (LogU)
an der Technischen Universitat Hamburg (TUHH) in Kooperation mit riskmethods im Sommer 2021 eine
wissenschaftlich-fundierte Befragung durchgefuhrt, in der der Einsatz von Maschinellem Lernen im Supply
Chain Risikomanagement naher untersucht wurde. Im Folgenden werden die Ergebnisse im Detail vorgestellt.
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Forschungsmethode und Erhebungsdesign

Die Befragung fand im Zeitraum Juni bis August 2021 statt. Um eine méoglichst grol3e Zielgruppe zu erreichen,
wurden neben personlicher Ansprache auch Social Media-Kanale, wie XING und LinkedIn, genutzt. Die
Adressaten wurden gebeten, den Fragebogen auszufullen bzw. ihn an eine(n) SCRM-Verantwortliche(n) in
ihrem Unternehmen weiterzuleiten. Insgesamt nahmen 353 Personen an der Befragung teil, von denen 114
den Fragebogen vollstandig ausfullten.

Nachfolgend soll anhand der wichtigsten allgemeinen Unternehmensdaten und deren Auspragungen in der
Erhebung eine kurze Beschreibung der Stichprobe erfolgen.

FUNKTIONSBEREICH IM UNTERNEHMEN POSITION IM UNTERNEHMEN

00O

LU/

m 53% Einkauf B 27% Angestellte mit Berufserfahrung
m  13% Informations- und Datenverarbeitung M 24% Mittleres Management
10% Logistik 23% Oberes Management
m  10% unternehmensleitung m 14% Teamleitung
m  15% Andere M 12% Andere
Abbildung 1: Funktionsbereiche und Positionen im Unternehmen

Zunachst wurde erhoben, in welchem Zudem hatten die Befragten die Méglichkeit,
Unternehmensbereich die Befragten tatig sind. ihre Position im Unternehmen anzugeben.
Am haufigsten nahmen Vertreter aus Die Antworten wurden hierbei den Kategorien
den Bereichen Einkauf (53%) teil, gefolgt Angestellte mit Berufserfahrung, oberes, mittleres
von den Bereichen Informations- und Management und Teamleitung zugeordnet.
Datenverarbeitung (13%) sowie Logistik (10%),
Unternehmensleitung (10%) und andere (z.B. 27% der Teilnehmenden sind berufserfahrene
Administration, Forschung und Entwicklung, Angestellte, 24% sind dem mittleren Management
Produktion, Vertrieb und Finanzen) (15%). und 23% dem oberen Management zuzuordnen.

Weitere Vertreter haben Positionen, wie z.B.
Teamleitung (14%) oder andere (12%) inne.
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Weiterhin wurde die UnternehmensgréRe erhoben. Zur Klassifizierung der Unternehmensgrof3e wurde
die Mitarbeiteranzahl herangezogen. Abbildung 2 zeigt, dass die Befragten Unternehmen verschiedenster

Grol3e angehoren.

MITARBEITERZAHL IM UNTERNEHMEN

&)
I,

11% 1 bis 250

7% 251 bis 500
22% 501 bis 3.000
15% 3.001 bis 10.000
18% 10.001 bis 20.000
28% mehr als 20.000

BRANCHENZUGEHORIGKEIT

56% Verarbeitendes Gewerbe

10% Logistik, Verkehr und Lagerei

9% Information und Kommunikation

7%  Unternehmensberatung
7% Handel
11% Andere

Abbildung 2: Unternehmensgréf3e und Branchenzugehérigkeit

Ein Grol3teil der Befragten entstammt aus
Unternehmen mit 501 bis 3.000 Mitarbeitern
(22%). Der Anteil der Unternehmen mit einer
Mitarbeiterzahl von 3.001 bis 10.000 betrug
in der vorliegenden Stichprobe 15%. Die grol3en
Unternehmen mit einer Unternehmensgrofie
von 10.001 bis 20.000 war mit 18% vertreten
sowie Unternehmen mit mehr als 20.000
Mitarbeiter mit 28%. 11% der Befragten
entstammen aus Unternehmen mit 1 bis 250
Mitarbeitern. 7% gaben eine Unternehmens-
grofRe zwischen 251 und 500 an.

Weiterhin wurde die Branchenzugehorigkeit
der Unternehmen erhoben und anschlieRend
ausgewertet. Die Mehrheit der Befragten
stammte aus dem verarbeitenden Gewerbe
(56%), gefolgt von der Branche Logistik,
Verkehr und Lagerei (10%) sowie Information
und Kommunikation (9%). Weiterhin waren
die Unternehmen in der Beratung (7%), im
Handel (7%) und anderen Branchen, wie

z.B. im Bauwesen, der Landwirtschaft oder
der Energieversorgung (11%) tatig.
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Status quo des Supply Chain Risikomanagements

Neben allgemeinen Angaben zum Unternehmen wurden die Befragten gebeten, Angaben zu ihrem
SCRM zu machen. Hierbei sollten sie zunachst angeben, welcher Bereich in ihrem Unternehmen
fir das SCRM hauptverantwortlich ist und welche Bereiche Schnittstellen hierzu bzw. keine
Berihrungspunkte aufweisen.

UNTERNEHMENSBEREICHE MIT ORGANISATORISCHEM BEZUG ZUM SCRM

Abteilungen/Funktionen der Organisationen, die primar fur das Supply Chain Risikomanagement verantwortlich sind

EINKAUF / LIEFERANTEN-

MANAGEMENT 69% 24% :
LOGISTIK / SUPPLY CHAIN
MANAGEMENT Ll 44%
RISIKOMANAGEMENT 20% 40% 25%

FINANZABTEILUNG /

()
CONTROLLING / REVISION Lk

11% 54%

COMPLIANCE 9% 48% 23%
QUALITATSMANAGEMENT 9% 65% 12%
PRODUKTION 6% 50% 18%
versicHerunG [T 32%
VERTRIEB / MARKETING P17} 32%
m Hauptverantwortlich ~ ® Schnittstelle zum SCRM vorhanden Keine Beriihrungspunkte  ®weiB nicht/ keine Angabe
Abbildung 3: Unterneh bereiche mit organi: ischem Bezug zum SCRM
In der Mehrzahl der befragten Unternehmen im Qualitatsmanagement, in der Produktion, der
ist der Unternehmensbereich Einkauf und Versicherung und im Vertrieb/Marketing.

Lieferantenmanagement hauptverantwortlich
fir die Umsetzung des SCRM. Auch der Bereich
Logistik und Supply Chain Management tragt
sowohl Hauptverantwortung bzw. weist
Schnittstellen zum SCRM vor.

Es wird daher deutlich, dass das SCRM eine
Querschnittsfunktion im Unternehmen
einnimmt und folglich eine abteilungs- und
bereichsubergreifende Zusammenarbeit
erfordert. Viele Unternehmensbereiche

Wie Abbildung 3 zeigt, liegen zudem zahlreiche sind davon betroffen, wenn die Lieferkette

Schnittstellen zu weiteren Abteilungen vor, hierunter unterbricht. Durch die abteilungstibergreifende
vor allem zum Risikomanagement. Idealerweise Zusammenarbeit, verbunden mit dem intensiven
ist es zusammen mit dem Risikomanagement Teil Austausch relevanter Informationen, kénnen

des Enterprise Risk Management (ERM). Weitere anstehende Lieferengpasse ggf. vermieden bzw.
AnknUpfungspunkte sind in den Bereichen die Folgen abgeschwacht werden.

Finanzen und Compliance vorzufinden, wie auch
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Neben der organisatorischen Einbindung fokussierte der Fragebogen auf die inhaltliche Ausgestaltung
des SCRM. Die Befragten sollten daher den Betrachtungsschwerpunkt ihres SCRM eingrenzen.

Die Ergebnisse zeigen, dass nur ungefahr die Halfte der Befragten einen sehr hohen oder hohen Grad
an SCRM bezogen auf die eigenen Statten und direkten Lieferanten (Tier-1) vorweist. Die Sub-Lieferanten
(Tier-2 bzw. Tier-n) werden nur in wenigen Fallen in die Betrachtung eingeschlossen, so dass das SCRM
lediglich einen geringen Teil der Lieferkette abdeckt. Verstarkt ricken auch logistische Knotenpunkte
(Hafen, Flughafen, Lager, etc.) in den Vordergrund der SCRM-Betrachtung.

BETRACHTUNGSSCHWERPUNKT DES SCRM

Bewertung des Umfangs fur Bestandteile und Akteure der Lieferkette derzeit

msehr hoch  ®hoch mittel ™ gering sehr gering ™ weil nicht/ keine Angabe

EIGENE WERKE BZW. PRODUKTIONSSTATTEN 19% 34% 10%
DIREKTE LIEFERANTEN (TIER-1) 21% 31% 8%

SUB-LIEFERANTEN (TIER-2) 12%

27% 15%

SUB-LIEFERANTEN (TIER-N) 717 22% 19%

LOGISTISCHE KNOTENPUNKTE k3 26% 21% 15%

Abbildung 4: Betrachtungsschwerpunkt des SCRM

Wie wichtig eine umfassende Betrachtung der Lieferkette ist, haben die zahlreichen durch die
Ausbreitung der Corona-Pandemie verursachten Lieferkettenunterbrechungen gezeigt, die ganze
Branchen zum Erliegen brachten (Deutsche Industrie- und Handelskammer, 2020).

Es ist ein erster, wichtiger Schritt, neben den eigenen Werken und Produktionsstatten die direkten
Lieferanten in das SCRM einzubinden. Hierbei ist zu beachten, dass dabei nicht nur die Lieferanten mit dem
hoéchsten Einkaufvolumen in die Betrachtung einbezogen werden. Oft resultieren extreme Schaden aus der
Nicht-Verfugbarkeit von C-Artikeln. C-Artikel, Komponenten, die einen geringen Wert haben, aber z.B. nur
von einem Lieferanten bezogen werden (Single Source), kdnnen beim Ausfall kritisch sein und dazu fuhren,
dass die Produktion angehalten werden muss (Hong et al., 2018). Neben dem Einkaufsvolumen sollten
daher weitere Kriterien, wie z.B. die Umsatzrelevanz, in die Bewertung einflie3en.

10
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Daruiber hinaus wurde der Informationsstand hinsichtlich der Lieferanten abgefragt. Wie in Abbildung 5
dargestellt, kbnnen 79% der befragten Unternehmen vor diesem Hintergrund die fur ihr Unternehmen
kritischsten Lieferanten benennen. Von diesen Unternehmen wissen 58% welche finanziellen Auswirkungen
der Ausfall dieser kritischen Lieferanten fur ihr Unternehmen haben kann. In 50% der Unternehmen liegt
zudem ein funktionsfahiger ,Notfallplan” bei einer Lieferkettenunterbrechung (Business Continuity Plan) vor.

Hier zeigt sich eine deutliche Verbesserung im Vergleich zu vorangegangenen Untersuchungen des
Instituts, in denen nur 61 % der befragten Unternehmen die kritischsten Lieferanten benennen konnten,
47% wussten, welche finanziellen Auswirkungen der Ausfall dieser kritischen Lieferanten fur ihr
Unternehmen haben kann und in nur 34% der Unternehmen ein funktionsfahiger ,Notfallplan” bei einer
Lieferkettenunterbrechung vorlag (Schréder 2019, S. 117ff.).

INFORMATIONEN UBER DIE LIEFERANTEN

Hja ®Nein ™ weil nicht/ keine Angabe

KONNEN SIE DIE FUR IHR UNTERNEHMEN
KRITISCHSTEN LIEFERANTEN STETS 79% 15% 6%
BENENNEN?

KENNEN SIE DIE FINANZIELLEN
AUSWIRKUNGEN FUR IHR UNTERNEHMEN 58% 28% 14%
BEI EINEM AUSFALL DIESER LIEFERANTEN?

]
N\

HAT IHR UNTERNEHMEN EINEN
FUNKTIONSFAHIGEN ,NOTFALLPLAN" BEI 50% 39% 11%
EINER LIEFERKETTENUNTERBRECHUNG?

Abbildung 5: Informationen tber die Lieferanten

Diese positive Entwicklung lasst sich mit neben Verzégerungen zu finanziellen und

dem Verlauf der Corona-Pandemie begriinden, Reputationsschaden fuhren kann. Auch wissen
welche Unternehmen nahezu dazu gezwungen 42% der Befragten nicht, wie hoch die finanziellen
hat, sich starker mit der Kritikalitat der Lieferanten ~ Auswirkungen eines Schadenseintritts sein kénnen.
auseinanderzusetzen. Viele Unternehmen haben Diese Unternehmen sind folglich einem hohen

aus ihren Fehlern gelernt und wechseln vom rein Risiko ausgesetzt, da Schaden in Millionenhohe

reaktiven SCRM zu einer proaktiven Vorgehensweise. nicht untblich sind.
Denn Lieferkettenunterbrechungen lassen sich

zwar nicht in Ganze vermeiden, aber durch eine
gute Vorbereitung und umfangreiche Informations-
versorgung ist eine schnelle Reaktion sichergestellt.
Hier hilft auch der Notfallplan, so dass Unternehmen
im Ernstfall wissen, wie sie reagieren sollen.

Wenn diese nicht abgesichert sind, kann die
Existenz des Unternehmens in Gefahr sein. Ein
proaktives Risikomanagement schliel3t ein, dass
Unternehmen diese finanziellen Risiken kennen,

. ) o bewerten und daraufhin die Risikostrategie
Die Ergebnisse zeigen jedoch, dass noch auswahlen, d.h. entscheiden, wie viel Risiko
immer 50% der Befragten unvorbereitet von eingegangen werden soll.

einem Risikoereignis getroffen werden, was

I
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Wie wichtig eine umfangreiche Betrachtung des SCRM ist, zeigen die Ergebnisse der nachsten Frage.
Hier wurden die Teilnehmer gebeten, Angaben dariber zu machen, von wem die Stérungen in der
Lieferkette in den letzten 12 Monaten ausgingen.

AUSGANGSPUNKT FUR STORUNGEN IN DER LIEFERKETTE

Umfang, in welchem von den folgenden Bestandteilen und Akteure der Lieferkette Stérungen ausgingen

B sehrhoch ®hoch mittel Mgering Msehrgering M weil3 nicht/ keine Angabe

EIGENE WERKE BZW. PRODUKTIONSSTATTEN 7% 11% 14%
DIREKTE LIEFERANTEN (TIER-1) 16% 30% 4% 11%

SUB-LIEFERANTEN (TIER-2) 9% 30%

5% 25%

SUB-LIEFERANTEN (TIER-N) N373 22% 13% 8% 39%
LOGISTISCHE KNOTENPUNKTE 8% 30% 1% | 6% 5%

Abbildung 6: Ausgangspunkt fiir Stérungen in der Lieferkette

2

Die Antworten zeigen, dass die Stérungen der Lieferketten in
den letzten 12 Monaten von Akteuren auf unterschiedlichen
Supply Chain-Ebenen ausgingen, d.h. von der eigenen
Produktionsstatte bis hin zu Sub-Lieferanten bzw. von
logistischen Knotenpunkten (Hafen, Flughafen, etc.). Es
wurde somit keine Supply Chain-Ebene als Hauptverursacher
identifiziert, so dass Storungen auf allen Ebenen der Lieferkette
(Tier-n) stattfinden konnen. Trotzdem Uberwachen die meisten
Organisationen nur ihre direkten Lieferanten und eigenen
Produktionsstatten.

°
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Weiterhin wurden die Teilnehmer in der Befragung gebeten, Angaben zur Anzahl ihrer Lieferanten und

Sub-Lieferanten zu machen.

ANZAHL AN (SUB-) LIEFERANTEN

80%
70%
60%
50%
40%
30%
20%

10%

0%
10 ODER
WENIGER

11 BIS 50 51 BIS 250 251 BIS 500

B Direkte Lieferanten

— I
501 BIS 3.000 3.001 BIS 10.000 10.0001 BIS MEHR ALS  WEISS NICHT /
20.000 20.000 EINE ANGABE

B Sub-Lieferanten

Abbildung 7: Anzahl an (Sub-) Lieferanten

Die Ergebnisse zeigen, dass das Wissen uUber die
direkten Lieferanten hoher ist als das Wissen
Uber die Sub-Lieferanten. Zudem ist die Anzahl an
direkten Lieferanten sehr unterschiedlich hoch:
von 10 oder weniger bis hin zu mehr als 20.000
direkte Lieferanten.

Bei der Uberwiegenden Mehrheit der Befragten

ist die Anzahl der Lieferanten so hoch, dass ein
manuelles, nicht-automatisiertes SCRM nicht mehr
effizient dargestellt werden kann. Sub-Lieferanten
sind jedoch ein wichtiger Bestandteil der Lieferkette
und auch far einen Teil des Risikos verantwortlich.

.
CEGIES

Die Ergebnisse spiegeln die Komplexitat und die
damit einhergehende Intransparenz der heutigen
Supply Chains wider. Durch neue Gesetze, wie
das Lieferkettengesetz in Deutschland und
andere europaische und internationale Initiativen,
werden Unternehmen jedoch zeitnah genau
diesen Einblick aufweisen mussen, um die
Gesetzesvorgaben erfullen zu kénnen.

Hier besteht daher grol3er Handlungsbedarf

fur Unternehmen.

13
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Eine weitere Frage der Studie widmete sich dem Verbesserungsbedarf des SCRM

im eigenen Unternehmen.

VERBESSERUNGSBEDARF ZUM SCRM IM EIGENEN UNTERNEHMEN

SE"NSIBILITI.-'\T DER MITARBEITER/INNEN
FUR SUPPLY CHAIN RISIKOBEWERTUNG

75% 18% 8%

75% 16% 10%

74% 17% 10%

72% 16% 12%

68% 21% 11%

62% 23% 15%

63% 23% 14%

61% 28% 11%

61% 25% 14%

56% 29% 15%

Abbildung 8: Verbesserungsbedarf zum SCRM im eigenen Unternehmen

Insgesamt sehen die Befragten in ihrem SCRM
noch viel Verbesserungspotenzial. Besonders
hervorzuheben ist hier die Supply Chain
Transparenz sowie die angewandten Methoden
zur Risikoidentifikation. Auch das Sensibilisieren
von Mitarbeitern fur Supply Chain Risiken sowie die
angewandten Methoden zur quantitativen sowie
qualitativen Bewertung von Risiken kénnen noch
verbessert werden.

Nicht zuletzt unter dem Einfluss der Corona-
Pandemie war das Jahr 2020 weltweit von
Stoérungen in den Supply Chains gekennzeichnet
- Auswirkungen der Corona-Pandemie sind noch
weiterhin deutlich zu spuren, z.B. durch Rohstoff-
Engpasse - Halbleiter oder Plastik - oder Container-
Engpasse - Hafen-SchlieBungen - (Pander et al.,
2021; Dierig, 2021; Wurzel 2021). Das Thema
Lieferketten-Resilienz ist daher wieder verstarkt
in das Bewusstsein von Vorstanden und Chief
Procurement Officers (CPO) gertckt.

Die Ergebnisse zeigen auch, dass sich die
Unternehmen mittlerweile Uber die fehlenden
Elemente bewusst sind. Dies wird durch den
geringen Anteil an Enthaltungen sichtbar.
Unternehmen sehen den Verbesserungsbedarf,
haben diesen aber bislang noch nicht gedeckt.

Ein Wandel des Bewusstseins ist hier ersichtlich.
Voraussetzung fur den Wandel sind entsprechende
personelle und finanzielle Ressourcen, um die
aktuellen Schwachstellen zu adressieren. Oftmals
lohnt sich ein Blick auf den SCRM Anbietermarkt.
Unter Berucksichtigung der Unternehmensstrategie
und der Kernkompetenzen kénnen interne
Kompetenzen aufgebaut oder externe SCRM-
Softwareanbieter herangezogen werden, um das
SCRM zu verbessern.

_
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Ausgangssituation Maschinelles Lernen
im Lieferantenrisikomanagement

Der zweite Abschnitt der Befragung fokussierte auf die Einbindung des Maschinellen Lernens in
das SCRM. Zunéachst wurden die Befragten gebeten, die Potenziale von selbst lernenden Systemen
(Maschinelles Lernen) zum Managen von Risiken in den einzelnen Bereichen einer Supply Chain
einzuschatzen. Daruber hinaus sollten die Befragten eine Einschatzung vornehmen, wie sie den
Entwicklungsstand dieser selbst lernenden Systeme in Ihrer Branche bewerten.

POTENZIALE VON SELBST LERNENDEN SYSTEMEN (MASCHINELLES
LERNEN) IN DEN EINZELNEN BEREICHEN DER SUPPLY CHAIN

Potenziale um Risiken zu managen

PLANUNG 28% 39%

5% 4%

BESCHAFFUNG 29% 39% 4% 4%

HERSTELLUNG 13% 38% 12% 10%

LIEFERUNG 18% 44% 8%

M sehr hoch M hoch mittel W gering sehr gering M weil3 nicht/ keine Angabe

N
B

=
=

Entwicklungsstand in Ihrer Branche

PLANUNG 6% 12% 12%
HERSTELLUNG 13% 9%
Rockuererone [ 2

M sehrhoch Bhoch mittel M gering sehr gering M weiB nicht/ keine Angabe

2%

]
B

Abbildung 9: Potenziale von selbst lernenden Systemen (Maschinelles Lernen) in den einzelnen Bereichen der Supply Chain

Grol3es Potenzial beim Einsatz selbst lernender Systeme (Maschinelles Lernen) wird
den Bereichen Planung und Beschaffung sowie Lieferung zugeschrieben. Wobei die
Ergebnisse zeigen, dass der Einsatz in den Branchen der Befragten noch ausbaufahig
ist. Es ist offensichtlich, dass das Potenzial von ML erkannt wird, aber aktuell noch nicht
umgesetzt bzw. ausreichend ausgeschopft wird.
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Weiterhin wurden die Potenziale von selbst lernenden Systemen (Maschinelles Lernen) zum Managen
von Risiken in den einzelnen Phasen des Lieferantenmanagements erhoben.

POTENZIALE VON SELBST LERNENDEN SYSTEMEN (MASCHINELLES
LERNEN) IN DEN EINZELNEN PHASEN DES LIEFERANTENMANAGEMENTS

Potenzial um Risiken zu managen

LIEFERANTENBEWERTUNG 25% 36% %

H
I E

o
I I .

LIEFERANTENAUSWAHL 17% 39% 13% 5%

LIEFERANTENCONTROLLING 18% 39%

3
B

(37)

I

LIEFERANTENENTWICKLUNG 13% 28% (30) 5%

msehr hoch = hoch mittel m gering sehr gering ®m weil nicht/ keine Angabe

Entwicklungsstand in Ihrer Branche

LIEFERANTENSUCHE [PATIE:) 19%
LIEFERANTENBEWERTUNG 4% 9%
LIEFERANTENAUSWAHL 4% 5% 18%
LIEFERANTENCONTROLLING 4% (30) 19%
LIEFERANTENENTWICKLUNG 4% | 5%

M sehr hoch B hoch mittel M gering sehr gering B weif nicht/ keine Angabe

nN

2

0%

Abbildung 10: Potenziale von selbst lernenden Systemen (Maschinelles Lernen) in den eil Phasen des Liefer g

Die Ergebnisse zeigen, dass den Bereichen Lieferantensuche, Lieferantenbewertung und
Lieferantenauswahl grof3es Potenzial beim Einsatz selbst lernender Systeme (Maschinelles Lernen)
zugeschrieben wird. Auch verdeutlichen die Antworten, dass der Einsatz in den Branchen der Befragten
noch ausbaufahig ist. Es werden zwar die Vorteile erkannt, aber noch nicht aktiv in den Unternehmen
genutzt. Haufig werden das fehlende interne Know-how sowie die Verfugbarkeit und Aufbereitung von
unternehmensinternen Daten als Griinde genannt, warum auf die Einbindung neuer Technologien

in das SCRM verzichtet wird. Externe Kompetenztrager und das Nutzen von externen und 6ffentlich
zuganglichen Daten kdnnen Abhilfe schaffen und die Anwendung von maschinellen Lernalgorithmen
fur das SCRM ermaoglichen.
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In einer weiteren Frage wurden die Teilnehmer daher gebeten anzugeben, wie viel friiher sie von
Lieferkettenunterbrechungen in Kenntnis gesetzt werden missten, um den Einsatz einer auf
Maschinellem Lernen basierenden SCRM Lésung zu rechtfertigen.

RECHTFERTIGUNG DES EINSATZES EINER ML BASIERTEN

SCRM-LOSUNG (ZEITPUNKT)

25%
20%

15%

10%

"ol I
w N

Abbildung 11: Rechtfertigung des Einsatzes einer ML basierten SCRM-Lésung in Abhéngigkeit zur friiheren Kenntnis (ber den Zeitpunkt der Lieferkettenunterbrechung

1BI1S 5 STUNDEN

6 BIS 11 STUNDEN

12 BIS 23 STUNDEN

1 BIS WENIGER ALS 3 ARBEITSTAGE
MEHR ALS 3 BIS 5 ARBEITSTAGE

1 BIS 2 ARBEITSWOCHEN

2 BIS 3 ARBEITSWOCHEN

MEHR ALS 3 ARBEITSWOCHEN
WEIS NICHT / KEINE ANGABE

Die Antworten zeigen, dass die Befragten mehrere Tage (bis
hin zu drei Wochen) friher von der Lieferkettenunterbrechung
in Kenntnis gesetzt werden mussten, um den Einsatz einer auf
Maschinellem Lernen basierenden SCRM-L6sung gegenuber
ihrer Geschaftsfuhrung zu rechtfertigen.

Uber 80% der Befragten sehen in dem friihzeitigen Gewinnen
von Informationen einen Mehrwert, welcher hilft, das Risiko
aufgrund der verldngerten Reaktionszeit besser zu managen.
Dabei ist die Zeitspanne unterschiedlich grof3. Bei einigen
Befragten sind weniger als 24h bereits ausreichend, bei anderen
mussen es Tage oder Wochen sein. Dieser Zeitvorsprung kann in
vielen Fallen durch eine Automatisierung der Risikoidentifikation
(Alerting) erzeugt werden.
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RECHTFERTIGUNG DES EINSATZES EINER ML BASIERTEN
SCRM-LOSUNG (ABHANGIGKEIT ZUR SCHADENSHOHE)

35%
30%
25%
20%
15%
10%

5%

0%

25.000 BIs 100.000€

100.001 Bis 250.000€
250.001 BIs 1.000.000€
1.000.001 BIs 5.000.000€
5.000.001 BIs 10.000.000€
10.000.001 Bis 50.000.000€
50.000.001 BI1s 100.000.000€
MEHR ALs 100.000.000€

WEIS NICHT / KEINE ANGABE

Abbildung 12: Rechtfertigung des Einsatzes einer ML basierten SCRM-Lésung in Abhéngigkeit zur Schadenshéhe

Neben der Dauer des Informationsvorsprungs wurde zur
Rechtfertigung des Einsatzes von ML-L6ésungen auch ein Blick
auf die jahrliche Schadenshéhe geworfen.
Nur ca. 30% der Befragten konnen diese Einschatzung nicht
beziffern. Die Mehrheit weild hingegen, welche Schadenshdéhe
O O O eine Implementierung rechtfertigen wurde. Fir fast die Halfte
der Teilnehmer (46%) wirde der Einsatz einer ML basierten
SCRM-L6sung bereits ab einer Schadenshéhe unter 1 Million
Euro jahrlich gerechtfertigt sein.

18
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Einflussfaktoren von Maschinellem Lernen
im Lieferantenrisikomanagement

Der dritte Abschnitt der Befragung widmete sich den Einflussfaktoren von Maschinellem Lernen im
Lieferantenrisikomanagement. Hier wurde zundchst abgefragt, wie stark ausgewahlte Ausléser den
Einsatz von Maschinellem Lernen fur das Lieferantenrisikomanagement treiben.

AUSLOSER FUR DEN EINSATZ VON ML IM LIEFERANTENRISIKOMANAGEMENT

B sehr hoch ®m hoch mittel ® gering sehr gering = weil? nicht/ keine Angabe

REAKTIVES RISIKOMANAGEMENT 20% 39%
NICHT MEHR AUSREICHEND

14%

ERKENNEN DER MOGLICHKEITEN

1%
VON MACHINELLEM LERNEN

17% 42%

SPEZIFISCHE PROBLEME NUR MITHILFE &5 =
VON MACHINELLEM LERNEN LOSBAR

UNGENUTZTE DATEN LIEGEN VOR 15% 32%

TECHNOLOGISCHER DRUCK VON EXTERN 11% 36% 21%

NEUE STRATEGISCHE AUSRICHTUNG
DES UNTERNEHMENS

“
»
L= |

8% 36%

AKTUELL KEIN RISIKO
MANAGEMENT VORHANDEN

7% 15% 14%

N
I
Bl

KULTURELLER WANDEL IM UNTERNEHMEN 4% 8% 22%

POLITISCHE REGULIERUNGEN 4% 22% 28% 4%

I

Abbildung 13: Ausléser fiir den Einsatz von ML im Lieferantenrisikomanagement

Haufige Ausloser fur den Einsatz von Maschinellem Lernen im Lieferantenmanagement sind neben dem
nicht mehr ausreichenden reaktivem Risikomanagement z.B. die Erkenntnis, dass mit dem Einsatz von
ML neue Potenziale verbunden sind und sich spezifische Probleme nur mit ML 16sen lassen. Auch sind
sich die Befragten der ungenutzten Daten bewusst, die durch die zunehmende Digitalisierung der Supply
Chain geschaffen werden. Einen weiteren Ausloser stellt der technologische Druck von Externen, wie z.B.
anderer Supply Chain Akteure, dar. Passt sich das Unternehmen nicht den neu gesetzten Standards an, so
lauft es Gefahr, seine Wettbewerbsposition einzublfen. Kultureller Wandel oder politische Regulierungen
werden hingegen seltener als Ausléser gesehen.

Hier wird deutlich, dass viele Unternehmen einen Wandel - weg vom rein reaktiven (,Firefighting”) hin zum
proaktiven Risikomanagement - anstreben, um grol3en Schaden fur das Unternehmen fruhzeitig abwenden
zu konnen. Durch eine proaktive Ausrichtung wird der Ernstfall moglicherweise erst gar nicht eintreten
oder das Unternehmen ist auf den Ernstfall vorbereitet und kann folglich schneller entsprechende
MalRnahmen ergreifen. 19
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Des Weiteren wurden die Befragten gebeten, Angaben zu den Zielen zu machen, die beim Einsatz von
maschinellen Lernalgorithmen fur das Lieferantenrisikomanagement verfolgt werden.

VERFOLGTE ZIELE BEIM EINSATZ VON ML

IM LIEFERANTENRISIKOMANAGEMENT

VERBESSERUNG DER REAKTIONSFAHIGKEIT

VERMEIDUNG REPETITIVER TATIGKEITEN

VERBESSERUNG DER REAKTIONSZEIT

KOSTENREDUZIERUNG

VERBESSERUNGEN IM BEREICH
SUPPLY CHAIN RESILIENZ

VERMEIDUNG VON FEHLERN

SCHAFFEN NEUER ERKENNTNISSE

VERBESSERUNGEN IM BEREICH
SUPPLY CHAIN SUSTAINABILITY

AUSFUHRUNG KOMPLEXER TATIGKEITEN

SCHUTZ DER UNTERNEHMENSREPUTATION

SCHAFFEN VON KOOPERATIONEN
ENTLANG DER SUPPLY CHAIN

SCHAFFEN VON INNOVATIONEN
IM LIEFERANTENMANAGEMENT

ENTWICKLUNG NEUER GESCHAFTSMODELLE

REPUTATIONSSTEIGERUNG DES
LIEFERANTENMANAGEMENTS

Abbildung 14: Verfolgte Ziele beim Einsatz von ML im Lieferantenrisikomanagement

Die Unternehmen setzen Maschinelles Lernen vordergrundig ein, um Zeit- und Kostenersparnisse
zu generieren. Diese dul3ern sich z.B. in einer Verbesserung der Reaktionsfahigkeit, in einer besseren
Ressourcennutzung, indem wiederholende Tatigkeiten vermieden werden, oder in einer Verbesserung der

Supply Chain Resilienz.

Der Entwicklung neuer Geschaftsmodelle sowie der Reputationssteigerung des Lieferantenmanagements
raumen die Befragten eine vergleichbar geringere Bedeutung ein.
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Erfolgsfaktoren fur Maschinelles Lernen
im Lieferantenrisikomanagement

Dieser Abschnitt der Befragung thematisiert die Relevanz von Erfolgsfaktoren, die bei der
Implementierung von maschinellen Lernalgorithmen im Lieferantenrisikomanagement bertcksichtigt
werden mussen und stellt diese dem branchenbezogenen Entwicklungsstand der Erfolgsfaktoren
gegenuber. Bei der Befragung wurde zwischen personenbezogenen, technologischen und
organisatorischen Erfolgsfaktoren unterschieden.

PERSONENBEZOGENE ERFOLGSFAKTOREN
Relevanz bei der Implementierung

GANZHEITLICHE SUPPLY CHAIN
RISIKOMANAGEMENTSTRATEGIE

EINFACH MAL MACHEN MENTALITAT

RISIKOBEREITSCHAFT UND
DURCHHALTEVERMOGEN

KULTURELLER WANDEL

ANPASSUNG DER AUFGABEN- UND
TATIGKEITSBEREICHE

IMPLEMENTIERUNGSKOMPETENZEN

KOMPETENZEN AUS DEM BEREICH
MASCHINELLES LERNEN

FACHLICHE KOMPETENZEN
Hsehrhoch Whoch mittel M gering sehr gering M weil nicht/ keine Angabe
Entwicklungsstand in Ihrer Branche

GANZHEITLICHE SUPPLY CHAIN | ) ]
RISIKOMANAGEMENTSTRATEGIE o

S
=
=

27% 17%

EINFACH MAL MACHEN MENTALITAT 6% 1% 28% 16%

RISIKOBEREITSCHAFT UND

DURCHHALTEVERMOGEN NGRS 28%

16%

KULTURELLER WANDEL [PI7APIY 22% 15%

ANPASSUNG DER AUFGABEN- UND

TATIGKEITSBEREICHE 25

2% 12% 17%

IMPLEMENTIERUNGSKOMPETENZEN paZSbIZ Rl 26% 14%

KOMPETENZEN AUS DEM BEREICH

MASCHINELLES LERNEN EOSELY 31% 16%

FACHLICHE KOMPETENZEN [EZSSELT 31% 18% 15%

M sehrhoch  BWhoch mittel M gering sehr gering  Mweil} nicht/ keine Angabe

15: Personenkb Erf ktoren von Maschinellem Lernen im Lieferantenrisikomanagement
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Als personenbezogene Erfolgsfaktoren sehen
die Befragten fur die Implementierung

von Maschinellem Lernen fur das
Lieferantenrisikomanagement vor allem

eine hohe Relevanz in den vorliegenden
Kompetenzen. Diese beziehen sich auf die
fachlichen sowie ML-bezogenen Fahigkeiten,
aber auch auf die Implementierung an sich.

Die Ergebnisse zeigen gleichzeitig, dass der
Entwicklungstand dieser Erfolgsfaktoren in den
Branchen der Befragten noch nicht ausgereift
ist. Hier besteht deutlicher Handlungsbedarf.
Eine Aus- und Weiterbildungsstrategie in diesem
Bereich kann Unternehmen dabei unterstutzen,
die notwendigen Kompetenzen intern aufzubauen
und die erfolgreiche Implementierung von
maschinellen Lernalgorithmen zu unterstttzen.

www.tuhh.de/logu www.riskmethods.net

Unternehmen, die intern keine Kompetenzen
im Bereich Maschinelles Lernen aufbauen
mochten oder kdnnen, haben die Méglichkeit,
auf externe Anbieter zuruickzugreifen. Es sind
etablierte Systeme von Drittanbietern verflgbar,
welche aufgrund jahrelanger Aufbauarbeit
schltsselfertige Losungen bereitstellen (SaaS-
Konzept), die flexibel an die Anforderungen im
Unternehmen angepasst werden kénnen. Hier
gibt es etablierte Implementierungsprozesse,
die eine Systemverflugbarkeit innerhalb weniger
Wochen oder sogar Tage ermdglichen. In diesem
Fall sind unternehmensinterne, umfassende
Aus- und WeiterbildungsmalRnahmen nicht
zwingend erforderlich. Voraussetzend sind jedoch
das Festlegen von Zustandigkeiten innerhalb
des Unternehmens und die Unterstitzung

des Implementierungsprojekts seitens der
Geschaftsfuhrung, um SCRM in die tagliche
Arbeit der beteiligten Unternehmensbereiche
integrieren zu kénnen.

Bei der Implementierung von Maschinellem Lernen in das
Lieferantenrisikomanagement haben personenbezogene
Erfolgsfaktoren eine hohe Relevanz.
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Des Weiteren sollten externe Kompetenzen
gewonnen werden, die vor allem bei der
Implementierung unterstiitzen kénnen.

Dies wird durch die Befragungsergebnisse zum
Erfolgsfaktors ,,Anpassung der Aufgaben- und
Tatigkeitsbereiche” verdeutlicht. Veranderungen
von Unternehmensprozessen und der Einsatz
innovativer Technologien bedurfen einer
Anpassung der Aufgabenbereiche, die aktuell
noch nicht ausreichend stattgefunden hat und
daher die Implementierung sowie den Einsatz
von Maschinellem Lernen im Lieferantenrisiko-
management erschwert. Neben den Kompetenzen
und Aufgabenbereichen sollte aus Sicht der
Befragten ein Umdenken in Form eines
kulturellen Wandels stattfinden, denn alte und
konservative Unternehmensstrukturen kénnen
den Einsatz von Maschinellem Lernen bremsen
oder sogar blockieren. Vergleicht man die
Relevanz dieses Erfolgsfaktors mit dem aktuellen
Entwicklungsstand, so wird deutlich, dass hier ein
Umdenken der Unternehmen stattfinden muss.

www.tuhh.de/logu www.riskmethods.net

Zudem erfordert Maschinelles Lernen ein
hohes Mal an Vertrauen und Akzeptanz

auf Mitarbeiter- und Managementebene.

Die Relevanz von Risikobereitschaft und
Durchhaltevermdgen werden von den
Befragten neben der ,Einfach mal machen
Mentalitat” als notwendige Erfolgsfaktoren
wahrgenommen. Allerdings hinkt der
Entwicklungsstand deutlich hinterher. In Bezug
auf die personenbezogenen Erfolgsfaktoren kann
abschlieBend die ganzheitliche Supply Chain
Risikomanagementstrategie genannt werden.
Neben dem Lieferantenmanagement und der
Beschaffung sollten alle weiteren Bestandteile
der Supply Chain die Implementierung von
maschinellen Lernalgorithmen unterstutzen und
vorantreiben. Die Ergebnisse zeigen deutlich,
dass auch hier ein Umdenken der Beteiligten
stattfinden muss, um den Entwicklungsstand
und somit den erfolgreichen Einsatz von ML im
Lieferantenrisikomanagement und der gesamten
Supply Chain zu verbessern bzw. Uberhaupt zu
ermoglichen.

Maschinelles Lernen erfordert ein hohes Mal3 an
Vertrauen und Akzeptanz auf Mitarbeiter- und

Managementebene.
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Abbildung 16: Technologische Erfolgsfaktoren von Maschinellem Lernen im Lieferantenrisikomanagement

Als technologische Erfolgsfaktoren sehen

die Befragten flr die Implementierung von
Maschinellem Lernen fur das Lieferanten-
risikomanagement vor allem eine angemessene
Datenbasis (Datenmenge, -verfugbarkeit, -qualitat,
-vielfalt, -granularitat und -zuverlassigkeit)

sowie die Qualitat der Ergebnisse (hinsichtlich
Zuverlassigkeit und Genauigkeit, Nachvollzieh-
barkeit, Transparenz). Die Qualitat der

Ergebnisse bezieht sich im ML-Kontext im
Lieferantenrisikomanagement z.B. auf die Qualitat
des Risikouberwachungssystems (Alerting). Es ist
wichtig, dass nur relevante Informationen bzw.
Daten bearbeitet und ausgewertet werden. Das

Herausfiltern von irrelevanten Daten, welches

zu einer hohen Datenqualitat fuhrt, nennt man
Noise Cancellation. Neben der Datenbasis

und der Qualitat der Ergebnisse spielen die
Gestaltung der Algorithmen (Auswahl, Training
und Weiterentwicklung der Algorithmen),

eine geeignete IT-Infrastruktur (wie Server,
Cloudldsungen und Programmiersprachen) sowie
die Integration der maschinellen Lernalgorithmen
in die bestehende IT-Infrastruktur (in Bezug auf
Schnittstellen und Komptabilitat) eine wichtige
Rolle bei der Implementierung von ML im
Lieferantenrisikomanagement.
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Auch hier zeigen die Ergebnisse, dass diese Erfolgsfaktoren in den teilnehmenden Branchen noch
groBBes EntwicklungspotenZial aufweisen. Besonders die Gestaltung der Algorithmen fallt den befragten
Unternehmen schwer. Daher werden mit dieser Arbeit haufig Drittanbieter beauftragt, die profunde
Expertise in diesem Bereich aufweisen. In Bezug auf die Datenbasis ist zu erwahnen, dass Unternehmen
festlegen, welche Daten sie selbst verwalten und welche Daten Sie von Drittanbietern erhalten kénnen.
Diese Aussage fuhrt zu dem nachsten technologischen Erfolgsfaktor, der Datenstrategie. Neben den zuvor
genanntem Erfolgsfaktoren hat sich herausgestellt, dass eine geeignete Datenstrategie als relevanter
Erfolgsfaktor bei der Implementierung gesehen werden kann. Die Datenstrategie meint die Erfassung,
Speicherung, Aufbereitung, Analyse, Visualisierung und das Monitoring der Datenbasis. Die befragten
Unternehmensvertreter bewerten den Entwicklungsstand dieses Erfolgsfaktors in ihren Branchen eher
gering oder kdnnen keine Aussage dazu treffen.

Zudem wurde hinsichtlich der Relevanz von technologischen Erfolgsfaktoren bei der Implementierung
von ML im Lieferantenrisikomanagement der kombinierte Einsatz mit weiteren Technologien
abgefragt, der aus Sicht der Befragten nicht so ausschlaggebend, wie die anderen Erfolgsfaktoren,

ist. Die letzte Erkenntnis zu den technologischen Erfolgsfaktoren bezieht sich auf die Relevanz und

den Entwicklungstand von IT-Compliance und Datensicherheit. Die Relevanz dieses Erfolgsfaktors

wird ebenfalls als hoch bzw. sehr hoch bewertet. Im Vergleich zu den anderen Erfolgsfaktoren ist der
Entwicklungstand hier deutlich héher. Aktuell gewinnt besonders das Thema Datensicherheit zunehmend
an Relevanz. Hier kdnnen auch externe Anbieter umfangreich unterstttzen, deren Losungen bereits hohe
Sicherheitsstandards erfullen.

ORGANISATORISCHE ERFOLGSFAKTOREN

Relevanz bei der Implementierung
AUFKLARUNG ZU DEN - ., ﬂ
MOGLICHKEITEN UND GRENZEN
EINBINDUNG UND BETEILIGUNG
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AUFBAU UND NUTZEN EINES s BB 5
WISSENSMANAGEMENTS =
KONTINUIERLICHE ] ) ”
VERBESSERUNG UND...
AGILE UND FLEXIBLE
RAHMENBEDINGUNGEN &
REALISTISCHE UND . ,
REALISIERBARE ZIELSETZUNG i
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UBERGREIFENDEN KI-STRATEGIE

W sehr hoch ® hoch mittel M gering sehr gering = weil nicht/ keine Angabe

Abbildung 17: Organisatorische Erfolgsfaktoren von Maschinellem Lernen im Lieferantenrisikomanagement
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ORGANISATORISCHE ERFOLGSFAKTOREN
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Abbildung 17: Organisatorische Erfolgsfaktoren von Maschinellem Lernen im Lieferantenrisikomanagement

Als organisatorische Erfolgsfaktoren sehen
die Befragten fur die Implementierung

von Maschinellem Lernen fur das
Lieferantenrisikomanagement vor allem

eine realistische und realisierbare Zielsetzung
sowie eine klare Problemstellung.

Auch die kontinuierliche Verbesserung und
Weiterentwicklung sowie die Einbindung und Beteiligung
aller Stakeholder spielen eine wichtige Rolle. Aktuell

wird jedoch in keinem der genannten Bereiche der
Entwicklungsstand dieser Erfolgsfaktoren in der
jeweiligen Branche als sehr ausgepragt eingeschatzt.

Neben personellen und technologischen Erfolgsfaktoren
mussen auch organisatorische Aspekte bei der
Implementierung von Maschinellem Lernen in das
Lieferantenrisikomanagement Berlcksichtigung finden.
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Abhilfe kdnnen eine klare IT- bzw. Digitalisierungs-Roadmap und -strategie
schaffen. Der organisatorische Erfolgsfaktor ,Definition einer Ubergreifenden Ki-
Strategie” wird in Bezug auf seinen Entwicklungsstand im Vergleich hierzu als sehr
gering eingeschatzt. Unternehmen mussen sich detailliert damit auseinandersetzen,
wie sie die Transformation umsetzen und welche Rolle sie dabei einnehmen wollen.
In anderen Worten, wie sollen die Kernkompetenzen in Zukunft aussehen und zu
welchem Grad sollen Supply Chain-Partner bzw. Dienstleister in die Entwicklung
sowie Implementierung von ML im Lieferantenrisikomanagement integriert
werden. Aus der grof3en Lucke zwischen Relevanz und Entwicklungsstand lasst sich
schliel3en, dass Unternehmen auf externen Support zurtckgreifen sollten, welcher
tiefgreifende Erfahrung bei der Entwicklung und Implementierung einer ML-Losung
im Bereich Lieferantenmanagement einbringen kann, um den Umsetzungserfolg
sicherzustellen. So kann diese Lucke zwischen Relevanz und Entwicklungsstand
geschlossen werden, da das Know-how zwar intern in vielen Fallen fehlt, extern
jedoch durchaus verflgbar ist.

Wie bereits bei den technologischen Erfolgsfaktoren festgestellt, kann im
organisatorischen Kontext erneut die Erkenntnis gewonnen werden, dass sich
Unternehmen intensiv mit der Aufklarung von Mitarbeitern hinsichtlich der
Méglichkeiten und Grenzen des maschinellen Lernens auseinandersetzen und
adaquate SensibilisierungsmaRnahmen definieren sollten.

Zudem haben sich agile Projektmanagementmethoden, besonders in der
Softwareentwicklung und -implementierung, als wirkungsvoll herausgestellt.
Agile und flexible Rahmenbedingungen werden neben der kontinuierlichen
Verbesserung und Weiterentwicklung und dem Aufbau und Nutzen eines
Wissensmanagements als weitere wichtige Erfolgsfaktoren von den Befragten
eingeschatzt. Wobei zu erwahnen ist, dass der Entwicklungsstand der
kontinuierlichen Verbesserung und Weiterentwicklung im Vergleich hdher
eingestuft wird.

Aus der groBlen Lucke zwischen Relevanz und
Entwicklungsstand lasst sich schlieBen, dass
Unternehmen auf externen Support zurtckgreifen
sollten, welcher tiefgreifende Erfahrung bei der
Entwicklung und Implementierung einer ML-Lo6sung
im Bereich Lieferantenmanagement einbringen kann,
um den Umsetzungserfolg sicherzustellen.

www.riskmethods.net
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Zusammenfassung

Aktuelle Ereignisse, wie z.B. die Corona-Pandemie, die ganze
Lieferketten zum Erliegen gebracht hat, zeigen ein weiteres
Mal, wie wichtig ein funktionierendes SCRM ist. Eine der
groRten Herausforderungen besteht darin, Abweichungen
vom geplanten Prozess zu erkennen.

Die digitale Transformation von Lieferketten und die damit
einhergehende Verfiigbarkeit von Daten eréffnen durch
die Implementierung von Maschinellem Lernen neue
Potenziale fir eine proaktive Ausrichtung des SCRM. Vor
diesem Hintergrund wurde die Befragung durchgefuhrt, in
der der Einsatz von Maschinellem Lernen im Supply Chain
Risikomanagement im Fokus stand. An der Befragung
nahmen 353 Personen aus unterschiedlichen Branchen teil,
von denen 114 den Fragebogen vollstandig ausfullten.

In den meisten Unternehmen sind die Unternehmensbereiche
Einkauf und Lieferantenmanagement hauptverantwortlich

far die Umsetzung des SCRM. Gleichzeitig zeigen

die Ergebnisse, dass das SCRM eine abteilungs- und
bereichsubergreifende Zusammenarbeit erfordert.

Ungefahr die Halfte der Befragten gab an, ein umfangreiches
SCRM bezogen auf die eigenen Statten und direkten
Lieferanten (tier-1) vorzunehmen. Die Sub-Lieferanten (tier-2
bzw. tier-n) werden nur in wenigen Fallen in die Betrachtung
eingeschlossen. 79% der befragten Unternehmen konnten
die fur ihr Unternehmen kritischsten Lieferanten benennen.
Stérungen in der Lieferketten gingen in den letzten 12 Monaten
von der eigenen Produktionsstatte bis hin zum tier-n bzw.
von logistischen Knotenpunkten aus. Trotzdem Uberwachen
die meisten Unternehmen nur ihre direkten Lieferanten

und eigenen Produktionsstatten. Bei der Uberwiegenden
Mehrheit der Befragten ist die Anzahl der Lieferanten

so hoch, dass ein manuelles, nicht-automatisiertes

SCRM nicht mehr effizient dargestellt werden kann.

www.riskmethods.net

Die digitale
Transformation von
Lieferketten und die
damit einhergehende
Verfigbarkeit von
Daten eréffnen durch
die Implementierung
von Maschinellem
Lernen neue Potenziale
far eine proaktive
Ausrichtung des SCRM.
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In Bezug auf Verbesserungspotenziale sind besonders die
Supply Chain Transparenz sowie die angewandten Methoden
zur Risikoidentifikation hervorzuheben. Die Ergebnisse zeigen,
wie wichtig die Realisierung eines funktionsfahigen SCRM ist.
Unternehmen jeglicher Unternehmensgrof3e durfen nicht
versaumen, in vorausschauende SCRM-Software zu investieren.
In der Regel bleiben Einkauf und Lieferantenmanagement

im Vergleich zum Vertrieb bei Investitionsvorhaben
unbertcksichtigt. In Anbetracht des wachsenden Stellenwerts
von Supply Chain Resilienz und der Uberwiegenden Verortung
des SCRM im Einkauf muss hier ein Umdenken stattfinden.
Unternehmensubergreifende und ganzheitliche SCRM

Ansatze sind zwingend notwendig, um aktuellen Risiken
adaquat begegnen zu kdnnen. Ein Blick auf die eigenen
Produktionsstatten und die direkten Zulieferer ist nicht mehr
ausreichend, um kritische Knotenpunkte in der Supply Chain
rechtzeitig zu erkennen und MitigationsmalRnahmen einzuleiten.

Der zweite Abschnitt der Befragung fokussierte auf die
Einbindung des Maschinellen Lernens in das SCRM.

GroRes Potenzial werden den Bereichen Planung und
Beschaffung zugeschrieben, insbesondere den Bereichen
Lieferantenscouting, -bewertung und -auswahl. Haufige
Ausldser fur den Einsatz von Maschinellem Lernen im
Lieferantenrisikomanagement sind neben dem nicht mehr
ausreichenden, reaktivem Risikomanagement, neue Potenziale,
die Maschinelles Lernen mit sich bringt sowie die Tatsache, dass
sich spezifische Probleme im Lieferantenrisikomanagement
ausschliel3lich mit Maschinellem Lernen |6sen lassen. Die
Unternehmen setzen Maschinelles Lernen vordergrundig ein,
um Zeit- und Kostenersparnisse zu generieren. Diese dul3ern
sich z.B. in einer Verbesserung der Reaktionsfahigkeit oder

in einer Verbesserung der Supply Chain Resilienz. Die zuvor

im ersten Teil aufgezeigten Ergebnisse werden hiermit ein
weiteres Mal bestatigt. Die Verortung des SCRM im Einkauf und
Lieferantenmanagement bedarf einer digitalen Transformation
und Berucksichtigung von maschinellen Lernalgorithmen im
gesamten Beschaffungsprozess. Maschinelles Lernen und

die damit einhergehende datenbasierte Suche, Bewertung

und Auswahl von Lieferenten ermoglicht es Unternehmen,
eine deutlich groBere Menge an potenziellen Lieferanten

zu identifizieren und mithilfe von numerischen Fakten
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Bei der Uberwiegenden
Mehrheit der Befragten
ist die Anzahl der
Lieferanten so hoch,
dass ein manuelles,
nicht-automatisiertes
SCRM nicht mehr
effizient dargestellt
werden kann.
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geeignete Lieferenten zu bestimmen. Unternehmen wissen
um die veralteten Methoden und die ungenutzten Potenziale
und Moglichkeiten Probleme datenbasiert zu adressieren,
scheuen aber dennoch Investitionen in intelligente SCRM
Software. Unternehmen werden jedoch nur in der Lage

sein, unnodtige Kostentreiber zu eliminieren, indem sie

schnell auf unerwartete Events reagieren kénnen, wenn die
Reaktionszeit verlangert und folglich die Widerstandsfahigkeit
der Supply Chains erhéht wird. Hier kdnnen ML basierte
SCRM-L&sungen einen wichtigen Beitrag leisten.

Als Erfolgsfaktoren flir den Einsatz von ML im Lieferanten-
risikomanagement sehen die Befragten vor allem eine

hohe Relevanz in den vorliegenden Kompetenzen, in einer
angemessenen Datenbasis sowie in der Qualitat der Ergebnisse
aber auch in der Gestaltung der Algorithmen und einer
geeigneten IT-Infrastruktur. Weitere Erfolgsfaktoren stellen vor
allem eine realistische und realisierbare Zielsetzung sowie eine
klare Problemstellung dar. Um Maschinelles Lernen erfolgreich
in Unternehmen zu implementieren und dessen Potenziale flr
das SCRM zu nutzen, sind gewisse Kompetenzen notwendig.
Diese kdonnen intern aufgebaut oder aber extern zugekauft
werden. Des Weiteren sind Daten erforderlich. Sollten diese
u.a. nicht in geeigneter Menge, Qualitat und Vielfalt vorliegen,
bietet es sich an auf extern verflugbare Daten zurtickzugreifen.
Auch an dieser Stelle kdnnen externe Anbieter unterstutzen,
um die bendtigten Daten zielgruppengerecht aufzubereiten,

zu interpretieren und abschlie3end zu visualisieren. Es
empfiehlt sich, mit kleineren Pilotprojekten zu starten, in denen
die Funktionalitat dieser Technologie unter Beweis gestellt
wird. Auf diese Art und Weise lassen sich auch Skeptiker,

die unter Umstanden ein ML-Projekt blockieren oder sogar
sabotieren kdnnen, von dem Mehrwert Gberzeugen. Neben
der Zielsetzung nimmt die Problemstellung eine elementare
SchlUsselrolle ein. Die Problemstellung sollte daher mehrfach
hinterfragt und sukzessiv weiter detailliert werden, um die
tatsachlichen Probleme und Herausforderungen zu analysieren
und bestimmen. Auch hier bietet es sich an ggf. auf erfahrene
Change- oder Reorganisationsmanager*innen zuruckzugreifen.

www.riskmethods.net

Als Erfolgsfaktoren
fur den Einsatz von
ML im Lieferanten-
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die Befragten vor allem
eine hohe Relevanz

in den vorliegenden
Kompetenzen, in
einer angemessenen
Datenbasis sowie

in der Qualitat der
Ergebnisse aber auch
in der Gestaltung

der Algorithmen und
einer geeigneten IT-
Infrastruktur.
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welches vom BMWI geférdert wird und sich u.a. intensiv mit der Anwendung von kinstlicher
Intelligenz in Logistik und SCM beschaftigt.

E-Mail: logu@tuhh.de

Telefon: 040/42878-3525
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Unterstutzt durch:

Heiko Schwarz verfligt Giber mehr als 20 Jahre Erfahrung in der Softwarebranche in fihrenden
Positionen fur Software Start-ups und Konzerne mit Schwerpunkt auf Lésungen fur Einkauf,
Supply Chain und Risikomanagement. Themen rund um die Lieferkette, sein Verstandnis fur
Kundenbedurfnisse und Kunden zum Erfolg zu verhelfen, sowie die Freude an der Arbeit mit
seinen Teams treiben ihn an. Als CEO und Grunder von riskmethods nutzt er seine Erfahrung,
Leidenschaft und Begeisterung die Innovation bei riskmethods weiter zu férdern, die
Internationalisierung voranzutreiben und die fihrende Marktposition von riskmethods

weiter auszubauen.

E-Mail: heiko.schwarz@riskmethods.net

Telefon: 089 / 9901 648-0

Institut fur Logistik und Unternehmensfuihrung
an der Technischen Universitat Hamburg (TUHH)

Das Institut fur Logistik und Unternehmensfihrung (LogU) an der Technischen Universitat
Hamburg (TUHH) betrachtet unter der Leitung von Professor Dr. Dr. h. c. Wolfgang Kersten
aktuelle Fragestellungen aus den Bereichen Logistik und Supply Chain Management, Supply
Chain Risk Management, Technologie- und Prozessinnovation in der Logistik, Supply Chain
Security, Varianten- und Komplexitdtsmanagement sowie angewandte Managementmethoden.
Hierbei kooperiert das Institut mit nationalen und internationalen Unternehmen sowie
Forschungseinrichtungen. (www.tuhh.de/logu)

/lll

riskmethods GmbH “!’) riskmethods

riskmethods bietet Unternehmen eine Risikomanagement-Losung, um alle Arten von Risiken
im Liefernetzwerk zu identifizieren, zu bewerten und zu reduzieren. Mithilfe von kunstlicher
Intelligenz werden Gefahren automatisiert und schnellstmoglich erkannt, um risikobewusster
zu handeln, schneller zu reagieren und Risiken proaktiver zu begegnen als je zuvor. So
kénnen Unternehmen Wettbewerbsvorteile erzielen, indem sie ihre Versorgung sichern,
Kundenanforderungen erfullen, ihr Unternehmensimage schutzen und Risikokosten senken.
(www.riskmethods.net)
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Dieses Dokument darf ohne vorherige schriftliche Genehmigung von LogU - Institut fiir Logistik und Unternehmensfiihrung an der Technischen Universitadt Ham-
burg weder ganz noch teilweise kopiert, bearbeitet, weitergegeben oder anderweitig verwendet werden.

Dieses Dokument wird ausschlief3lich zu Informationszwecken erstellt und kann jederzeit ohne vorherige Ankiindigung gedandert werde. Dieses Dokument stellt
keine ausdruickliche oder stillschweigende Gewahrleistung irgendeiner Art fuir die darin enthaltenen Informationen oder im Zusammenhang mit den Produkten
und Dienstleistungen von riskmethods (im Folgenden die ,riskmethods-Lésung”) dar. Dieses Dokument stellt weder ein Angebot noch eine Verpflichtung zur
Bereitstellung der riskmethods-Lésung durch die riskmethods-Gruppe oder zur Eignung fur einen bestimmten Zweck dar. Obwohl alle Anstrengungen unternom-
men wurden, um sicherzustellen, dass die in diesem Dokument enthaltenen Informationen korrekt sind, schlief3t die riskmethods Gruppe jede Haftung flr Fehler,
Auslassungen oder veraltete Informationen aus und haftet in keiner Weise fiir direkte, indirekte, zufallige oder Folgeschaden, die sich aus oder in Verbindung mit
diesem Dokument ergeben.

Bitte denken Sie an die Umwelt, bevor Sie dieses Dokument ausdrucken.
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