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ZUSAMMENFASSENDE

EMPFEHLUNGEN

In deutschen Behoérden und Amtern sind die
Verwaltungsprozesse noch nicht vollstandig
digitalisiert. Es gilt dafur eine Grundlage zu
schaffen, indem die Digitalisierung von Infor-
mationen und Datensatzen, wie beispiels-
weise das Grundbuch oder Bauakten, weiter
ausgebaut wird. Nur so kédnnen neue Tech-
nologien wie unter anderem die Blockchain-
Technologie verwendet und ihre Erfolgspo-
tentiale vollstandig genutzt werden. FUr den
breiteren Einsatz digitaler Technologien in
Amtern und Behérden wird empfohlen, beste-
hende Informationen in adaquate Datenfor-
mate und -strukturen zu Uberfuhren.

. Verwaltungsprozesse und die entstehenden
Informationen sollten Burgern auch auf digi-
talem Wege zuganglich gemacht werden.
Dies wurde die Nutzererfahrung verbessern
und die Einsichtnahme in &ffentliche Doku-
mente ermdglichen. Dementgegen stehen
die foderalen Strukturen der deutschen Ver-
waltung, die Datenhaltung oftmals auf Ebe-
ne der Kommune oder Lander vorsieht. Um
dennoch einen zentralen Service zur Ein-
sichtnahme zu ermoglichen, bei gleichzeiti-
ger Beibehaltung der Datensouveranitat der
staatlichen Akteure, bietet sich langfristig die
Nutzung von Blockchain-Technologie fur die
Verwendung als Zugriffsschicht fur dezent-
rale Datenbanken an. Die vorliegende Kurz-
studie demonstriert diese Einsatzfahigkeit

am Beispiel von Bauprufungsunterlagen. Die
Autor*innen empfehlen die Entwicklung der
Blockchain-Technologie durch Unternehmen
und Wissenschaft weiter zu beobachten und
insbesondere auch die Ubertragbarkeit von
prototypischen Losungen weiter kritisch zu
evaluieren.

. Die Ubertragung von Daten in die digitale

Welt bendtigt die Beachtung von Sicher-
heitskonzepten. Wenn diese Daten des Wei-
teren Uber die Grenzen der Behdrden hinaus
an Privatpersonen Ubermittelt werden sollen,
gewinnen Sicherheitsaspekte weiter an
Bedeutung. Die Nutzung geeigneter Designs
ist dabei unumganglich. Durch eine Sicher-
heitsschicht zwischen internen Datenbanken
der Bauamter und Datensatzen, die nach
aufBBen an Eigentimer und externe Dritte
Ubertragen werden durfen, kann der Zugriff
auf die Daten der Bauamter verhindert wer-
den. Die digitale Einsichtnahme von Informa-
tionen bei Behorden bietet einen Mehrwert
fur den Burger. Um dies auf sicherem Wege
zu ermdglichen, wird empfohlen Architektu-
ren und Sicherheitskonzepte zu entwickeln,
die Burgern einen niedrigschwelligen Zugang
zu behérdlichen Informationen schaffen.

Schlagworte: Blockchain, Baugenehmigung,
offentliche Verwaltung, Zugriffsmanagement



1. EINLEITUNG

Durch die Kryptowdahrung Bitcoin hat die Block-
chain-Technologie in den letzten Jahren viel
Aufmerksamkeit erfahren. Es gibt zusatzlich
bereits eine Vielzahl weiterer Anwendungsmég-
lichkeiten im Unternehmensbereich und in der
offentlichen Verwaltung, etwa bei der Weiter-
gabe von Transportdokumenten in Lieferketten
(Thi Do et al. 2019) oder bei Prozessen in der
Finanzverwaltung (Wang et al. 2020). Die
Blockchain ist eine dezentrale Datenstruktur zur
manipulationssicheren Speicherung von Trans-
aktionen durch kryptographische Sicherheits-
verfahren. Somit besteht die Moglichkeit zur
Schaffung einer Vertrauensstruktur zwischen
verschiedenen Beteiligten ohne einen zentralen
Administrator. Die Beteiligten kdnnen sicher
Werte und Informationen austauschen, ohne
dass das Vertrauen durch einen zusatzlichen
Mittelsmann generiert werden muss. Gleichzeitig
wird stets die Datensouveranitat der Beteiligten
gewahrt und sie behalten ihre Selbststandigkeit.

Heute existieren bereits in vielen Bereichen und
Branchen Anwendungsfélle und Prototypen
zum Einsatz einer Blockchain. Beispielhaft kon-
nen dafur die Weitergabe von Exportdokumen-
ten in Lieferketten, der Austausch von Wert-
papieren und Lizenzen oder die Ablage von

Herkunftsinformationen fur den Nachweis der
Echtheit von Produkten und Rohstoffen genannt
werden. DarUber hinaus wird der Blockchain-
Technologie Anwendungspotential im Bereich
des Bauwesens und in der 6ffentlichen Verwal-
tung zugeschrieben (Guggenmos et al. 2019; Shi
et al. 2021). So bietet das Baugewerbe mit einer
Vielzahl an beteiligten Akteuren eine gute Aus-
gangsposition fur die Bildung eines dezentralen
Blockchain-Netzwerkes. Baugenehmigungen
sind dabei Dokumente, die sich aus unterschied-
lichen Informationsquellen speisen und fur den
Bauherren einen entsprechenden Wert darstel-
len. Auch wenn Studien fur das Baugewerbe
und fur den 6ffentlichen Dienst separat existie-
ren, sind tiefergehende Studien fUr die Unter-
stUtzung der Bauprufung deutscher Behdrden
durch Blockchain-Technologie bisher nicht
bekannt.

Aufgrund dieser Umstande ist es das Ziel dieser
Kurzstudie, die Potentiale und Anwendungsfal-
le von Blockchain-Technologie bezogen auf die
Prozesse der Bauprtfung zu untersuchen, pro-
totypenhaft zu implementieren und zu bewer-
ten. Dabei ist stets auf die Einbindung der an
dem Baugenehmigungsprozess beteiligten Nut-
zer und Behdrden zu achten.
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2. WISSENSCHAFTLICHER UND
PRAKTISCHER HINTERGRUND

Studien, welche die Nutzung von Blockchain-
Technologie in der Bauprtfung in Deutschland
untersuchen, existieren bisher nicht. Daher
werden im Folgenden die aktuellen Forschungs-
stande bezlglich Blockchain-Technologie in
deutschen Behorden und in der Baubranche
separat erlautert.

2.1 Blockchain im 6ffentlichen Dienst in
Deutschland

Die Forschungsarbeiten zu Blockchain im
offentlichen Dienst befinden sich in Deutschland
noch in einem frihen Stadium. Es handelt sich
meist um die Erarbeitung von Konzepten und
vereinzelten Prototypen (Fraunhofer 2017). Ein
Anwendungsbereich von Blockchain-Technolo-
gie in der offentlichen Verwaltung betrifft den
allgemeinen Asylprozess in Deutschland. Hier
wurde in einem Proof-of-Concept Blockchain
als Struktur zur behordeninternen Kommunika-
tion bei Asylverfahren verwendet. Es wurde
festgestellt, dass Blockchain die dezentrale
Datenhaltung unterstutzen kann, indem verfah-
rensrelevante Daten auf der Blockchain fur alle
Behdrden geteilt werden. Dies schlie3t unter
anderem den Asylantrag, eine Personen-ID,
einen Zeitstempel, die zustandige Behorde und
den Prozessstatus des Antrags mit ein. Die
Behorden behalten die volle Datensouveranitat
und kédnnen die Transparenz in der behdrden-
Ubergreifenden Zusammenarbeit steigern. Der
Aspekt des Vertrauens, welcher in anderen
Zusammenhangen eines der Hauptargumente
fur die Verwendung von Blockchain-Technolo-
gie darstellt, fallt bei dieser Anwendung nicht
ins Gewicht (Guggenmos et al. 2019).

Ein weiterer Anwendungsfall von Blockchain-
Technologie stellt die Justiz dar. Ebenfalls in
einer Proof-of-Concept-Studie wurde ein proto-
typenhaftes Gultigkeitsregister fur notarielle
Vollmachten und Erlbscheine geschaffen (Dan-
ninger et al. 2020). Die Transparenz, Rechtssi-
cherheit und Geschwindigkeit von Abldufen
waren unter Verwendung der Blockchain-
Technologie vor allem im Falle der Ungultigkeit
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von Dokumenten den aktuellen Verfahren deut-
lich Uberlegen. In Zukunft ist eine Ausweitung
auf ein generelles Gultigkeitsregister fur amtli-
che Legitimationsurkunden wie Erbscheine,
Vollmachten oder Bestallungsurkunden fur Vor-
mund denkbar.

2.2 Blockchain in der internationalen Bau-
branche

Es gibt aktuell noch keine einsatzbereiten
Losungen fur Blockchain in der Bauindustrie,
sondern lediglich Vorschlage fur Einsatzgebiete
und technische Moglichkeiten (Darabseh und
Martins 2020). Bisher werden baubezogene
Dokumente auf einem cloudbasierten zentralen
Speicherort abgelegt und von einem Projektteil-
nehmer oder einer dritten Partei verwaltet. Dies
birgt die Gefahr, dass Daten verloren gehen
oder manipuliert werden. Auch ein Verlust der
Zugriffsrechte ist mdglich, solange nur eine Par-
tei diese Rechte verwaltet (Das et al. 2021). Um
die Verwaltungsmacht zu dezentralisieren, sind
Peer-to-Peer-Netzwerke ein gut erforschtes
Mittel. Blockchain kann die Schwachen von
Peer-to-Peer-Netzwerken  hinsichtlich  der
Aspekte Vertrauen und Sicherheit |bsen und die
Effektivitat, Produktivitat, Transparenz und
Cybersicherheit in kollaborativen Projekten
erhohen. Kollaboration ist im Bauwesen mit sei-
nen unterschiedlichen Akteur*innen besonders
relevant, birgt aber auch Gefahren, da diese fur
eine reibungslose Kommunikation zum Teil sen-
sible Geschaftsdaten austauschen mussen.
Blockchain ist dabei potentiell geeignete Tech-
nologie zur Implementierung eines Peer-to-
Peer-Netzwerkes, da die Probleme der Abwe-
senheit eines zentralen Administrators geldst
werden (Shi et al. 2021).

Auch im Zusammenhang mit BIM-Technologie
bietet Blockchain eine Vielzahl an Vorteilen. Mit-
hilfe des Building Information Modelling (BIM)
wird ein virtuelles Modell eines Gebaudes digital
erstellt. Dieses Modell, das so genannte Building
Information Model, kann fur die Planung, den
Entwurf, den Bau und den Betrieb des



Gebaudes verwendet werden (Liu et al. 2019).
BIM zeigt jedoch noch Schwachen in den Berei-
chen der Cyber-Sicherheit, der Datenintegritat
sowie bei der Dokumentation und Durchset-
zung einer Rechenschaftspflicht aller Teilneh-
mer, die im Projektverlauf Anderungen am
Modell durchfUihren. Die Zuweisung von Zustan-
digkeiten und Verantwortung sind aktuell ein
groBBes Problem. Es ist oft unklar, welcher Teil-
nehmer welche Aspekte im Modell bearbeiten
darf und welche Verdnderungen letztlich akzep-
tiert werden (Nawari 2021). Aus diesem Grund
wird das BIM-Model oft von vielen Seiten
bearbeitet und unterschiedliche Versionen ent-
stehen. Durch die Integration von BIM und
Blockchain kdbnnen  die  beschriebenen

Anwendungsprobleme von BIM geldst werden.
Smart Contracts sind Computerprotokolle, wel-
che die vertragsgerechte Abwicklung von
Abldufen unterstutzen (Wilkens und Falk 2019).
Durch diese kbnnen nur die zustandigen Partei-
en jeweilige Anderungen vornehmen, die in der
Blockchain gespeichert werden. Geistiges
Eigentum wird dadurch geschutzt und allge-
mein Transparenz und Nachvollziehbarkeit der
Anderungen gewahrleistet (Yang et al. 2020).
Auch kann das Potential von Smart Contracts
zur Automatisierung von Zahlungsablaufen bei
Bauvorhaben genutzt werden, wenn man sie mit
BIM koppelt. Entsprechende Arbeiten befinden
sich jedoch noch in einem frihen Stadium (Ye
und Koénig 2021).
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3. ERGEBNISSE

3.1 Methodik

Als ausgewahltes Szenario dieser Kurzstudie
wurde die Bauprufung der Freien und Hanse-
stadt Hamburg betrachtet und die verschiede-
nen Beteiligten der zustandigen Behdrden inte-
griert,wieetwaderBehodrdefur Stadtentwicklung
und Wohnen und des Deutschen Instituts fur
Bautechnik (DIBt). Anhand von Workshops und
Gesprachen wirkten die Praxispartner partizipa-
tiv am Projektablauf mit. Der Schwerpunkt lag
im ersten Schritt auf der Aufnahme der Prozess-
schritte und Dokumente des Baugenehmi-
gungsverfahrens (siehe Abbildung 1). Dafur wur-
den seitens der zustdndigen Behdrden nach
dem Workshop zum Projekt-Kickoff die not-
wendigen Unterlagen zur ProzessUbersicht zur
Verflgung gestellt und in Expert*innen-
interviews besprochen. Nach der Sichtung der
Prozessunterlagen wurden in einem zweiten

Aufnahme der
Prozessschritte

Workshop zum Projekt-

Workshop gemeinsam Anwendungsfalle identi-
fiziert, bei welchen die Nutzung von Blockchain-
Technologie zu einem verbesserten Ablauf der
Bauprufung fuhren kédnnte. FUr diese Anwen-
dungsfalle wurden Grobkonzepte erarbeitet und
in weiteren Expert*inneninterviews durch die
unterschiedlichen Blickwinkel der beteiligten
Akteur*in weiterentwickelt und konkretisiert. Bei
einem erneuten Zusammentreffen der Projekt-
beteiligt*innen fand eine Evaluierung der gefun-
denen und konzeptionierten Anwendungsfalle
statt. Die Einsatzmoglichkeiten mit Potential
wurden flUr Feinkonzeptionierung und Imple-
mentierung als Prototyp ausgewahlt. Insgesamt
wurden drei Workshops und funf Experteninter-
views durchgefuhrt. Im vierten Schritt wurde
eine digitale Infrastruktur geschaffen, in welcher
ein ausgewahlter Anwendungsfall prototypen-
haft implementiert und anschlielend bewertet
wurde.

Ergebnisse

Expert*inneninterviews
zum Ablauf der

hikai Baupriifung

Expert*inneninterviews

Konzeptionierung der
Anwendungsfille

Evaluierung der
Anwendungsfille

Prototypische

Implementierung

Berichte des NEGZ

Workshop zur Findung
von Anwendungsfallen

zur Konkretisierung der
Grobkonzepte

Workshop zur Bewertung der gefundenen Anwendungsfalle
und zur Auswahl von zwei Favoriten

Schaffung der digitalen
Infrastruktur und Fein-
konzeptionierung

Implementierung als
Prototyp

Abbildung T:
methodischer
Projektablauf



3.2 Anwendungsfalle

Bei den Anwendungsfallen, welche in Zusam-
menarbeit mit den zustadndigen Behdrden der
Stadt Hamburg fur die Einbindung von Block-
chain-Technologie gefunden wurden, handelt es
sich stets um eine vereinfachte Vergabe von
Zugriffs- und Leserechten an externe Dritte (sie-
he Abbildung 2). Die Einsicht in immobilienbe-
zogene Unterlagen, welche wahrend des Bau-
genehmigungsprozesses oder der Bearbeitung
anderer Antrdge durch die Behorde entstehen,
wird dabei Uber eine Blockchain und eine Daten-
bank abgewickelt. Die Behorde erstellt im ersten
Schritt wahrend der ablaufenden Bauprufungs-
prozesse eine Menge an Unterlagen, legt diese
passwortgeschutzt in der Datenbank ab. Die
Zugangsdaten fur die Datenbank werden mit-
hilfe eines kryptografischen Schllssels ver-
schlUsselt und auf der Blockchain verdffentlicht.
Nun reicht die Behérde den éffentlichen SchlUs-
sel an die Immobilieneigentimer*in weiter. Die-
ser kann mithilfe des SchlUssels Einsicht in die

verschlisselte Blockchain

Zugriffsdate

[ 4 (" i ,
- offentlicher
Behérde Schlissel

; o
[Unterlagen] i Splegslung 7 o
N
Datenbank der Dokumentenserver Legende:

Behorde

Unterlagen zu seiner Immobilie nehmen und
gleichzeitig durch gezielte Weitergabe des
offentlichen SchlUssels die Leserechte an exter-
ne Dritte weitergeben. Im zweiten Schritt ent-
schlisselt der/die externe Dritte die Zugangs-
daten aus der Blockchain mit dem erhaltenen
offentlichen SchlUssel und kann sich nun im
dritten Schritt mit den entschlUsselten Zugangs-
daten bei der Datenbank der Behdrde anmel-
den. Hier erhélt der/die externe Dritte die Mdg-
lichkeit, die immobilienbezogenen Unterlagen
herunterzuladen. Da es zu jedem Satz von
Unterlagen einen separaten &ffentlichen SchlUs-
sel gibt, kann die Vergabe der Leserechte sehr
granular erfolgen. Die Blockchain dient insge-
samt als Zugriffs-Layer auf ein dezentrales
Datenbanksystem. Die Anwendungsfalle selbst
unterscheiden sich hauptsachlich hinsichtlich
der beteiligten Akteur*innen sowie der auszu-
tauschenden Informationen, welche wahrend
der Bearbeitung der verschiedenen Antrage
erstellt werden (siehe Tabelle 1).

entschliisselte
Zugriffsdaten

Externer

Immobilien-
eigentimer¥*in

@ kryptografischer Schlussel

o Eintrag wird erstellt

e Kommunikation mit Blockchain

e Kommunikation mit Dokumentenserver

Untersuchung der Einsatzfahigkeit von Blockchain-Technologie fur die Bauprtfung

Abbildung 2:
Ubergeordnetes
Grobkonzept



Anwendungsfall

Informationen fiir den Datenaustausch

ldentifizierungsinformationen fur Zugriff auf die digitalisierten

Digitale Bauakte
= Bauakten

Antragsunterlagen der Zustimmung im Einzelfall (Erlauterung,

Zustimmung im
Einzelfall

Plane, Berechnungen, Gutachten, Prufungen u.A.) + Bescheid

Uber die Zustimmung im Einzelfall

Ergebnis der Bautechnischen Prifung + Kennnummern der

Bautechnische Prufung

genehmigten Plane

Dokumentation von

Ergebnis der Prufung von Gebaudesicherheit und Betrieb
(+ ggf. Erlauterungen)

Gebaudesicherheit und
Betrieb

Baulasten und Grunddienstbarkeiten, welche das Grundstick

igital .
Digitale Grundstlcksakte betreffen

3.2.1 Digitale Bauakte

Neubauten, Umbauten und Abrisse sind oftmals
baugenehmigungspflichtig. Diese Malnahmen
mussen vom Bauamt genehmigt und in der Bau-
akte eingetragen werden. Eine llckenlose Doku-
mentation stellt einen Wert fur EigentUmer*in
und potentielle Kaufer*in dar. Kaufinteres-
sent*innen bendtigen zur Einsicht eine Berech-
tigung durch den EigentUmer*in. Die Einsicht
kann beim Bauamt vor Ort unter Vorlage der
Berechtigung durch die Eigentumer*in und
nach Zahlung der entsprechenden GebUhren
durchgefuhrt werden.

Um fur Kaufinteressent*innen eine Zeit- und
gegebenenfalls Kostenreduktion zu realisieren,
eignet sich eine Kombination aus digitaler
Datenbank und Blockchain-Technologie (analog
zu Abbildung 2). Dabei werden Informationen
zU baugenehmigungspflichtigen MaBnahmen in
der digitalen Bauakte in der Datenbank zugriffs-
geschutzt abgelegt. Die Zugriffsdaten liegen
verschllsselt auf einer Blockchain und kénnen
mithilfe des passenden &ffentlichen Schllssels
gelesen werden. Die Eigentimer*in besitzt den
Zugang und kann diesen durch den 6ffentlichen
Schltussel an Kaufinteressent*innen weiter-
geben.

Alle beteiligten Akteur*innen kdnnen bei diesem
Konzept von jeweiligen Mehrwerten profitieren.
Das Bauamt kann durch die digitale Aktenein-
sicht Zeit und Kosten einsparen, welche als Res-
sourcen fur die analoge Einsicht vor Ort einge-
plant waren. Die Immobilieneigentimer*in
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genielt weiter seine gewohnte Datensouverani-
tat, da noch immer keine Einsicht ohne ihre
Zustimmung geschehen kann. Gleichzeitig ist
eine Wertsteigerung ihrer Immobilie denkbar, da
er unkompliziert eine einwandfreie Bauakte vor-
weisen kann. Die Kaufinteressent*in hat mehre-
re Vorteile durch die Blockchain-Technologie.
Zum einen wird die Einsicht vereinfacht und
gleichzeitig entfallen Zeiten fur die Fahrt zum
Bauamt und gegebenenfalls werden die Gebuh-
ren zur Einsicht durch das Bauamt reduziert.

3.2.2 Zustimmung im Einzelfall

Gibt es fUr ein Bauprodukt, welches fur ein
genehmigungspflichtiges Bauprojekt verwen-
det werden soll, keinen Verwendungsnachweis,
keine Norm und keine Baubestimmung, ist ein
Nachweis im Einzelfall erforderlich. Fur einen
solchen Nachweis muss ein Antrag erfolgen,
welcher formlos auf dem Postweg oder elektro-
nisch an die Oberste Bauaufsichtsbehorde Uber-
mittelt wird. Zur Beurteilung des Antrags sind
Unterlagen in einfacher Ausfertigung einzurei-
chen z.B. Material- und Konstruktionsangaben.
Nach Bearbeitung des Antrags geht der
Bescheid Uber die Zustimmung im Einzelfall im
originalen an die Antragsteller*in und als Kopie
an weitere Beteiligte. Bei groRen Bauvorhaben
sind diese weiteren Beteiligten unter anderem
Dienstleister*innen der Bank, sogenannte Char-
tered Surveyors, welche die Zustimmung im Ein-
zelfall sichten und anschlielend den Geldfluss
fUr den nachsten Bauabschnitt genehmigen.
Der Bauprozess kann folglich gestoppt oder

Tabelle 1: Unter-
scheidungsmerkmale
der Anwendungsfalle



verzogert werden, wenn der Chartered Survey-
or die Unterlagen durch eine Zustellung per
Post erst einige Tage nach Erteilung der Zustim-
mung im Einzelfall erhalt und aus diesem Grund
das Geld fur den nachsten Bauabschnitt des
groRen Bauvorhabens erst verspatet eintrifft. In
diesem Fall kommt es zu einer Verlangerung des
Bauprozesses und zusatzlichen Kosten fur die
Bauherr*in.

Bei Verwendung von Blockchain-Technologie
kdnnte die Ablage der Antragsunterlagen inklu-
sive der durch die Oberste Bauaufsicht erstell-
ten PrUfzeugnissen, Stellungnahmen und dem
Bescheid Uber die Zustimmung im Einzelfall in
einer zugriffsgeschutzten Datenbank realisiert
werden (analog zu Abbildung 2). Die Erlangung
des Zugriffs wlrde Uber eine Blockchain abge-
wickelt werden, in welcher der Chartered Sur-
veyor nach Erhalt des 6ffentlichen SchlUssels
durch die Immobilieneigentimer*in die Zugriffs-
daten fur die Datenbank auslesen kann. Dies
ermoglicht einen schnellen Zugang fur alle
Berechtigten zur Uberprifung des Antrags
sowie auf den erteilten Bescheid und somit eine
Zeitersparnis durch schnellere Kommunikation.

Allgemein ist die Einbettung der Unterlagen der
Zustimmung im Einzelfall in eine Kombination
aus Blockchain und Datenbank vor allem fur
grofBRere Bauvorhaben interessant, da hier der
Geldfluss fur den nachsten Bauabschnitt erst
dann durch die Bank genehmigt wird, wenn die
Zustimmung im Einzelfall fUr die verwendeten
Bauprodukte in eben diesem Bauabschnitt
durch die Oberste Bauaufsichtsbehorde erteilt
wurde. Durch Verwendung von Blockchain-
Technologie kann so die EigentUimerseite von
Zeit- und Kosteneinsparungen durch schnellere
Prozessabwicklung profitieren und gleichzeitig
durch die Fahigkeit zur SchlUsselvergabe wei-
terhin Uber die gewohnte Datensouveranitat
verfugen. Die Bankdienstleister*in kann von
einer schnelleren und vereinfachten Einsicht
Gebrauch machen.

3.2.3 Digitale Grundstiicksakte

Baulasten werden als 6ffentlich-rechtliche Ver-
pflichtungen im Baulastenverzeichnis bei der
Bauaufsichtsbehorde gefuhrt. Zu ihnen gehdren
etwa die Einhaltung von Abstandsflachen zu
Nachbarhausern. Das Baulastenverzeichnis
kann in Hamburg Uber einen Online-Dienst
abgerufen werden. Grunddienstbarkeiten

hingegen beinhalten Belastungen zugunsten
der Eigentumer*in eines anderen Grundstlcks
(81018 BGB) und beinhalten etwa Wege- und
Zufahrtsrechte. Grunddienstbarkeiten werden
im Grundbuch gefuhrt. Diese kbnnen von Unter-
nehmen und Behdrden auch online Uber das
Grundbuchabrufverfahren eingesehen werden.
Alle anderen mussen beim zustandigen Grund-
buchamt vor Ort Einsicht nehmen. Als Kaufin-
teressent*in fUr ein GrundstUck ist es von hoher
Relevanz, die zu diesem Grundstlck gehoérigen
Baulasten und Grunddienstbarkeiten zu kennen.
Die Kaufinteressent*in muss folglich sowohl bei
der Bauaufsichtsbehotrde als auch beim Grund-
buchamt die Informationen anfordern und ent-
sprechende Kosten fUr die GebUhren zur Ein-
sicht und die Fahrt zum Grundbuchamt auf sich
nehmen. Wurden die Baulasten und Grund-
dienstbarkeiten eines Grundstlcks in Form einer
Grundstlcksakte gesammelt und digital in einer
Datenbank abgelegt werden, koénnte die
Zugriffsverwaltung Uber eine Blockchain orga-
nisiert werden.

Vorteile der Verwendung von Blockchain wéaren
auch hier seitens der Behorden ein neuer Ser-
vice und die damit einhergehende Zeitersparnis
durch das Wegfallen analoger Akteneinsichten
(analog zu Abbildung 2). Die GrundstUckseigen-
tumer*in behéalt die bisherige Souveranitat Uber
seine Daten, wahrend vor allem Kaufinteres-
sent*innen und weitere externe Dritte durch
eine vereinfachte digitale Einsicht von Zeiter-
sparnissen und einer héheren Nutzerfreundlich-
keit profitiert. Die fUr die Einsicht anfallenden
Anfahrtskosten wurden wegfallen und die
GebuUhren zur Einsicht gegebenenfalls reduziert
werden. Das Hindernis fUr eine Implementierung
dieses Anwendungsfalls stellt die Tatsache dar,
dass das Grundbuch aktuell nicht in einem digi-
talen Datenbankformat vorliegt und in naher
Zukunft auch nicht digital verfugbar sein wird.

3.2.4 Bautechnische Priifung

Im Zuge des Baugenehmigungsverfahrens wird
eine bautechnische Prufung durchgefuhrt, wel-
che die Uberprufung der statisch-konstruktiven
Unterlagen und etwa des Brandschutzes bein-
haltet. Die bautechnische Prufung findet durch
Prufingenieur*innen statt, welche keine Mitar-
beiter*innen der Behérde sind, sondern fur die
entsprechenden Fachrichtungen anerkannte
externe Ingenieur*innen. Auf der Website der
Stadt Hamburg ist ein Verzeichnis aller
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anerkannten Prufingenieur*innen zu finden. Die
Prufingenieur*innen schicken nach Beendigung
der Prufung einen PruUfbericht an die zustandi-
gen BauprUfer*in, eine Behdtrdenmitarbeiter*in,
welche diesen in die Unterlagen fUr das Bauge-
nehmigungsverfahren mit aufnimmt.

Bei einer Kombination aus Datenbank und
Blockchain-Anwendung wurden der Prufbe-
richt und die dazugehdrigen Plane in der Daten-
bank abgelegt und die Zugriffsverwaltung Uber
die Blockchain organisiert (analog zu Abbil-
dung 2). So kann die Antragsteller*in Uber die
erstellten Prufdokumente und die genehmigten
Plane verfugen und diese ohne Umwege Uber
das Bauamt einsehen. Da jedoch nicht alle
Informationen, die wahrend des Baugeneh-
migungsverfahrens entstehen, auch an die
Antragsteller*in weitergegeben werden durfen,
stellt die Differenzierung zwischen den internen
Informationen und jenen, die kommuniziert
werden durfen, ein Hindernis dieses Anwen-
dungsfalls dar.

3.2.5 Dokumentation von Gebaudesicher-
heit und -betrieb

Alle drei Jahre mussen Betreiber von Sonder-
bauten eine PrUfung der technischen Anlagen
und Einrichtungen veranlassen. Die Betriebssi-
cherheit und Wirksamkeit der Anlagen sind
durch bauaufsichtlich anerkannte PriUfsachver-
standige zu prufen. Die Bauaufsichtsbehodrde
Uberwacht die Einhaltung der Priufintervalle und
Nachbesserungen.

In einer Datenbank, deren Zugriff Uber eine
Blockchain organisiert wird, kdnnen die erstell-
ten PrUfnachweise und die Identitat der Prufen-
den hinterlegt werden (analog zu Abbildung 2).
Betreiber*innen von Sonderbauten kénnen so
gegenlUber externen Personen die sachgemalle
Prufung der Gebaudesicherheit nachweisen. Die
Eigentimer*in wlrde so von einer transparen-
ten, vollstandigen und manipulationssicheren
Dokumentation der PrlUfnachweise profitieren
und eine neue Souverdnitat Uber die Weitergabe
dieser Informationen erhalten. Allerdings liegen
die Prafnachweise und weitere Informationen
Uber die Prufungen nicht immer digital vor. Ein
vollstandiger Umstieg auf digitale Prufungs-
nachweise ist ein Hindernis dieses Anwendungs-
falls.
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3.3 Fallbeispiele

Im Zuge der Evaluierung der in Kapitel 3.2 vor-
gestellten Anwendungsfalle wurden in Zusam-
menarbeit mit den zustandigen Behdrden die
Anwendungsfalle Zustimmung im Einzelfall,
Bautechnische Prufung und Digitale Bauakte
favorisiert. Die weiteren erarbeiteten Anwen-
dungsfalle werden aufgrund des gering einge-
schatzten externen Mehrwerts und dem Fehlen
eines einheitlichen Datenformats fur den Aus-
tausch von Dokumentationsinformationen nicht
weiter verfolgt. Aufgrund der Ahnlichkeiten der
drei ausgewahlten Anwendungsfalle wird im
Folgenden die Feinkonzeptionierung und die
Ergebnisse der Implementierung als Prototyp
fUr die Zustimmung im Einzelfall genauer erldu-
tert. Die Feinkonzepte der anderen beiden
Anwendungsfalle gestalten sich analog.

3.3.1 Feinkonzept

Der Ablauf des Anwendungsfalls teilt sich in drei
grundlegende Abschnitte auf: die Registrierung
der Antragsteller®in, die Erstellung des Eintrags
in die Baudatenbank sowie die Gewahrung der
Einsicht (siehe Abbildung 3). Der Prozess der
Registrierung beginnt damit, dass die Eigentu-
mer*in einen Antrag auf Zustimmung im Einzel-
fall an die Oberste Bauaufsicht stellt. Der Antrag
besteht aus dem Antragschreiben und dazuge-
hérigen Anhangen wie Lageplanen und Grund-
rissen. Die Oberste Bauaufsicht legt ihrem
Datenbankregister einen Eintrag zur Ablage der
Antragsunterlagen an und verknUpft diesen mit
der Person der Antragsteller*in. Au3erdem wird
ein SchlUsselpaar erstellt. Die Oberste Bauauf-
sicht verschlUsselt die Zugriffsdaten zum pass-
wortgeschutzten Bereich des Dokumentenser-
vers, in welchen die Antragsunterlagen
gespiegelt werden mit dem privaten SchlUssel.
Die verschlUsselten Zugangsdaten werden in
der Blockchain abgelegt und sind nur bei Ver-
wendung des passenden dffentlichen SchlUssels
lesbar. Es sind alle Grundlagen fur das Hochla-
den und Teilen der Zustimmung im Einzelfall
geschaffen.

Eine Sachverstandige*r der Obersten Bauauf-
sicht bearbeitet den Antrag und ladt die ent-
standenen Dokumente wie gutachterliche Stel-
lungnahmen, das Prifzeugnis und den Bescheid
Uber die Zustimmung im Einzelfall im entspre-
chenden Eintrag auf der Datenbank der Behor-
de hoch. Der erstellte Eintrag wird auf den
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Dokumentenserver gespiegelt und ist nun durch
die Zugangsdaten erreichbar, welche sich in ver-
schllsselter Form auf der Blockchain befinden.
Der dazugehorige offentliche Schltssel wird an
die Eigentumer*in weitergegeben. Es beginnt
der Abschnitt der Gewahrung der Einsicht. Die
Eigentimer*in kann durch Weitergabe des
offentlichen SchlUssels externen Personen die
Einsicht in die Antragsunterlagen gewahren.
Gibt die EigentUmer*in den 6ffentlichen Schlus-
sel an den zustandigen Chartered Surveyor sei-
ner Geldgeber*in weiter, so kann diese die in der
Blockchain abgelegten Zugangsdaten ent-
schlUsseln. Der Chartered Surveyor erhalt die ID
des Dokumentenservers, die ID der Antragsakte
sowie das notwendige Passwort. Mit diesen
Zugangsdaten kann er die Dokumente vom ent-
sprechenden Dokumentenserver der zustandi-
gen Obersten Bauaufsicht herunterladen. Der
Chartered Surveyor gibt die Information Uber
die genehmigte Zustimmung im Einzelfall an die
Bank weiter, welche den Geldfluss fur den
nachsten Bauabschnitt genehmigt.

3.3.2 Darstellung der Ergebnisse

Der implementierte Prototyp fUr den Anwen-
dungsfall ,Zustimmung im Einzelfall” stellt das
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erarbeitete Konzept einer kombinierten Nut-
zung von Blockchain-Technologie und gespie-
gelter Datenbank fur die Leserechtvergabe von
Dokumenten dar. Durch die digitalen Ablaufe
wird sowohl der Zugriff von BuUrger*innen auf
ihre oder fur sie relevante Daten verbessert als
auch die Zugriffsgeschwindigkeit deutlich
erhoht (siehe Tabelle 2). Durch den Aufbau
eines landesweiten Service kdnnen Blrger*in-
nen fUr Antrage auf Zustimmung im Einzelfall
auf digitalemm Wege mit der Obersten Bauauf-
sicht kommunizieren. Verzogerungen durch
eine Kommunikation per Post und daraus resul-
tierende mogliche Verzogerungen im Bau fallen
weg. Dies sorgt flUr verbesserte Ablaufe und
resultierende Vermeidung von Zusatzkosten.
Beim Anwendungsfall der Digitalen Bauakte
kommt auBerdem hinzu, dass die Bauakte ledig-
lich beim zustandigen Bauamt vor Ort in Papier-
form vorliegt. Méchte eine Kaufinteressent*in in
diese Bauakte Einsicht nehmen, muss sie den
Weg zum Bauamt auf sich nehmen. Je nach Ent-
fernung kommen hier entsprechende Zeit- und
Kostenaufwande auf die Interessent*in zu, wel-
che bei der digitalen Einsicht bei einem ausrei-
chend groBen Netzwerk aus beteiligten Amtern
entfallen oder reduziert werden kédnnen. Auch
wird in diesem Fall das Personal des Bauamtes
durch weniger Einsichten vor Ort entlastet.
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Eigenschaften

Vergleich zum bisherigen Verfahren

Datenzugriff fur
BUrger*innen

Vereinfachung durch Zugriff Uber das Internet

Zugriffsgeschwindigkeit

Hoéhere Geschwindigkeit, da der Zugriff auch
von aufBerhalb der Behdrde moglich ist

Kosten pro Zugriff

Tendenzielle Reduzierung (in Abhangigkeit
von jetzigen Kosten und Modus)

(Daten-)Souveranitat
der Behorde

Souveranitat einzelner Behdrden bleibt gleich

Serviceportfolio der
Behorde

Erweiterung um einen zusatzlichen Dienst,
welcher hohen Mehrwert fUr die BUrger bietet

Aufwande fur Instand-
haltung und Betrieb

Es entstehen Kosten durch Investitionen und Betrieb

T
T
2
N
)
N

Trotz der Digitalisierung der Ablaufe behalt die
Behorde ihre volle Datensouveranitat. Sie kann
weiter Uber die Antragsunterlagen walten, Ein-
sicht nehmen oder Anderungen durchfUhren.
Alle Unterlagen befinden sich in der Datenbank
der einzelnen Behdérde und mussen fur die
Schaffung eines zentralen Service nicht auch
zentral gespeichert werden. Die Behorden blei-
ben souveran. Es gibt zwar neue Aufwande fur
EinfUhrung, Instandhaltung und Betrieb des
neuen Zugriffsservices, jedoch profitieren beide
Seiten, BUrger und Behdrden von verbesserten
Ablaufen.

3.4 Beschreibung der Implementierung

Grundlegend fur die Implementierung der bei-
den ausgewahlten Anwendungsfalle wurde
zunachst die notwendige digitale Infrastruktur
geschaffen. Es wurden zwei virtuelle Maschinen
aufgesetzt, welche als Knoten der Blockchain
dienen. Als Framework fur die Blockchain wurde
MultiChain in der Enterprise-Version der Firma

multichain.com/) und auf den beiden virtuellen

Maschinen eingerichtet. Da die digitale Ablage
der auszutauschenden Daten nicht auf der
Blockchain selbst geschehen soll, wurde hierfur
die Open-Source-Datenbank MySQL gewahlt
(siehe https://www.mysagl.com/de/). Die Ergeb-
nisse der Implementierung sind in GitLab &6ffent-
lich zuganglich gespeichert. Informationen zum
Zugang sind am Ende des Dokuments zu finden.
Die in Kapitel 3.3 dargestellte detaillierte kon-
zeptionelle Erarbeitung der beiden ausgewahl-
ten Anwendungsfalle wurde dann als Prototyp
umgesetzt.

Grundlegend ist festzuhalten, dass zu jedem
einzelnen Datensatz, einer Zustimmung im Ein-
zelfall oder einer digitalen Bauakte, ein Satz von
Zugangsdaten und ein 6ffentlicher Schllssel
gehort (siehe Abbildung 4). Mit einem SchlUssel
bekommt der Nutzer nur einen Satz von
Zugangsdaten und mit diesen Zugangsdaten
lassen sich, je nach Anwendungsfall, nur eine
Zustimmung im Einzelfall oder eine digitale
Bauakte einsehen. Die Authentifizierungsme-

Coin Sciences gewahlt (siehe https:/www. thode mit digitalen Schllsseln gleicht
. L A . L
Eindeutigkeit Eindeutigkeit

offentlicher Zugangsdaten Datensatz

Schlussel
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Tabelle 2: Evaluation
des Prototyps

Abbildung 4: Zusam-
menhang von Daten-
satz, Zugangsdaten
und offentlichem
SchlUssel


https://www.multichain.com/
https://www.multichain.com/
https://www.mysql.com/de/

konzeptionell der Nutzung eines Passwortes.
Sowohl! SchlUssel als auch Passwort sind eine
Zeichenkette, die lediglich Sender und Empfan-
ger kennen. Digitale Schllssel haben jedoch den
Vorteil, dass sie im Vergleich zu Passwortern
ohnehin nicht zu merken und daher leichter zu
ersetzen sind. FUr weitere Sicherheitsgewinne
konnte die Validitat der Schlussel zeitlich oder
inhaltlich beschrankt werden. So ware lediglich
eine zeitlich begrenzte oder einmalige Nutzung
moglich.

Im Zuge der Implementierung ergaben sich
unterschiedliche Schichten des Systems. In
Abbildung 5 wird die Kommunikation der betei-
ligten Parteien Uber die Schichten hinweg dar-
gestellt und im Folgenden anhand des Anwen-
dungsfalls der digitalen Bauakte erlautert. Die
Zustimmung im Einzelfall erfolgt analog.

Es beginnt mit der grundlegenden Schicht des
Systems, der Operationsschicht der Bauamter.
Hier werden die Baugenehmigungsantrage
bearbeitet und die dabei entstehenden Plane,
Prufzeugnisse und Bescheide nach Antragen

sortiert in der Datenbank des zustadndigen Bau-
amtes abgelegt. Darliber hinaus hostet jedes
Bauamt einen Dokumentenserver. Auf diesen
Server wird die Datenbank gespiegelt, sodass
eine Sicherheitsschicht entsteht und das System
in die Seite der Bauamter und die Seite der Nut-
zer*innen geteilt wird. Die Nutzer*in greift somit
nicht in die operativen Systeme der Bauamter
ein. Findet eine Leserechtvergabe von der
EigentUmer*in an die Externe*n statt, so erfolgt
nach einer Anfrage seitens der Externen (Schritt
1 die Ubergabe des 6ffentlichen Schlussels
(Schritt 2). Diese Kommunikation findet in der
Nutzerschicht statt und erfolgt absolut unab-
hangig von den digitalen Infrastrukturen der
Behorden. Mit dem &ffentlichen Schltssel erhalt
die Externe Zugriff zur Blockchain der Bauamter
(Schritt 3). Diese besteht aus einer Vielzahl mit-
einander kommunizierenden Knoten und bildet
die Zugriffsschicht. Hostet jedes Bauamt einen
Knoten, so entsteht ein dezentrales Netzwerk.
Auf jedem Knoten befinden sich dieselben Infor-
mationen, die Daten sind synchron. Die
Zugangsdaten fur die zum 6ffentlichen SchlUs-
sel gehorige digitale Bauakte, kann folglich von

/@;\.

L
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Abbildung 5: Uber-
sicht der Schichten
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jedem Knoten bereitgestellt werden (Schritt 4).
Mit den erhaltenen Zugriffsinformationen kann
der Externe auf die Dokumentenserver auf der
Datenschicht zugreifen (Schritt 5). Da die Doku-
mentenserver aus den gespiegelten Daten der
Datenbank des jeweiligen Bauamtes bestehen,
unterscheiden sich die Daten von Server zu Ser-
ver. Die Daten sind asynchron. Mit dem Wissen,
auf welchem Dokumentenserver sich die zum
SchlUssel gehdrige Bauakte befindet, der Uber-
mittelten ID und dem Passwort, kann sich die
Externe bei diesem Dokumentenserver einlog-
gen. Er ist nun in der Lage, die digitale Bauakte
vom Server zu laden (Schritt 6). Ihm fehlen
jedoch die Rechte, um selbst Daten hochzula-
den.

Aufgrund der Tatsache, dass es sich bei der
Implementierung lediglich um einen Prototyp
handelt, mit welchem die Eigenschaften und
Fahigkeiten des erarbeiteten Konzepts gezeigt
werden sollen, wurden nicht alle Schichten in
Ganze umgesetzt. Die Operationsschicht der
Baudmter wurde nicht umgesetzt, sondern in
ihrer Funktion simuliert. Die zustandigen Behor-
den stellten digitale Bauakten und eine Zustim-
mung im Einzelfall in Form eines anonymisier-
ten Dummies zur Verfligung. Diese dienten als
realistischer Ersatz fur die eigentlichen Daten-
satze. Auch auf eine Spiegelung der Datenbank
auf den Dokumentenserver wurde im Sinne der
Komplexitatsreduktion und des Entwicklungs-
aufwandes verzichtet. Die Beispieldaten wur-
den direkt auf den Dokumentenserver geladen.
Dazu wurde ein neues Nutzerkonto in der
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MySQL-Datenbank erstellt, welches anders als
das Konto fur Externe Uber Upload-Rechte ver-
fugt. Auch in der Zugriffsschicht gab es verein-
zelte Abweichungen. So existiert eine Proble-
matik bei der Leserechtvergabe durch den
offentlichen Schlussel. Seitens MultiChain ist es
zum aktuellen Zeitpunkt nicht moglich, das
Leserecht durch Eingabe des offentlichen
SchlUssels zu erhalten. Stattdessen muss ein
Knoten im Bauamt bei einer Anfrage das Lese-
recht vergeben. Alternativ mussten die Daten
verschlUsselt und fur jeden sichtbar hochgela-
den werden. Externe wlrden die verschlUsselten
Daten dann herunterladen und mit einem sepa-
raten Programm mithilfe des 0offentlichen
SchlUssels lesbar machen. Aufgrund der Lang-
fristigkeit der hochgeladenen Daten und der
Moglichkeiten zukUnftiger technischer Entwick-
lungen wie Quantencomputer, welche fur die
unbefugte EntschlUsselung verwendet werden
kdbnnten, wurde auf diese Herangehensweise
verzichtet. Es ist aber technisch denkbar, dass
MultiChain seine Grundfunktionalitat hinsicht-
lich dieser Problematik erweitern kann. Des Wei-
teren ist es zum aktuellen Zeitpunkt seitens Mul-
tiChain nicht moglich, von auBerhalb eines
Knotens auf Informationen zuzugreifen. Es ist
stets eine Einwahl auf einen Nutzerknoten not-
wendig. Auf diesem Knoten werden dann die
Leserechte freigegeben und nach jedem aus-
loggen wieder entzogen. Externe bendtigen
also fur den Prototypen neben dem offentlichen
SchlUssel ebenfalls die Einwahldaten fur den
Nutzerknoten der EigentUimer*in.



4. HANDLUNGSEMPFEHLUNGEN

Die gezeigten Anwendungsfalle ergaben ver-
schiedene Vorteile flUr die beteiligten Akteur*in-
nen. Als Grundvoraussetzung wird den Bauam-
tern im Zuge einer Umsetzung der digitale
Zugriff auf ihre Akten ermoglicht. Auch profitie-
ren sie von der Schaffung eines zentralen Ser-
vice ohne eine zentrale Datenbank. Es entsteht
ein neuer einheitlicher Service, welcher das Leis-
tungsportfolio um weitere Features erweitert,
ohne Einschréankungen hinsichtlich der Daten-
souveranitat hinnehmen zu mussen. Auch ist die
vorgestellte Losung auf alle Bauamter anwend-
bar, ohne dass die bestehenden digitalen Infra-
strukturen verandert werden mussen. Die Ver-
waltung der Daten wird damit verbessert, da
neben einem digitalen, detaillierten und dezen-
tralen Zugriffsrechtemanagement auch ein voll-
standiges Logbuch Uber alle getatigten Zugrif-
fe geschaffen wird. So k&dnnen Zugriffsrechte
gezielt vergeben und wieder entzogen werden.
Die Datensouveranitat wird folglich auf den digi-
talen Raum Ubertragen und bleibt vollstandig
erhalten. Wichtige Voraussetzung fur die Ein-
fUhrung eines entsprechenden Service zur Ein-
sichtnahme ist die Beteiligung von moglichst
vielen Bauamtern in Deutschland. Nur so kann
ein entsprechender Netzwerkeffekt erzeugt
werden, wenn moglichst viele Daten Uber diese
Art der Einsichtnahme erreichbar sind.

Die BuUrger*innen profitieren von einem verein-
fachten Zugriff auf die Daten des Bauamtes
durch die Nutzung digitaler Méglichkeiten. Dank
der besseren Ablaufe fUr die Akteneinsichten
kann von Zeit- und Kostenersparnissen profitiert
werden. FUr EigentUmer*innen beziehen sich
diese Ersparnisse vor allem auf den Bauablauf
und fur Kaufinteressent*innen vorwiegend auf
schnellere Zugriffszeiten und nicht mehr erfor-
derliche Wege zur Einsicht vor Ort.

Das vorgestellte Schema zeichnet sich durch die
hohe Ubertragbarkeit auf weitere Anwendungs-
falle in der offentlichen Verwaltung aus. Auf-
grund der in Deutschland vorherrschenden
foderalen Strukturen ist die Schaffung zentraler
Zugriffsservices bei dezentraler Datenanlage
und -verwaltung moglich. Die einzelnen Amter

und Behorden behalten ihre volle Datensouve-
ranitat durch lokale und dezentrale Datenban-
ken, wahrend die BUrger*innen von einheitlichen
Zugriffsmechanismen und einem amtsUbergrei-
fenden und gegebenenfalls sogar landerlber-
greifenden Service profitieren, welcher Zeit- und
Kostenaufwande fur eine Akteneinsicht vor Ort
UberflUssig macht. Denkbar sind Beispiele wie
ein zentrales Geburten- und Sterberegister, in
welchem die Standesamter in einem entspre-
chenden Service die Ausfertigung und Ablage
von Geburts- und Sterbeurkunden anbieten. Ein
weiteres Beispiel ware die Echtheitsprifung von
Zertifikaten, indem dezentral abgelegte Zeug-
nisse zentral verwaltet werden und so eine ein-
fache Weitergabe an potentielle Arbeitsge-
ber*innen in Bewerbungsprozessen erméglicht
wird. Grundsatzlich besteht eine sehr hohe
Anschlussfahigkeit weiterer Anwendungsgebie-
te. So wurde auch im Asylbeispiel, welches in
Kapitel erlautert wurde, bereits ein ahnliches
Konzept fur die behoérdeninterne Kommunika-
tion verwendet. Dieses wurde in dieser Kurz-
studie um die Kommunikation auf3erhalb der
Behorde mit den BlUrgern erganzt. Bezieht man
die Kommunikation mit Personen auBBerhalb der
Behodrde mit ein, entstehen jedoch auch einige
Schwachstellen. Im aktuellen Konzept ist ein
Entzug der Leserechte nicht mdglich. Sollte ein
offentlicher SchlUssel durch einen Externen ver-
offentlicht werden, sind auch die mit diesem
Schlussel geschutzten Daten verdffentlicht. Eine
L&sung fur diese beiden Probleme waren 6ffent-
liche Schllssel mit einer zeitlich begrenzten
Validitat. Nach Ablauf einer definierten Zeit-
spanne verfallt ein SchlUssel und die Zugangs-
daten zur Datenbank lassen sich nicht mehr ein-
sehen. Dieses Feature existiert bisher nicht in
MultiChain und musste manuell in weiteren For-
schungsvorhaben entwickelt werden.

Die generelle Erkenntnis zu den Nutzungsmog-
lichkeiten von Blockchain im Zuge dieser Kurz-
studie ergibt, dass Blockchain nicht nur als rei-
nes Transaktionssystem oder Speichermedium
genutzt werden kann. Blockchain kann vielmehr
ebenfalls als Zugriffsschicht flUr eine dezentrale
Rechteverwaltung dienen.
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5. ZUSAMMENFASSUNG

Im Zuge dieser Kurzstudie konnten Anwen-
dungsfalle von Blockchain-Technologie fur die
Bauprufung identifiziert und bewertet werden.
Die Anwendungsfalle Digitale Bauakte, Bau-
technische Prifung und Zustimmung im Einzel-
fall, welche im Evaluierungsprozess mit den
zustandigen Behodrden das hdchste Potential
zeigten, wurden detailliert konzeptioniert und
der Anwendungsfall der Zustimmung im Einzel-
fall anschlieBend implementiert. Da es sich bei
allen gefundenen Anwendungsfallen um eine
vereinfachte Zugriffsrechtevergabe handelte, ist
eine hohe Ubertragbarkeit auf andere Anwen-
dungen fur Baubehdrden oder andere féderale
Strukturen gegeben. Die Blockchain dient dabei
nicht als dezentrale Datenbank oder Transakti-
onssystem, sondern als Zugriffsschicht, mit wel-
cher die Kommunikation zwischen foderal struk-
turierten Behdrden und den Burgern realisiert
werden kann. Dies ist eine flUr eine Blockchain
untypische Funktionsweise, da die Technologie
in der Regel zur Schaffung von Manipulations-
sicherheit und Vertrauen verwendet wird. Da
deutsche Behorden jedoch keine Vertrauensde-
fizite aufweisen, die mithilfe einer Blockchain zu
[6sen waren, ist diese Art der Anwendung fur
die Bauprufung nicht sinnvoll. Stattdessen wird
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Blockchain-Technologie flr die Schaffung eines
zentralen Service zur Leserechtvergabe genutzt,
sodass keine zentrale Datenhaltung notwendig
ist. Eine zentrale Datenbank mit den Datensat-
zen verschiedener Baubehdérden ist aufgrund
foderaler Strukturen weder wuiunschenswert
noch sinnvoll. Durch die Spiegelung der Daten-
banken der Behdrden auf einen externen Doku-
mentenserver ist auch die sicherheitstechnische
Perspektive bedacht. Die Datenbereitstellung
findet ausschlief3lich von der Behordenseite hin
zu den BuUrger*innen statt, sodass letztere
keinen Zugriff in die operativen Systeme der
Behorden haben. Das vorgestellte Konzept hat
den Forschungsbedarf im Hinblick auf diese und
weitere Sicherheitsfragen aufgezeigt.

Der aus der Implementierung des Prototypen
entstandene Quellcode bestehend aus Knoten-
konfiguration der Blockchain, mySQL-Daten-
bank und einem Programm zur Ubertragung
von Dateien in die Datenbank in die Datenbank
ist 6ffentlich zuganglich und Uber GitLab mit
folgendem Link abrufbar:

https://collaborating.tuhh.de/w-6/publications/

blockchain-in-der-baupruefung
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